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Shrnuti

Tato studie je jednim z vysledkl projektu Systém pro strategické fizeni bezpecnostniho vyzkumu
(VK01020207), podpoieného Ministerstvem vnitra CR. Cilem Studie trhu bezpeénostnich a obrannych
technologii v CR bylo charakterizovat trh bezpe&nostnich technologii v CR, zejména identifikovat
nabidku technologii a feSeni v jednotlivych oblastech bezpecnosti — kybernetické bezpecnosti,
krizovém fizeni, vymahani prdva a CBRN hrozbdch — a dale identifikovat specifické tematické skupiny
v téchto oblastech a jejich rozsah. U¢elem této studie bylo (i.) vyzkouset piistupy a informaéni zdroje
k prazkumu trhu bezpecnostnich technologii a (ii.) poskytnout prehled o trhu bezpecnostnich a
obrannych technologiich, ktery bude mozné dale rozsifovat a prohlubovat. Studie tedy neprinasi
detailni analyzu trhu bezpecnostnich technologii. PfedloZenou studii je z tohoto hlediska Zadouci
povaZovat za pilotni, na niz by mély navazovat dalsi, specificky zaméreni studie mapuijici a analyzujici
trh bezpe&nostnich a obrannych technologii v CR.

Z dlivodu dostupnosti dat analyza trhu kladla vétsi pozornost na stranu nabidky. Zaklad pouZitého
metodického pfistupu pro analyzu strany nabidky predstavovala kvalitativni analyza dat o firmach
ziskanych z verejné dostupnych informacnich zdrojd — seznamu ¢eskych podnik( v EU Civil Security
Stakeholder catalogue, Informaéniho systému vyzkumu, vyvoje a inovaci, seznamu ¢leni Asociace
obranného a bezpecnostniho priimyslu Ceské republiky, katalogl Czech Digital Solutions
SystemOnLine a veletrhl IDET 2023 a PYROS — ISET 2023. Firmy byly na zdkladé zaméreni svych
produktll a aktivit rozélenény do vyse uvedenych zakladnich oblasti bezpecnosti. Nasledné byla
provedena kvalitativni segmentaéni analyza, kterd v jednotlivych podoblastech identifikovala
specifické skupiny produktl (vyrobkd a sluzeb) poskytovanych analyzovanymi firmami. Identifikované
skupiny byly blize charakterizovany podle popisu produktl a aktivit podnikd sdruzenych v danych
skupindch.

Z dlivodu nedostupnosti Uplnych dat o hospodareni podnikli a zejména absence informaci o
mezipodnikovych zakdzkach byla strana poptdvky sledovana jen na Urovni poptavky verejného sektoru,
kterd byla zjistovana podle objemu verejnych zakazek uvedenych v Registru smluv. Analyzy poptavky
vefejného sektoru vSak muzZe byt omezena tim, Ze v Registru smluv nejsou uvedeny zakdazky
s utajovanym obsahem.

Vyznam jednotlivych oblasti a jejich dil¢ich segmentd (tematickych skupin) na trhu byl nasledné
stanoven podle poctu podnikl (ukazatel pro stranu nabidky) a objemu vefejnych zakazek v oblasti
bezpecnostnich technologii (indikator poptavky verejného sektoru po bezpecénostnich technologiich).

Celkem bylo identifikovano 432 firem podnikajicich v oblasti bezpecnostnich a obrannych technologii.
Polovinu z identifikovanych podnik( tvori malé podniky (do 50 zaméstnancll). Takrka dvé tretiny
objemu verejnych zakazek vsak ziskaly velké firmy (nad 250 zaméstnanc().

Skala produktt a aktivit poloviny sledovanych firem vyznamné presahuje vymezeni jednotlivych oblasti
bezpecnostniho trhu. Pétina podnikl plisobi soucasné v oblasti vymahani prava a krizového fizeni a
vice nez desetina podnikd v kombinaci oblasti kybernetické bezpecnosti, vymahani prava a krizového
fizeni. Z podnik(, které plsobily v jediné oblasti, jich je nejvice v oblasti kybernetické bezpecnosti (17 %
z celkového poctu viech podnikd).

V oblasti kybernetické bezpecnosti dvé pétiny podnikll plsobily v tematické skupiné Prevence
kyberkriminality a rFeseni kybernetické bezpecnosti a témér Ctvrtina se vénovala skupiné DigitdIni
transformace a IT poradenstvi. V oblasti krizového rizeni pfiblizné dvé pétiny podnikl rozvijely své
aktivity ve skupiné Nouzové a zdchranné vybaveni a témér tfetina ve skupiné Komunikacni a
koordinacni (IT) systémy. V oblasti vymahani prava nejvice subjektl plsobilo ve skupinach IT feseni pro
boj proti kyberkriminalité a Technologie pro krizové fizeni vyuZitelné pro vymdhdni prava (po 18,26 %).
V oblasti CBRN hrozeb témér tfetina firem podnikala ve skupiné Stavebni materidly a konstrukéni prvky
a po pétiné podnikl ve skupinach Dekontaminace a ochranné prostredky a Viyzkum a vyvoj v oblasti

CBRN.



Dale byla identifikovdna oblast ostatnich firem, do které byly zafazeny podniky, které se specializuji
spiSe na oblast obrany a obranné technologie nez na oblast bezpecnosti. Do této oblasti bylo zafazeno
37 podnik(. Na zakladé svého zaméreni byly podniky z oblasti ,,ostatni“ rozdéleny do tfi specifickych
skupin: (i.) Leteckd technika, (ii.) Obrnénd vozidla a (iii.) Stfelné zbrané. Dvé pétiny podnikl z této
oblasti podnikaly ve skupiné Stfelné zbrané.

Sledované podniky v letech 2020-2024 ziskaly témér 10 mld. K¢ z vefejnych zakazek, které smérovaly
do oblasti bezpecnostnich a obrannych technologii. Objem verejnych zakazek je velmi nerovnomérné
distribuovan. Polovinu objemu vefejnych zakazek ziskalo pouze 5 podnikd, zatimco vice neZ polovina
neziskala Zadnou vefejnou zakazku v oblasti bezpecnostnich technologii.

Nejvyssi poptavka verejného sektoru po bezpecnostnich technologiich nastala v oblastech
kybernetické bezpecnosti a krizového fizeni. Podniky plsobici jen v oblasti kybernetické bezpecénosti
ziskaly 38,8 % z celkového objemu zakazek v oblasti bezpecnostnich technologii, v oblasti krizového
fizeni 18,6 % a v kombinaci kybernetické bezpecnosti, vymahani prava a krizového fizeni 15,7 %.

V oblasti kybernetické bezpecnosti ziskaly dvé pétiny objemu vefejnych zakazek podniky z tematické
skupiny Digitdlni transformace a IT poradenstvi. Po zhruba pétiné objemu vefejnych zakazek obdrzely
firmy podnikajici ve skupinach Kybernetickd bezpecnost kritické infrastruktury a Digitdlni forenzni
analyza. V oblasti krizového fizeni nejsilnéj$i poptavka verejného sektoru nastala ve skupinach
Komunikacni a koordinacni (IT) systémy (58,94 % objemu vefejnych zakazek) a Dohledové a
bezpecnostni systémy (32,29 %). V oblasti vymahani prava nejvyssi objem zakazek byl alokovan ve
skupinach Bezpecnostni systémy pro vymdhdni prava (37,21 %) a do skupiny IT fesSeni pro boj proti
kyberkriminalité (30,26 %). V oblasti CBRN hrozeb nejvyssi objem vefejnych zakazek obdrzely podniky
zarazené do skupiny Vyzkum a vyvoj v oblasti CBRN (87,82 %). V oblasti ostatnich firem Ctyfi pétiny
objemu vefejnych zakazek smérovaly do skupiny Obrnénd vozidla.



1 Uvod

Cilem Studie trhu bezpeénostnich a obrannych technologii v CR bylo charakterizovat trh
bezpeénostnich technologii v CR, zejména identifikovat nabidku technologii a Feeni v jednotlivych
oblastech bezpecnosti — kybernetické bezpecénosti, krizovém Fizeni, vymdahani prava a CBRN hrozbach
— a ddle identifikovat specifické tematické skupiny v téchto oblastech a jejich rozsah. Uéelem této
studie bylo (i.) vyzkouset pfistupy a informacni zdroje k prizkumu trhu bezpeénostnich technologii a
(ii.) poskytnout prehled o trhu bezpecnostnich a obrannych technologiich, ktery bude mozné dale
rozsifovat a prohlubovat.

Cilem této studie nebylo prinést néjaké hodnoceni kvality (resp. novosti) konkrétnich technologii nebo
feSeni a pfislusnych vyvojovych trendl vcetné predikce vyvoje trhu, hodnoceni vyuZivani téchto
technologii, faktord, které ovliviiuji fungovani trhu ¢i formulaci doporuéeni pro stimulaci a koordinaci
rozvoje trhu bezpecnostnich technologii. Studie tedy nepfinasi detailni analyzu trhu bezpecnostnich
technologii. PfedloZenou studii je ztohoto hlediska Zadouci povaZzovat za pilotni, na niz by mély
navazovat dalsi, specificky zaméreni studie mapujici a analyzujici trh bezpecénostnich a obrannych
technologii v CR.

Studie sestava z nékolika ¢asti. Nejprve je popsana metodika zpracovani této studie a informacni
zdroje, z nichZ vychazi. Dalsi ¢ast ptinasi zakladni charakteristiku podnikd, které plsobi v oblasti
bezpecnostnich technologii. Uvadi jejich velikostni strukturu, objem verejnych zakdzek v oblasti
bezpecnosti a zastoupeni podnik(l v jednotlivych oblastech bezpecnosti, resp. v jejich kombinacich.
Ukazuje, které oblasti a kombinace oblasti predstavuji hlavni ¢ast trhu bezpecénostnich technologii.
Ndsledujici ¢ast je vénovana jednotlivym oblastem bezpecnosti. Je strukturovana podle oblasti
bezpecnosti. U kazdé oblasti ukazuje velikostni strukturu podnikl a objem verejnych zakazek podle
této struktury. Dale prindsi rozdéleni oblasti do specifickych segmentl — tematickych skupin. Nejprve
stanovuje zastoupeni téchto skupin na zakladé poctu podnikll a objemu verejnych zakazek, nasledné
jsou jednotlivé skupiny bliZze popsany. Pro nejvice zastoupené skupiny jsou uvedeny ptiklady stéZejnich
podnik, které plsobi v dané tematické skupiné. Zavérecna ¢ast shrnuje hlavni zjisténi.



2 Metodika

Zaklad vyuzitého metodického pfistupu predstavuje kvalitativni analyza dat o firmach ziskanych
z verejné dostupnych informacnich zdroj. Nejprve byla pozornost vénovana strané nabidky v oblasti
bezpecnostnich a obrannych technologii. Ta byla zjistovana na zakladé seznamu firem, které podnikaji
v oblasti bezpecnosti. Tento seznam byl vytvaren se zamérenim na Ctyfi diléi podoblasti: kyberneticka
bezpecnost, vymahani prava (obzvlasté v souvislosti s organizovanym zloc¢inem a terorismem), CBRN
hrozby (chemické, biologické, radiologické a nukledrni) a krizové fizeni (zejména v¢asna vystraha,
krizova komunikace, integrovany zachranny systém). Pfi sestavovani seznamu bylo cilem zachytit
dostatecné Siroké spektrum firem a nevynechat zadné dileZité spolecnosti. Zdroje pro vytipovani firem
do seznamu byly pomérné rliznorodé, takze se mlizeme domnivat, Ze vétsina spolecnosti podnikajicich
ve vymezené oblasti byla do seznamu zahrnuta.

U vSech vytipovanych firem byla ovérena jejich existence z webovych stranek firmy a z obchodniho
rejstriku tak, aby sestavovany seznam obsahoval co nejaktualné;jsi informace ke dni zpracovani. Zdroje,
které byly postupné prochazeny a z nichz byly firmy zahrnuty do seznamu, jsou uvedeny nize v poradi,
jak byly vyuzity.

o Ceské firmy uvedené v EU Civil Security Stakeholder catalogue, ktery je p¥ilohou studie EU
security market study Evropské komise — https://home-affairs.ec.europa.eu/networks/ceris-
community-european-research-and-innovation-security/eu-security-market-study en

e Firmy spolupracujici na vyzkumnych projektech na téma bezpecnosti s firmami
identifikovanymi v EU Civil Security Stakeholder catalogue (viz vyse). Zdrojem byl Informacni
systém vyzkumu, vyvoje a inovaci, téma bezpecénosti bylo vymezeno s vyuZitim sady klicovych
slov (obecna klicova slova tykajici se oblasti bezpecnosti) nachazejicich se v nadpisech a
abstraktech fesenych projekt(.

e Firmy zapojené do alespon dvou vyzkumnych projekt(l zabyvajicich se oblasti bezpecnosti
v letech 2020-2024. Zdrojem byl Informacéni systém vyzkumu, vyvoje a inovaci, téma
bezpecnosti bylo vymezeno s vyuzitim sady klicovych slov (detailnéjsi sada klicovych slov
v oblasti bezpecnosti nez v pfedchozim kroku) nachazejicich se v nadpisech a abstraktech
projektd.

e Firmy, které jsou ¢lenkami Asociace obranného a bezpe&nostniho priimyslu Ceské republiky a
jsou zarazeny do dilc¢ich oblasti ¢len(i vybaveni bezpecnostnich sluZeb a obchodni a ostatni.

e Firmy pUsobici v oblasti kybernetické bezpecnosti doplnéné z katalog(i Czech Digital Solutions
(https://czechdigitalsolutions.cz/cs/organizace/?categories=70861f98-6f0c-409a-8e30-
3bcd5fb6206e) a SystemOnLine (https://www.systemonline.cz/dodavatele-it-sluzeb-a-
reseni/informacni-bezpecnost/).

e Firmy doplnéné pokrocilym dotazovanim velkého jazykového modelu OpenAl ol-preview
(tréninkova data aktualni k fijnu 2023).

e  Firmy vystavujici na veletrhu IDET 2023 dle katalogu vystavovateld.

e  Firmy vystavujici na veletrhu PYROS — ISET 2023 dle katalogu vystavovateld.

Z téchto informacnich zdroji bylo identifikovano celkem 432 podnik(. Zastoupeni podnikd zjisténych
z jednotlivych zdrojli ukazuje Obrazek 1.
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Obrazek 1 - Zastoupeni podnik( identifikovanych z jednotlivych informacnich zdroja. Zdroj: vlastni
zpracovani
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Relevance firem oblasti bezpecnostnich a obrannych technologii, tedy skutecnost, zZe se identifikované
podniky skutecné vénuji aktivitdm v oblasti bezpecnosti a obrany, byla nasledné u kazdého podniku
jednotlivé ovérena zjeho webovych stranek. Pokud webovd prezentace podniku neposkytla
jednoznacné informace o jeho zaméfeni a aktivitach, byly tyto dohledavany dotazovanim
prostfednictvim vyhledavace Google.

Je potieba zminit, Ze seznam je vZdy urcitym pohledem v jeden ¢asovy okamzik, ktery se snazi zachytit
jinak dynamickou a proménlivou situaci na trhu. Firmy vznikaji a zanikaji, fuzuji do vétSich spolecnosti
v Cesku i zahrani¢i nebo se od nich oddéluji. Zda firma pGsobi v Cesku Ize ur¢it jen neptimo, tfeba pokud
zde puUsobi organizacni jednotka materské zahranicni firmy, ale nékdy to urcit nelze, zejména v pripadé
akvizic do globalnich firem se sidlem v zahranici a jen s nékolika mélo deklarovanymi obchodnimi
pobockami ve tretich zemich. To znamen3, Ze na ¢eském trhu samoziejmé pulsobi i velké mnoZstvi
zahranicnich firem a jejich vztahy k mistni vyrobé a mistnim sluzbam c¢i dodavatelskym retézclim lze
zji$tovat jen v omezeném rozsahu. Pro zafazeni do seznamu tak bylo rozhoduijici, zda firma ma v Cesku
néjakou organizacni jednotku v obchodnim rejstriku.

U vSech firem zafazenych do seznamu byly dale doplnény dodatecné informace:

e Kategorie poctu zaméstnancUl z Rejstfiku ekonomickych subjekta.

e Udaj o objemu finanéniho plnéni za vefejné zakazky, které firma realizovala v obdobi 2020-
2024, zdrojem byl Registr smluv. Dale byl doplnén orientacni Gdaj o rozliseni finanéniho plnéni
za verejné zakazky v oblasti bezpecnosti (vyuZito filtrovani sadou klicovych slov; kvalita Gdaje
se odviji od kvality popisek predmétu plnéni verejné zakazky, kterd je mezi uverejnujicimi
subjekty vyrazné rlizna).

Pro vSechny firmy byl z ceskych webovych zdroji sestaven stru¢ny popis aktivit a produktového
portfolia, ktery dale slouzil k orientacnimu zafazeni firem do nasich predem definovanych Ctyf
podoblasti bezpecnostniho trhu a podoblasti ,ostatni’, do niz byly zafazeny podniky, které svymi
produkty a ucelem jejich vyuziti (dle popisu na internetovych strankach firem) pfislusi spiSe trhu
s obrannym (vojenskym) materialem. Do této specifické podoblasti byly zafazeny podniky plsobici
v segmentu letecké techniky, obrnénych vozidel a stfelnych zbrani. Vzhledem k Sirokému portfoliu
produktl sledovanych firem byly nékteré z nich zarazeny do vice podoblasti bezpecnosti. Zarazeni
podnik( do jednotlivych podoblasti dale poslouzZilo jako vychodisko pro presnéjsi analyzu aktivit firem.



Ndsledné byla pro firmy v uvedenych ¢tyfech podoblastech bezpecnosti provedena kvalitativni
segmentacni analyza, kterd v jednotlivych podoblastech identifikovala specifické skupiny produkt(
(vyrobkl a sluzeb) poskytovanych analyzovanymi firmami. Segmentacni analyza byla zaloZena na
nasledujici sadé kritérii vztahujicich se k aktivitdm a produktdim podnik:

e Zaméreni podniku (vlastni vyrobni aktivity, prodej, vyzkum a vyvoj, vzdélavani a kombinace
téchto aktivit);

e Obor ¢innosti;
o Site produktového portfolia;
e Technologické zaméreni.

Identifikované segmenty byly blize charakterizovany podle popisu produktl a aktivit podnikd
sdruzenych v danych segmentech. Na zakladé poctu podnikl plsobicich v jednotlivych segmentech
stanoven relativni vyznam segmentl v ramci jednotlivych podoblasti.

Analyza strany poptavky po bezpecnostnich a obrannych technologiich byla zna¢né limitovana
dostupnosti informaci o zakazkach v oblasti bezpecnosti a ekonomickych ukazatelich podnik(, které
v této oblasti plsobi. Ekonomické ukazatele podnik( zverejriované v podobé vykazu ziskl a ztrat ve
Sbirce listin (a nasledné prejimanych do komercnich databazi podnikd), jsou velmi nelplné (pétileté
Casové rady by bylo mozné vytvofrit zhruba u 25 % podnikd a data ke konkrétnimu roku v rozmezi +-
jednoho roku jsou dostupnd priblizné pro 40 % podnik(), a tedy obtizné vyuZitelné pro analyzy
casovych fad i pro prdfezové analyzy, podle nichZ by bylo moZné hodnotit vyvoj a velikost trznich
segmentl. Z informaci o zakazkach podnikd jsou dostupné jen informace o vefejnych zakazkach,
informace o mezifiremnich zakdzkach nejsou nikde systematicky zvefejriovany, a to zpravidla ani ve
vyrocnich zpravach podnikd.

Proto byly pro analyzu strany poptavky vyuzity jen informace o verejnych zakazkach v oblasti
bezpecnostnich a obrannych technologiich, které jsou uvedeny v Registru smluv. Objem verejnych
zakazek byl sledovan pro obdobi 2020-2024 a na urovni jednotlivych oblasti bezpecnosti a
identifikovanych segment(l. Nicméné i tento zplsob hodnoceni celi metodologickym nedostatk(m.
V prvé fadé v tomto registru nejsou uvedeny verejné zakazky s utajovanym obsahem. Dalsi nedostatek
spociva v relativné kratkém (pétiletém) obdobi sledovani objemu verejnych zakazek. Byly sledovany
jen zakazky uzavrené vtomto obdobi (resp. celkovy objem verejnych zakazek uzavienych v tomto
obdobi), nikoliv zakdzky uzaviené v predchozim obdobi, jejichz délka plnéni presahovala do
sledovaného obdobi.

Charakteristiku hlavnich segment( v jednotlivych podoblastech dopliuji stru¢né popisy vybranych
podnik(, které byly zafazeny do danych segmentl. Podniky byly vybrany podle objemu verejnych
zakazek, které ziskaly v oblasti bezpecnosti, a zaméreni svych produkt(, resp. doddvanych technologii.



3 Zakladni charakteristika podnikt v oblasti bezpecnostnich technologii

Z vyuzitych informacnich zdroji bylo identifikovano 432 podnikd, které pUsobi v oblasti
bezpecnostnich a obrannych technologii. Prevladaji mezi nimi malé podniky (do 50 zaméstnancu),
jejich podil na celkovém poctu podnik(i dosahuje 49,3 % (tj. 213 podnik(). Nasleduji stfredné velké
podniky (50-249 zaméstnancll) s 27,7% podilem (120 podniku) a velké podniky (nad 250 zaméstnanc()
se 14% podilem (61 podnik). U 8,8 % podnik( se nepodafilo zjistit jejich velikost.

Tabulka 1 ukazuje podrobnéjsi clenéni velikostni struktury podnikd. Nejvice podnik( pfislusi
velikostnim kategoriim 25-49 zaméstnanc( (14,8 %), 100-199 zaméstnancll (13,2 %), 1-5 zaméstnancl
(11,3 %), 10-19 zaméstnancl (11,1 %) a 50-99 zaméstnanct (11,1 %).

Tabulka 1 - Pocet podnikd a objem verejnych zakazek v oblasti bezpecnostnich a obrannych
technologii dle velikostnich kategorii podnik(. Zdroj: vlastni zpracovani

Firmy Objem zakazek
velikostni kategorie Pocet % K¢ %
1-5zaméstnancl . | 49 11,34 15079 862,46 0,15
6 - 9 zaméstnancl I | 28 6,48 40 946 890,93 0,41
10 - 19 zaméstnancl . | 48 11,11 97 113 185,79 0,97
20 - 24 zaméstnanci I | 24 5,56 232 828 561,72 2,33
25 - 49 zaméstnanc(i 64 14,81 776 643 727,33 7,77
50 - 99 zaméstnancu . | 48 11,11 793 649 822,73 7,94
100 - 199 zaméstnancl . 57 13,19 18391413 395,37 18,41
200 - 249 zaméstnanci | 15 3,47 71 804 870,45 0,72
250 - 499 zaméstnancl I \ 30 6,94 1961 024 123,58 19,63
500 - 999 zaméstnancl D 15 3,47 3421 024 046,00 34,24
1000 - 1499 zaméstnancl D 7 1,62 49 106 499,83 0,49
1500 - 1999 zaméstnancl D 6 1,39 397511 082,73 3,98
2000 - 2499 zaméstnanci | 1 0,23 3968 017,00 0,04
5000 - 9999 zaméstnancl H 2 0,46 288 657 740,81 2,89
Neuvedeno I | 38 8,80 1836 062,39 0,02
Celkem 432 100,00 9990 607 889,12 100,00

Identifikované podniky ziskaly témér 10 mld. K¢ z verejnych zakazek, které smérovaly do oblasti
bezpecnostnich a obrannych technologii. Nejvétsi objem téchto zakdzek pripadl velkym podnikiim
(priblizné 6 mld. K¢, tedy 61,3 % z celkového objemu), nejméné obdrzely malé podniky (1,16 mld. K¢,
11,6 %).

Podrobnéjsi prehled distribuce objemu verejnych zakazek v oblasti bezpecnostnich a obrannych
technologii dle velikostnich kategorii podnik(l pfinasi Tabulka 1. Objem verejnych zakazek je mezi
velikostnimi kategoriemi podnik{ i mezi podniky vyrazné asymetricky rozloZen. Pfiblizné 54 % objemu
se koncentruje ve dvou velikostnich kategoriich podnik(l. Nejvétsi objem verejnych zakazek v oblasti
bezpecnostnich a obrannych technologii, a to 3,42 mld. K¢ (34,24 % z celkového objemu verejnych
zakazek v oblasti bezpecnostnich a obrannych technologii), ziskaly podniky z velikostni kategorie 500-
999 zameéstnancl. Druhou velikostni kategorii s nejvy$sim objemem verejnych zakazek predstavu;ji
podniky s 250-199 zaméstnanci, které obdrzely 1,96 mld. K¢ (19,63 %).

51 % objemu verejnych zakazek ziskalo pouze 5 podnikl (tedy 1,16 % podnikd), 10 podnik(i obdrzelo
68 % objemu zakazek. Naopak 237 podnikd (54,9 % podnikl) neziskalo Zadnou vefejnou zakazku
v oblasti bezpecnostnich technologii.

Vzhledem k Sirokému portfoliu produktl (vyrobkd a sluzeb), které tyto podniky poskytuji, 222 podnikd
(51,4 % z celkového poctu podnikl) pUsobilo ve vice oblastech bezpeénosti. Kombinace oblasti, v nichz
podniky pUsobi, ukazuje Obrazek 2. V jediné oblasti plsobilo 210 podnikl. Z podnikd, které pusobily
v jediné oblasti, jich je nejvice v oblasti kybernetické bezpecnosti (73 podnikl, 34,8 % podnikd, které
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pUsobily v jediné oblasti a 16,9 % z celkového poctu podnikd), dale v oblasti krizového fizeni (40
podnik(, 19 % z podnik( pUsobicich v jediné oblasti, 9,3 % z celkového poctu podnik(l) a vymahani
prava (37 podnikd, 17,6 %, resp. 8,7 %). V pripadé kombinaci obor(i nejvice firem pUsobilo v oblasti
krizového fizeni a soucasné vymahani prava (84 podnik, 18,9 % podnik( pUsobicich ve vice oborech,
9,7 % ze vsech podnikd).

Obrazek 2 - Pocet podnikd plisobicich v kombinacich oblasti bezpecnosti. Zdroj: vlastni zpracovani

Vymahani prava - krizové fizeni [ INNRNLI 24
Kyberbezpetnost NN 73
Kyberbezpeénost - vymahani prava - krizové fizeni | NRNLN s>
Krizové fizeni NN 20
Ostatni NG 37
Vymahani prava - CBRN hrozby [NNININININGQgGNE 37
Kyberbezpeénost - krizové fizeni [ NG 6
CBRN hrozby - krizové fizeni [N ¢
CBRN hrozby [N 3
Vymahdni préva - CBRN hrozby [N 20
Kyberbezpeénost - vymahani préva - krizové Fizeni I 2
Kyberbezpeénost - CBRN hrozby Wl 2

0 10 20 30 40 50 60 70 80 90

pocet subjektd

Plsobeni vice neZ poloviny podnikd ve vice oblastech bezpecnosti limituje moZnost rozdélit objem
verejnych zakazek v oblasti bezpecnostnich technologii do jednotlivych oblasti bezpecnosti. Verejné
zakazky se zpravidla vztahuji k technologiim v urcitém oboru. Jejich pfifazeni dle obor(, v nichZ podniky
pUsobi, by u firem, jejichZ aktivity presahuji do vice obor(, bylo velmi zkreslujici a mohlo by vést
k nespravnému pfifazeni. Ztohoto dlvodu je moiné sledovat jen objem verejnych zakazek
realizovanych podniky plisobicich v dané oblasti ¢i v jednotlivych kombinacich oblasti bezpecénosti,
nikoliv celkovou oborovou strukturu verejnych zakazek.

Objem verejnych zakazek dle kombinace oblasti bezpecnosti, v nichZ plsobi identifikované podniky,
ukazuje Obrazek 3. Nejvyssi objem verejnych zakazek realizovaly podniky v oblasti kybernetické
bezpecnosti (3,88 mld. K¢, 38,8 % z celkového objemu zakazek v oblasti bezpecnostnich technologii) a
krizového fizeni (1,856 mld. K¢, 18,6 % zcelkového objemu zakdzek v oblasti bezpecnostnich
technologii). Nasleduji podniky plsobici v kombinaci oblasti kybernetické bezpecnosti, vymahani prava
a krizového fizeni, které obdrzely 1,571 mld. K¢, tedy 15,7 %).

11



Obrazek 3 - Objem verejnych zakazek (v K¢) dle oblasti a kombinace oblasti bezpecnosti. Zdroj: vlastni
zpracovani
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Krizové fizeni [N 1 356
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4 Popis oblasti

4.1 Kyberneticka bezpecnost

Dle poutZitych informacnich zdrojli v oblasti kybernetické bezpecnosti plsobi 117 subjektl. Nejvice
z téchto podnikd (51,3 %) se svoji velikosti fadi mezi malé podniky. Stfedné velké podniky se na
celkovém poctu téchto subjektl podileji priblizné ¢tvrtinou (26,5 %) a velké podniky pfiblizné jednou
velikostni struktury ukazuje Tabulka 2. Nejvice zastoupeny jsou podniky s50-99 zaméstnanci
(17 podnikt), 25-49 zaméstnanci (16 podnik(l), 10-19 zaméstnanci (15 podnik(l) a 1-5 zaméstnanci
(15 podnika).

Tabulka 2 - Pocet podnik(i a objem verejnych zakazek podnikd plsobicich v oblasti kyberbezpecnosti
podle velikostnich kategorii podnik(. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky
Kategorie podniku  Pocet zaméstnancl Pocet % Objem v K¢ %
1-5 P 15 12,82 12 549 849 0,21
6-9 | 7 5,98 40 407 607 0,67
10-19 P 15 12,82 37937559 0,63
20-24 | 7 5,98 34982 329 0,58
Malé 25-49 [ 16 13,68 560 537 203 9,28
50- 99 P 17 14,53 669 730 698 11,08
100 - 199 B 10,26 638 193 944 10,56
Stredni 200 - 249 L 2 1,71 12 016 873 0,20
250 - 499 B | 10 8,55 1174393 057 19,44
500 - 999 | 4 3,42 2 852 038 069 47,20
1000 - 1499 [ 1 0,85 293 627 0,00
1500 - 1999 I 1 0,85 0 0,00
Velké 5000 - 9999 I 1 0,85 7679 692 0,13
Neuvedeno I 9 7,69 1131600 0,02
Celkem 117 100,00 6 041 892 108 100,00

Verejné zakazky v oblasti bezpecnostnich technologii ziskalo 70 subjektt (tedy 59,8 % z celkového
poctu podnik( podnikajicich v oblasti kybernetické bezpecnosti). Velikostni strukturu podnikd a objem
ziskanych zakdazek priblizuje Tabulka 2. Z ni je zejména zfejmé krajné nerovnomérné rozloZzeni objemu
verejnych zakazek, 47 % objemu verejnych zakazek pfrisluselo firmam z velikostni kategorie 500-999
zameéstnancl a 19,4 % firmam s 250-499 zaméstnanci.

Na zakladé zaméreni dodavanych produktld (vyrobkl( a sluZzeb) byly subjekty pulsobici v oblasti
kybernetické bezpecnosti rozdéleny do nasledujicich specifickych tematickych skupin:

e Prevence kyberkriminality a feseni kybernetické bezpecnosti;
e Digitdlni transformace a IT poradenstvi;

e Digitdlni forenzni analyza;

e Kyberneticka bezpecnost kritické infrastruktury;

e Kyberneticka bezpecnost v krizovém fizeni;

e Reseni pro spravu identit a ovéfovani;

e Vyzkum a vyvoj v oblasti kybernetické bezpecénosti.

Celkovy pocet subjektld podnikajicich vtéchto tematickych skupinidch vcetné poctu subjekt(
podnikajicich pouze vtéchto skupinach ukazuje Tabulka 3. Nejvice podnik( (40,17 %) pUsobilo
v tematické skupiné Prevence kyberkriminality a reseni kybernetické bezpecnosti. Témér Ctvrtina
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podnikll se vénuje tématu DigitdIni transformace a IT poradenstvi. Treti nejvice zastoupenou
tematickou oblasti je Digitdini forenzni analyza, jiz se vénuje 12,82 % podnikd.

U 37,61 % podnik( jejich aktivity zahrnuji i jiné oblasti nez kybernetickou bezpecnost, zatimco 62,39 %
podnik( pUsobi pouze v oblasti kyberbezpecnosti, jak je zfejmé z Tabulka 3. Tyto podniky dominuji
v tematickych skupinach Digitdini transformace a IT poradenstvi, Vyzkum a vyvoj v oblasti
kyberbezpecnosti, Prevence kyberkriminality a Feseni kybernetické bezpecnosti a Reseni pro sprdvu
identit a ovéfovadni. Podniky, které se vénuiji i jinym oblastem nez kybernetické bezpecnosti, prevladaji
v tematickych skupinach Digitdlni forenzni analyza, Kybernetickd bezpecnost kritické infrastruktury a
Kybernetickd bezpecnost pro krizové fizeni. Zamérenim svych produktl presahuji do oblasti vymahani
prava a krizového fizeni.

Tabulka 3 - Celkovy pocet podnik(i a pocet podnik( plsobicich pouze v oblasti kyberbezpecnosti podle
tematickych skupin. Zdroj: vlastni zpracovani

Subjekty celkem Subjekty jen v oboru kyberbezpe¢nosti

Podil na celkovém poctu
subjektd v oblasti

Skupina Pocet % Pocet % kyberbezpecnosti (v %)

Prevence kyberkriminality a a feSeni kybernetické bezpecnosti 47| 40,17 35 47,95 ,47
Digitalni transformace a IT poradenstvi l 29 24,79 25 34,25
DigitéIni forenzni analyza ] 15 12,82 4 sas il 26,67
Kyberneticka bezpecénost kritické infrastruktury D 9 7,69 2 2,74 .:I 22,22
Kyberneticka bezpecnost v krizovém Fizeni D 6,84 1 1,37 I:| 12,50
Reseni pro spravu identit a ovérovani D 5 4,27 3 4,11 -:| 60,00
Vyzkum a vyvoj v oblasti kyberbezpeénosti il 4 3,42 3 11 75,00
Celkem 117 100,00 73 100,00 62,39

Vice nez 40 % objemu verejnych zakazek je alokovano v tematické skupiné Digitdini transformace a IT
poradenstvi (viz Tabulka 4). Zhruba polovi¢ni hodnoty dosahuje objem verejnych zakazek u dalSich
tematickych skupin — Kybernetickd bezpecnost kritické infrastruktury (20,46 %) a Digitdlni forenzni
analyza (19,26 %).

Tabulka 4 - Objem verejnych zakazek v tematickych skupinach kyberbezpeénosti. Zdroj: vlastni

zpracovani
Verejné zakazky podnikl pusobicich jen v oblasti
Verejné zakazky celkem kyberbezpecnosti

Podil na celkovém

objemu verejnych
Skupina Ké % Ké % zakazek (v %)
Digitalni transformace a IT poradenstvi I 2556 723 451 42,32 2544 574 019 6563 99,52
Kybernetickd bezpe&nost kritické infrastruktury 71236 324 189 20,46(" 958 117 082 271 7750
DigitalIni forenzni analyza I 1163 923 565 19,26 2 601 000 0,07 0,22
Prevence kyberkriminality a a Fegeni kybernetické bezpeénosti [l |707 683 928 11,71("| 296 184 916 764 ] 41,85
Kyberneticka bezpecnost v krizovém Fizeni D 299 031 528 4,95 0 0,00 0,00
Vyzkum a vvoj v oblasti kyberbezpe&nosti | 63 867 296 1,06| 63676116 1,64
Regeni pro spravu identit a ovéfovani \ 14338 150 0,24 12 073 030 0,31 - 8h,20
Celkem 6 041 892 108 100,00 3 877 226 163 100,00 64,17

NiZe jsou stru¢né charakterizovany jednotlivé tematické skupiny podnikd.

Prevence kyberkriminality a feSeni kybernetické bezpecénosti

e Komplexni feSeni kybernetické bezpecnosti — komplexni feseni, ktera tesi vice aspektd
kybernetické bezpecnosti, napfiklad spravu infrastruktury, zabezpeceni cloudu, zabezpeceni
sité a spravu identit.
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e Zabezpecleni sité a ochrana infrastruktury — ochrana pred sitovymi kybernetickymi utoky
prostfednictvim technologii jako jsou firewally, VPN, systémy detekce siti a reakce na né.

e Audity kybernetické bezpecnosti, penetracni testovani a reakce na incidenty — identifikace
zranitelnych mist, simulace Utokl a reakce na bezpecnostni incidenty s cilem posilit
bezpecnostni pozici svych klientd.

e Zabezpeceni cloudu a IT infrastruktury — feSeni kybernetické bezpecénosti specialné pro
cloudova prostredi a IT infrastrukturu (bezpecny cloudovy hosting, ochranu dat, monitorovani
hrozeb a soulad s priimyslovymi normami).

e Prevence kyberkriminality pomoci umélé inteligence a strojového uceni — vyuziti umélé
inteligence a strojového uéeni k odhalovani a prevenci kybernetickych hrozeb v redlném case
(zejména v oblasti detekce podvodd, identifikace malwaru a analyzy chovani).

e Zabezpecend komunikace a ochrana dat — Sifrovana komunikacni feSeni, sluzby bezpecného
prenosu dat a pokrocilé systémy prevence ztraty dat.

e Vyvoj softwaru na zakazku a bezpecnostni integrace — vyvoj softwaru na zakazku s
integrovanymi bezpecnostnimi prvky.

e Skoleni a vzdélavani v oblasti kybernetické bezpecnosti — vzdélavani a $koleni odborniké v
oblasti kybernetické bezpecnosti.

Priklady podnik, které plsobi v této tematické skupiné prinasi Ramecek 1 a Rdmecek 2.
Ramecek 1 - ANECT a.s. Zdroj: https://www.anect.com/

ANECT a.s. je ¢eskou spolecnosti, ktera se specializuje na sluzby v oblasti ICT bezpecnosti, zejména na
sluzby v oblasti hybridnich a cloudovych feSeni pro velké korporace a verejny sektor. Provozuje Ctyfi
pobocky v CR a na Slovensku, v nichZ pracuje zhruba 160 zaméstnanctl. Kromé doméciho trhu dodava
také do USA, Némecka, Thajska, Ciny a dal3ich zemi. Provozuje také inovaéni centrum, které vyviji
vlastni bezpecénostni reseni.

Klicovym produktem v oblasti kyberbezpecnosti je SOCA (Security Operations Center as a Service), coz
je sluzba zajistujici monitorovani, detekci a reakci na kybernetické hrozby v redlném case. Tento
produkt je nabizen ve tfech variantach: od zakladniho monitoringu az po pIné fizené zabezpeceni, které
zahrnuje nepretrzity dohled nad IT infrastrukturou, reakci na Gtoky a naslednou analyzu incident(.

Dalsim produktem jsou sluzby Red Teamingu a penetracnich test, které simuluji kybernetické atoky s
cilem odhalit slabiny v bezpecnostnich opatienich klienta. Kromé technickych testli zahrnuji i metody
socidlniho inZenyrstvi, jako jsou phishingové kampané a simulace socialniho hackingu, které pomahaji
organizacim zvysit odolnost proti sofistikovanym Gtokam.

Ramecdek 2 - VISITECH a.s. Zdroj: https://www.visitech.cz/

Visitech a.s. byla zaloiend v Ceské republice. ZaméFuje se na poskytovani feseni v oblasti ICT
infrastruktury a sluZeb kybernetické bezpecnosti. Mezi jeji hlavni aktivity patfi distribuce IT
komponentl a implementace podnikovych softwarovych teseni zamérenych na ochranu dat a
zabezpeceni provoznich systému. Firma plsobi zejména v rlznych primyslovych odvétvich, kde je
bezpecnost dat klicova kvili specifickym rizikim spojenym s primyslovymi procesy.

V oblasti kybernetické bezpecnosti se Visitech specializuje na ochranu podnikové infrastruktury pred
kybernetickymi hrozbami a na automatizaci bezpecnostnich procest. To zahrnuje implementaci
systému pro detekci a prevenci bezpecnostnich incidenttll, ¢imZz pomaha organizacim minimalizovat
riziko Unik( dat a kybernetickych utoku. Jednou z klicovych technologii, kterou spole¢nost nabizi, je jeji
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bezpecnostni informacni a Ffidici systém, ktery integruje rtzné bezpecnostni protokoly a zajistuje
nepretrzitou ochranu kritickych systéma.

Klicovym produktem je centrum kybernetické bezpecnosti — Security Operation Center SOC365 pro
spravu a dohled ICT siti. V jeho ramci je zajistovan Audit ICT, PIM/PAM, penetracni testy, Endpoint
Security a Firewall, Mobile device management, Sifrovani e-mailG a dokumentd, Bezpeény archiv a
Data Loss Prevention, Monitoring siti a aplikaci, Centralni sprava IP adresniho prostoru Ci Log
Management Systém.

Vymdhani prava a digitalni forenzni analyza

e Digitdlni forenzni a vysetfovaci nastroje — vyvoj forenznich nastroji a feseni pro forenzni
analyzu mobilnich zafizeni, forenzni analyzu kryptoménovych transakci a obnovu dat.

e Reseni kybernetické bezpe¢nosti pro organy &inné v trestnim fizeni — zabezpeéeni kritickych
informacnich systému, zfizovani bezpecnostnich operacénich center (SOC), poskytovani sluzeb
reakce na incidenty a nasazovani systému( dohledu a kontroly pfistupu k ochrané utajovanych
a citlivych informaci.

e Biometricka reSeni a uméla inteligence pro vymahani prava — pokrocila biometricka reseni a
feseni Al, kterd pomahaji organim ¢innym v trestnim Fizeni pti identifikaci podezielych osob a
zajistovani dikazl (systémy rozpoznavani obli¢eje, analyzy hlasu a identifikace na bazi umélé
inteligence, které se pouzivaji v bezpecnostnich aplikacich a pfti vysetrfovani).

e Forenzni datova analyza a zpravodajskd feseni — forenzni analyza dat a zpravodajska reseni,
kterd umoznuji organlim ¢innym v trestnim fizeni analyzovat velké objemy dat (identifikace
zlo¢ineckych siti a hrozeb pomoci analyzy dat, shromazdovani zpravodajskych informaci a
technik dolovani dat, které umoznuji resit slozité pripady kyberkriminality).

e Kryptografické systémy a bezpecna komunikace pro orgdny cinné v trestnim fizeni —
kryptografické systémy, platformy pro bezpecné sdileni informaci a pokrocilé komunikacni
technologie.

e Prevence a vyzkum kyberkriminality — vyzkum a vyvoj inovativnich feSeni pro prevenci
kyberkriminality (uméla inteligence, strojové uceni a velké objemy dat apod.).

Priklady podnikd, které plsobi v této tematické skupiné pfinasi Ramecek 3.
Ramecek 3 - Netsearch s.r.o. Zdroj: https://www.netsearch.cz/

Netsearch s.r.o. se specializuje na kybernetickou bezpecnost a digitalni forenzni technologie. Své
sluzby poskytuje zejména organizacim verejného a financniho sektoru. Vyviji pokrocilé softwarové a
hardwarové nastroje pro analyzu kybernetickych hrozeb, pficemz se zaméfuje zejména na analyzu
kryptomén, obnovu hesel a sledovani sitového provozu.

K jejim klicovym produktim patfi systém COIN@MON, ktery provadi forenzni analyzu blockchain( a
sledovani podezrelych transakci, ¢imZz pomaha odhalovat prani Spinavych penéz a sledovat pohyb
nelegélnich financ¢nich prostredku.

Dalsim produktem je DEFRAUDIfy, co? je platforma zamérena na identifikaci podvodnych aktivit na tzv.
darknetu a béZzném webu. Tento produkt kombinuje rlizné nastroje pro automatizované sledovani a
identifikaci a analyzu podvodnych transakci.

Produkt PASSVORTO je nastrojem pro analyzu unik( hesel a osobnich udaju, ktery firmam umoznuje
rychle identifikovat kompromitované Ucty a pfijimat opatreni k ochrané citlivych dat. Dalsi produkt,
ORWELL, je nastrojem pro shromazdovani dikazli schopny pokrocilého, parametrizovaného
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prochazeni a archivace webovych stranek. Umoznuje shromazdovat a z rlznych zdroj (napt. surface
web, deep web, dark web) ziskavat online diikazy o nezakonnych aktivitach.

DigitaIni transformace a IT poradenstvi

e Poradenstvi v oblasti kybernetické bezpecnosti — pokrocilé poradenské sluzby v oblasti
kybernetické bezpecnosti (fizeni rizik, reakce na incidenty, penetracni testovani a audity
kybernetické bezpecnosti, zejména pro kritickou infrastrukturu).

e Komplexni digitdlni transformace a IT sluzby — sluzby digitalni transformace, které casto
zahrnuji IT poradenstvi, systémovou integraci, cloud computing, DevOps a kybernetickou
bezpecnost

e Poskytovatelé cloudové infrastruktury a zabezpeceni — sluzby cloudové infrastruktury a
zabezpeceni s dlrazem na ochranu dat, bezpecné cloudové prostiedi a zabezpeceni sité
(FeSeni pro spravu bezpecnostnich rizik v prostfedi cloud computingu, v€etné bezpecnych siti
VPN, sifrovani dat a monitorovani hrozeb).

e Vyvoj softwaru na zakazku a automatizace s kybernetickou bezpecnosti — vyvoj softwaru na
miru, ktery zahrnuje kybernetickou bezpecnost jako zakladni soucast (automatizace
podnikovych proces(, vyvoj aplikaci Al a 10T a zajisténi bezpecnych softwarovych reseni).

e Sprava IT infrastruktury a sluzby kybernetické bezpecnosti — sprava IT infrastruktury a zajiSténi
jeji bezpecnosti (sprava datovych center, zabezpeceni siti a bezpecné komunikacni systémy).

e Reseni pro elektronickou vefejnou spravu a bezpeénost ve vefejném sektoru — bezpeénd
sprava identit, elektronické podepisovani dokumentl a systémy uréené k zajisténi souladu s
pravnimi pfedpisy ve vefejném sektoru.

e Redeni proti sledovéni a specializovana feseni kybernetické bezpe¢nosti — pokro¢ild feseni
kybernetické bezpecnosti se zaméfenim na ochranu proti sledovani, bezpe¢nou komunikaci a
ochranu citlivych prostiedi (technologie pro detekci a neutralizaci sledovacich zafizeni a
zabezpeceni komunikacnich kanala).

e Rizeni projektd, audity a dodriovani predpisii v oblasti kybernetické bezpe¢nosti — audity
GDPR, hodnoceni rizik a zajiSténi toho, aby kyberneticka bezpecnost byla nedilnou soucasti
fizeni podniku a pracovnich postupt projekta.

Priklady podnikd, které plsobi v této tematické skupiné prinasi Ramecek 4 a Ramecek 5.
Ramecek 4 - Aricoma Systems a.s. Zdroj: https://www.aricoma.com/cs/home

Aricoma Systems a.s. patfi ve stfedni Evropé mezi klicové hrace v oblasti kybernetické bezpecnosti. Na
trhu pUsobi jiz vice nez 30let. Jeji sluzby zahrnuji komplexni spravu bezpecnostnich incidentd,
penetracni testovani, spravu zranitelnosti, ochranu koncovych bod( (EDR), spravu identit a vzdélavani
zaméstnancl. Také provozuje vlastni inovacni laboratof, kde vyviji a testuje nové bezpecnostni
technologie.

Hlavnim produktem je tzv. Red Teaming (penetracni testy), ktery simuluje realné Utoky a pomaha
organizacim odhalit zranitelnd mista jejich systémU a procesl. Red Team se zaméfuje nejen na
technickou stranku, ale i na fyzickou a psychologickou bezpecnost, vyuZiva pritom rlzné techniky
socidlniho inZenyrstvi, jako je naptiklad klonovani pristupovych karet nebo phishing. Cilem téchto
simulaci je testovat pripravenost obrannych tyma zdkaznik( (Blue Team) a umoznit jim Iépe
identifikovat a zastavit podobné hrozby v budoucnu.

Mezi hlavni aktivity této spolecnosti dale patti:
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e  Bezpecnostni dohled formou sluzby — komplexni bezpecnostni dohled (SOC), feSeni XDR formou
sluzby (XDRSaaS) reakce na incidenty formou sluzby (IRaaS, CSIRT), sprava zranitelnosti formou
sluzby (VMSaaS), ochrana znacky formou sluzby (DRPaaS).

e  Sprava bezpecnostnich informaci.

e Sprava logl a bezpecnostnich udalosti (SEM) - komplexni systémy fizeni bezpecnosti (SIEM).

e Rizeni rizik a soulad s predpisy — systémy pro automatizaci Fizeni rizik (GRC, IRM), analyza
rizik, implementace ISMS, dodrZzovani shody (GDPR, NIS2, ZoKB, audity), fizeni kontinuity ¢innosti
(BCM, BIA, DRP), krizové tizeni.

e Bezpecnost IT infrastruktury a cloudu — ochrana koncovych zafizeni (EDR, EPP), feseni pro
rozsitenou detekci a reakci (XDR), sitovd ochrana (VPN, FW, GW, SD-WAN), fizeni sitovych
pristupll (NAC, NDR), bezpecnost cloud prostiedi (CASB, APl Security), ochrana DNS, fizeni
zranitelnosti (VMS), hardening systém, bezpecnost technologickych siti (OT), sprava digitalnich
hrozeb (EASM, Tl, ochrana znacky).

e Sprava identit a pristupll — fizeni identit (IDM, AD, LDAP), fizeni pfistupu (PKI, MFA, SSO), fizeni
privilegovanych pfistupl (PIM/PAM).

e  Ochrana dat — klasifikace informaci a dokumentd, ochrana informaci (AIP), ochrana pred unikem
dat (DLP), Sifrovani dat.

e  Systémova a aplikacni bezpecénost — zalohovani, replikace a obnova dat, webovy aplikacni firewall
(WAF), LoadBalancing rfeSeni, automatizované platformy pro ovérovani zabezpeceni.

Ramecdek 5 - UNIS COMPUTERS, a.s. Zdroj: https://www.uniscomp.cz/

UNIS COMPUTERS, a.s. je poskytovatelem IT a kyberbezpecnostnich feseni s vice nez 28letymi
zkusenostmi. Specializuje se na komplexni sluzby pocinaje navrhem, dodavkami a instalaci serverd,
datovych ulozist, aktivnich sitovych prvku i sitovych operacnich systéma az po servisni sluzby. Duraz
klade na bezpecnost dat a ochranu pred kybernetickymi hrozbami. Své sluzby poskytuje jak
podnikovému sektoru, tak také verejnym institucim véetné nemocnic, univerzit apod.

V oblasti kyberbezpecénosti nabizi sluzby jako audity zabezpeceni, posuzovani souladu s predpisy GDPR,
a fizeni pristupu k siti. Provadi podrobné audity, které zahrnuji kontrolu organizac¢nich a technickych
opatreni, zajistuji ochranu infrastruktury pred utoky, spravu bezpecnostnich politik a dohled nad
incidenty. Také se vénuje ochrané perimetru siti LAN a WLAN, zajistovani bezpecné autentizace
uzivatelll a kontrole ptistupu k datovym zdrojam.

Nabizi jednorazové i dlouhodobé sluzby. Jednordzové sluzby zahrnuji jednordzovy bezpecnostni audit
IT, ndvrhy uc¢inného zabezpecdeni IT, navrhy zabezpeceni objektd — kamerovymi systémy a
elektronickymi zabezpecovacimi systémy a realizaci zabezpeceni objektl. Mezi dlouhodobé sluzby
patfi realizace uUcinného zabezpeceni IT a staly dohled spocivajici (i.) v zajisténi firewallu, VPN,
antivirovém a antispamovém zabezpeceni, (ii.) a monitoringu zatizeni, (iii.) monitoring datovych toku
a (iv.) managementu bezpecnostnich informaci a udalosti.

Redeni pro spravu identit a ovéfovani

e Platformy pro spravu identit a Fizeni pfistupu — platformy pro spravu identit, které poskytuji
feseni pro bezpecné fizeni pristupu a ovérovani uZivateld.

e Biometrické systémy a bezpecénostni integrace pro organy ¢inné v trestnim fizeni — integrace
bezpecnostnich feseni s biometrickymi systémy, jako je rozpoznavani obliceje a snimani otisk(
prsta.

e Digitdlniidentita a autentizac¢ni feseni pro financni sluzby — poskytovani feseni digitalni identity
a autentizace na miru pro finanéni sluzby a vladni subjekty (bezpecné elektronické platby,
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autentizacni systémy a dodrZovani predpist o kybernetické bezpecnosti pro ochranu citlivych
financ¢nich udajl a identit).

Komplexni fesSeni kybernetické bezpecnosti a ochrany dat — komplexni sluzby kybernetické
bezpecnosti zamérené na ochranu dat a infrastruktury prostfednictvim spravovanych IT a
cloudovych feseni (véetné spravy mobilnich zafizeni, zabezpeceni hybridniho cloudu a spravy
identit a zajisténi bezpecné spravy a monitorovani dat i zafizeni uzivatel().

Vyzkum, inovace a vzdélavani v oblasti kybernetické bezpecnosti

Vyvoj novych nastrojd, strategii a informovanosti v boji proti kybernetické kriminalité.

Kyberneticka bezpecnost kritické infrastruktury

Bezpecnost IT a obnova po havdrii pro kritickou infrastrukturu — sluzby v oblasti bezpecnosti IT
a obnovy po havarii (ochrana dat, sprava serverd a zavadéni systémua spravy identit).

Bezpecna komunikace a kyberneticka bezpecnost pro kritickou infrastrukturu — bezpecné
komunikacni technologie a reseni kybernetické bezpecnosti prizplsobena odvétvim kritické
infrastruktury.

Internet véci a chytra reseni pro prliimyslové aplikace — integrace technologii internetu véci do
kritické infrastruktury (sbér dat v redlném case, inteligentni automatizace a lepsi provozni
fizeni).

Fyzickd bezpecnost a nizkonapétové technologie pro kritickou infrastrukturu — fyzicka
bezpecnost kritické infrastruktury prostfednictvim nizkonapétovych technologii a
integrovanych bezpecnostnich systéma (alarmy, kamerové systémy a systémy pozarni
ochrany).

Regeni pro monitorovani infrastruktury a Zivotniho prostfedi—monitorovaci technologie, které
v realném case poskytuji Udaje o stavu kritickych soucasti infrastruktury.

Kyberneticka bezpeénost v krizovém fizeni

Bezpectna komunikace a IT feSeni pro krizové fizeni — poskytovani bezpecnych komunikacnich
platforem a IT feSeni urenych pro krizové fizeni a prosazovani prava.

Vysilani, digitalni infrastruktura a cloudova feSeni pro reakci na mimoradné udalosti — vysilaci
sluzby, cloudova infrastruktura a feSeni zaloZena na internetu véci, ktera podporuji kontinuitu
kritickych sluzeb béhem mimoradnych udalosti.

Internet véci a monitorovaci technologie pro fizeni mimoradnych udalosti — tyto firmy
poskytuji monitorovaci technologie a feseni internetu véci, ktera umoznuji sledovani kritickych
prostredk(, vozidel a osob v redlném case béhem mimoradnych udalosti.

Sluzby technické infrastruktury pro nouzové a telekomunikacéni potfeby — sluzby technické a
telekomunikaéni infrastruktury nezbytné pro zachovani provozu béhem mimoradnych
udalosti.

Krizové fizeni a bezpecnostni systémy — feSeni pro krizové fizeni, ktera zahrnuji nastroje a
systémy urcené pro zvladani krizovych situaci, fizeni hrozeb a rychlou reakci na fyzické i
kybernetické incidenty.
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4.2 Krizové fizeni

V oblasti krizového fizeni podnikd dle pouzitych informacnich zdrojii 110 subjektd. Témér polovina
z nich (45,5 %) na zakladé poctu zaméstnancl pfislusi mezi malé podniky a tfetina (33,6 %) mezi
podniky stfedni velikosti. Podil velkych podnik( na celkovém poctu subjekt( v této oblasti dosahuje
14,5 %). Z Tabulka 5, ktera ukazuje podrobnéjsi ¢lenéni velikostni struktury podnikd, je zfejmé, zZe
nejvice subjektl (20 %) ma mezi 100-199 zaméstnanci, dale mezi 25-49 zaméstnanci (15,45 %) a 10-19

evyvs

Tabulka 5 - Pocet podnikd a objem verejnych zakazek podnikd pusobicich v oblasti krizového fizeni
podle velikostnich kategorii podnikd. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky
Kategorie podniku Pocet zaméstnanctl Pocet % Objem v K¢ %
1-5 B 8 7,27 2937668 0,10
6-9 | 8 7,27 297 284 0,01
10-19 I 12 10,91 29 800 484 1,05
20-24 D 5 4,55 34 558 481 1,21
Malé 25-49 I |17 15,45 214 944 981 7,55
50-99 I | 12 10,91 25401 896 0,89
100 - 199 22| 20,00 1313 315 466 46,14
Stredni 200 - 249 D 3 2,73 69 863 736 2,45
250 - 499 I | 10 9,09 715 727 084 25,14
1000 - 1499 D 3 2,73 42 898 570 1,51
1500 - 1999 D 2 1,82 388 388 832 13,64
Velké 5000 - 9999 U 0,91 7 679 692 0,27
Neuvedeno | 7 6,36 704 462 0,02
Celkem 110 100,00 2 846 518 638 100,00

Distribuce objemu verejnych zakazek mezi velikostni kategorie podnik( je znaéné nerovnomérna, jak
ukazuje tabulka. Nejvyssi objem verejnych zakdzek (vice nez 1,3 mld. K¢, tedy 46,14 % objemu
vefejnych zakazek) ziskaly firmy zpocetné nejvice zastoupené velikostni kategorie 100-199
zaméstnancl. Objem verejnych zakazek, které ziskaly ostatni velikostni kategorie podnik(, je
vyznamné nizsi. Druhd velikostni kategorie s nejvyssim objemem zakazek — 250-499 zaméstnancll —
ziskala 716 mil. K¢ (tj. 25,14 %) a treti — 1500-1999 zaméstnanc(i 388 mil. K¢ (13,64 %).

Subjekty byly na zakladé specifického zaméreni svych produktd a jejich uziti rozdéleny do nasledujicich
tematickych skupin:

e Nouzové a zdchranné vybaveni;

e Komunikacni a koordinacni (IT) systémy;
e Dohledové a bezpecnostni systémy;

e Radarové systémy;

e Ochrana kritické infrastruktury.

Nejvice subjekt(l (41,82 %, tj. 46 subjektd) pUsobi v tematické skupiné Nouzové a zdchranné vybaveni
a ddle ve skupiné Komunikacni a koordinacni (IT) systémy (30 %, 33 subjekt(). Nejméné subjektl (5,
tedy 4,55 %) se specializuje na téma Ochrana kritické infrastruktury (viz Tabulka 6). Podniky pUsobici
pouze v oblasti krizového tizeni pfevazuji v nejméné zastoupené tematické skupiné Ochrana kritické
infrastruktury (60 % podnikd, které se vénuji tomuto tématu, plsobi pouze v oblasti krizového fizeni),
coz ovsem muZe byt zplsobeno pravé malou cetnosti podnikll vtomto tématu. U ostatnich témat
prevazuji podniky, které soucasné pulsobi i v jinych oblastech (viz Tabulka 6) Nejvyssiho podilu tyto
podniky dosahuji v tematickych skupinach Radarové systémy a Dohledové a bezpecnostni systémy.
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V téchto tematickych skupinach pisobi mimo oblast krizového fizeni 85,71 %, resp. 78,95 % podnikd,
tyto podniky plsobi soucasné v oblasti vymahani prava.

Tabulka 6 - Celkovy pocet podnik( a pocet podnikd plisobicich pouze v oblasti krizového fizeni podle
tematickych skupin. Zdroj: vlastni zpracovani

Subjekty celkem Subjekty jen v oblasti krizového fizeni

Podil na celkovém

poétu subjektd v oblasti
Skupina Pocet % Pocet krizového fizeni (v %)
Nouzové a zachranné vybaveni . 46 41,82 19 51,35 - 41,30
Komunika&ni a koordina&ni (IT) systémy | 33 30,00 10 2703 | 30,30
Dohledové a bezpecnostni systémy lj 19 17,27 4 10,81 .:| 21,05
Radarové systémy I 7 6,36 1 2,700 14,29
Ochrana kritické infrastruktury D 5 4,55 3 8,11
Celkem 110 100,00 37 100,00 33,64

Nejvyssi objemy verejnych zakazek ziskaly podniky pUsobici v tematickych skupinach Komunikacni a
koordinacni (IT) systémy (1,7 mld. K¢, 58,94 %) a Dohledové a bezpecnostni systémy (919 mil. K¢, tedy
32,29 % objemu verejnych zakazek v oblasti krizového fizeni), jak ukazuje Tabulka 7.

Tabulka 7 - Objem verejnych zakdzek v tematickych skupinach krizového fizeni. Zdroj: vlastni

zpracovani

Verejné zakazky celkem

Vefejné zakazky podnikt pusobicich jen v oblasti
krizového fizeni

Podil na celkovém
objemu verejnych

Skupina K¢ % K¢ zakazek (v %)

Nouzové a zachranné vybaveni 88 077 290 3,09 29377 814 25,59 - 33,35
Komunikaéni a koordinacni (IT) systémy [ 677 760 187 58,94 1072749 0,93 0,06
Dohledové a bezpecnostni systémy I 919 QZ9 231 32,29 5145610 4,48 | 0,56
Ochrana kritické infrastruktury [| 113924515 4,00 78212674 68,12
Radarové systémy ﬂ 47 727 415 1,68 1008 794 0,88 I] 2,11
Celkem 2846518638 100,00 114 817 641 100,00 4,03

NiZe jsou struéné charakterizovany jednotlivé tematické skupiny podnikd.

Nouzové a zachranné vybaveni

e Moduldrni konstrukce a infrastruktura — modularni systémy vhodné pro stavbu nouzovych

pristfeskd, polnich nemocnic a infrastruktury dalezité pro vojenské a civilni pouZziti.

Osobni ochranné prostfedky a odévy — ochranné prostiedky a odévy uréené pro zachranare a
vojensky personal.

Zdravotnické a bezpecnostni vybaveni pro pfipad nouze — zakladni zdravotnické vybaveni a
bezpecnostni feseni pro zachranné tymy.

Pozarni bezpecénost a zachranné vybaveni — vyrobky a systémy uréené k prevenci a zdolavani
pozarl, véetné hasicich pristrojd, hasi¢skych vozidel a zdchranarského vybaveni.

Doprava a logistika pro feseni mimoradnych udalosti — vozidla a privésy uréené specialné pro
zachranné sluzby, dale logistické systémy pro krizové situace.

Drony a sledovaci technologie — drony a dohledové technologie pro vyhodnocovani katastrof
a monitorovani.

Osvétlovaci systémy — pfenosna osvétlovaci technika pro zachranné sluzby.
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e Potraviny a systémy pro zajiSténi stravovani — hotova jidla a vojenské pfridély, logistické
zajiSténi stravovani.

e Technické sluzby a podpora — technickd podpora, prlizkumné, diagnostické a monitorovaci
sluzby.

Priklady podnik, které plsobi v této tematické skupiné prinasi Ramecek 6 a Ramecek 7.
Ramedek 6 - GUMOTEX a.s. Zdroj: https://www.gumotex.cz

GUMOTEX, a.s. spolu se svymi dcefinymi spoleénostmi patfi mezi renomované vyrobce produktd z
pryZe a plastl. Divize Coating nabizi Sirokou skalu gumarenskych smési a povrchové upravenych
textilnich materidld, které jsou zakladem pro vyrobu specialnich zadchrannych systémd.

Jednim z hlavnich produktl jsou nafukovaci stany a haly vytvarejici mobilni zazemi pro slozky IZS,
policie a armady. GUMOTEX vyrabi stany a haly od velikosti 10 aZ po 50 m? a dodava k nim kompletni
sady prisluSenstvi — vytapéni, klimatizace, osvétleni, izolace a propojeni. Nafukovaci stany vyrdbi v
moduldrni verzi s variabilni uZitnou plochou v zdkladu od 80 do 225 m2.

Dalsim produktem jsou mobilni dekontaminacni stanovisté pro zachranné slozky i protichemické
jednotky armad pfi likvidaci havarii zplisobenych Unikem nebezpecénych latek a plyna.

Vyrabi také specialni protipovodnové zabrany, a to ve dvou variantach — valcové a s ocelovou
konstrukci. Bariéry se plni vodou, coz zajistuje jejich stabilitu a efektivitu pti ochrané proti povodnim a
privalovym destim. Valcové protipovodniové zabrany jsou dodavany o délce 10 m a priméru 40 a 80
cm. Diky moznosti pyramidového stavéni Ize ochrannou vysku zdbrany navysit az do 1 m. Dilce zabrany
Ize spojovat do pozadované délky. Ocelové zabrany jsou navrzeny pro extrémni namahdni a poskytuji
ochrannou vysku az 1,3 m.

Dale GUMOTEX vyrabi specialni ochranné obleky pro zdsahy v nebezpecném prostredi a pfenosné
nadrze pro potieby pozarnich hasi¢skych zasahU ¢i zadrzeni kontaminované vody.

Ramecdek 7 - THT Policka, s.r.o. Zdroj: https://tht.cz/

THT Policka, s.r.o. je vyrobce poZarnich vozidel a kontejner(.

V oblasti krizového tizeni nabizi THT Policka specializované vybaveni, véetné mobilnich nadrzi a hasicich
vozl s vysokou kapacitou, které umoznuji rychlé dodavani vody do mist zdsahu. Prikladem vozu
s vysokou kapacitou je CV 40-T 815-7 10x10.1, ktery je navrZen pro prepravu az 21 000 litr( vody, coz
umoznuje haseni pozara ve vzdalenych nebo tézko pristupnych oblastech, pripadné doplfiovani zasob
vody béhem delSich ¢i rozsahlych pozérnich zasahu. Pro operace v narocnych podminkach dodava
specializovana vozidla na podvozcich TATRA, ktera zvladnou jizdu v tézkém terénu.

THT Poli¢ka také zajistuje vycvik zachrannych slozek, nejen v pfipadé ovladani vozidel a jejich udrzby,
ale také napr. co se tyce vyuziti evakuacnich zatizeni.

Komunikacni a koordinaéni (IT) systémy

e Bezpecné komunikaéni systémy a sité — radiové sité, velitelskd centra a integrované
komunikacni platformy pro reseni mimoradnych situaci.

e Kyberneticka bezpecnost a IT infrastruktura pro fizeni mimoradnych udalosti — datova centra,
cloudové sluzby, systémy pro obnovu po havarii a nastroje kybernetické bezpecnosti, které
pomahaiji chranit kritickou infrastrukturu a zajistuji bezpecnost a fizeni IT systém v nouzovych
a krizovych situacich.
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e Obranné a bezpecnostni technologie — zabezpecené komunikaéni platformy, pokrocilé
elektronické systémy a feSeni internetu véci pro bezpecnostni a obranné aplikace.

e Rizeni dopravy a inteligentni dopravni systémy (ITS) — vyvoj inteligentnich systém0 Fizeni
dopravy, které Ize vyuzit jak pro kazdodenni fizeni dopravy, tak v mimoradnych nebo krizovych

situacich.

e Ochrana a monitorovani kritické infrastruktury — ochrana a monitorovani zdakladni
infrastruktury, technologie pro zajisténi nepretrzitého provozu a ochrany kritické
infrastruktury.

e QOdolnd IT a technickd feseni pro nouzové operace — poskytovani odolnych IT systémi a
technickych reseni uréenych pro narocné podminky (povétrnostni podminky, hrubé zachazeni,
situace s vysokou zatézi apod.).

e Cloudova reseni a fesSeni datovych center pro krizové fizeni — cloud computing, ukladani dat a
systémy obnovy po havarii, které zajistuji bezpecnost a dostupnost dat v krizovych situacich.

e Integrované bezpecnostni systémy pro verejnou spravu — softwarova feseni pro spravu dat,
koordinaci mezi jednotlivymi Utvary a zabezpeceni komunikacnich siti s cilem zlepSit provozni
efektivitu organt verejné spravy.

Priklad podniku, ktery plsobi v této tematické skupiné, prinasi Ramecek 8.
Ramecek 8 - URC Systems, spol. s r.o0. Zdroj: https://www.urc-systems.cz/

Spolecnost URC Systems, spol. s r.o. byla zaloZena v roce 1998. Jeji misi je realizovat feseni narocnych
pozadavk( zakaznikd v oblastech veleni, fizeni, informaéni a komunikacni infrastruktury a vykonu
¢innosti: (i.) vojskového elektronického prizkumu a sledovani, (ii.) ochranného a komunikacniho
radiového ruseni, (iii.) plisobeni proti bezpilotnim systémm a (iv.) bezpecnostnich sloZzek pfi ochrané
vlastniho Uzemi a kritické infrastruktury statu.

Mezi jejich hlavni produkty patfi mobilni komunikacni a monitorovaci centra, kterd slouzi jako mobilni
velitelstvi s vlastnimi zdroji energie umoznujicimi komunikaci a koordinaci zasahi pfimo na misté krize.
Tato centra jsou vybavena monitorovacimi technologiemi, coz umoznuje krizovym tymUm mit prehled
o situaci v realném cCase a rychle reagovat na vznikajici potreby. StéZejnim produktem v této oblasti je
mobilni systém JUPITER doddvany v podobé specidlni skfifové nastavby vozidel. Tento systém
poskytuje mobilni operaéni centrum pro fizeni zasahl v terénu, komunikaéni centrum, kamerovy
dohled, patraci akce ci kontrolni ¢innost osob a vozidel.

URC Systems se zaméruje také na ochranu kritické infrastruktury pfed dronovymi hrozbami a nabizi
antidronova reseni, jako je JAM-U & GOT-U a prenosné systémy Fast Sky Protection, které dokazi
monitorovat, detekovat a rusit drony.

Firma dale vyviji robotické systémy, jako napf. MVF-5 Tusk, ktery je urceny pro praci v nebezpecnych
podminkach, napftiklad pfi likvidaci pozarli nebo odstraniovani trosek bez ohrozeni lidského Zivota.

Dohledové a bezpeénostni systémy

e Elektronické bezpecnostni systémy — vyvoj, instalace a sprava elektronickych bezpecnostnich
systému, jako jsou alarmy, CCTV, systémy kontroly pfistupu a systémy pozarni ochrany.

e Dohledové a monitorovaci sluzby — rfeSeni pro dohledové sluzby, véetné sluzeb dalkového
monitorovani nemovitosti, jednotlivcd a kritické infrastruktury.
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e Sluzby fyzické bezpec€nosti a ochrany — ostraha na misté, sluzby osobni ochrany, hodnoceni
rizik a bezpecnostni audity, které zajistuji ochranu soukromych i vefejnych prostor pred
potencidlnimi hrozbami.

e Inteligentni mésta a integrovana bezpecnostni feSeni — inteligentni systémy fizeni dopravy,
verejného osvétleni a dalsi technologickd feseni urcena ke zvyseni bezpecnosti ve méstech,
prevenci kriminality a podpore reakci na mimoradné udélosti.

e Vyzkum a vyvoj v oblasti obrany a bezpecnosti — vyzkum, vyvoj a aplikace pokrocilych
technologii zamérenych na zlepSeni schopnosti obrannych a donucovacich organa.

e Profesni bezpecnostni sdruzeni a poradenské sluzby —poradenské a vzdéldvaci sluzby, které
poskytuji poradenstvi, standardy a osvédcené postupy v oblasti krizového fizeni.

Priklady podnikd, které pUsobi v této tematické skupiné prinasi Ramecek 9, Ramecek 10 a Ramecek 11.
Ramecek 9 - JABLOTRON SECURITY a.s. Zdroj: https://www.bezpecnostnicentrum.cz/

Jablotron poskytuje reseni v oblasti zabezpecovacich systémd, ktera se zaméruji na ochranu majetku
a osob. Stézejnim produktem je systém JABLOTRON 100+, profesiondlni komplexni zabezpecovaci
systém, ktery upozornuje na mozné vioupani (otevieni dvefri, oken, rozbiti sklenénych vyplni, pohyb
osob uvnitf objektu), hrozici nebezpeci v podobé pozaru (vyskyt koure, zvyseni teploty), zaplavy nebo
Uniku plynu. Je mozné jej doplnit o kamerovy systém, rozsifit o funkce automatizace a propojit s
aplikaci MyJABLOTRON, coz umoziuje vzdaleny pfristup a dohled nad bezpeénostnimi zafizenimi v
redlném case. Systém muze byt napojen na Alarm Receiving Center, ktery poskytuje nepretrzité
monitorovani poplachu. V pripadé aktivace alarmu, naptiklad pti vloupani nebo naruseni bezpecénosti,
centrum okamzité reaguje a vysila zasahovou jednotku na misto udalosti.

Dale firma poskytuje feseni pro zabezpeceni a monitorovani vozidel. Systémy pro zabezpeceni a
monitorovani vozidel mohou byt také napojeny na Alarm Receiving Center a aplikaci MyJABLOTRON,
coz umoznuje neustalé monitorovani pohybu vozidel a sledovani vsech jizd véetné ujeté vzdalenosti a
spotreby paliva.

Ramecdek 10 - Colsys s.r.o. Zdroj: https://www.colsys.cz/

Spolecnost Colsys s.r.o. byla zaloZena v roce 1990. Specializuje se na komplexni feSeni integrovanych
bezpecnostnich systému prizplsobenych potiebam zakaznik( v komerénim, verejném i soukromém
sektoru. Mezi hlavni produkty patfi systémy elektronického zabezpeceni, kamerové systémy (CCTV),
pozarni signalizace (EPS), pristupové systémy a perimetricka ochrana. Dale nabizi automatizaci budov
prostfednictvim systémd MaR (méreni a regulace) a technicka reseni pro energetickou efektivitu
budov.

V oblasti bezpecnostnich systému firma dodava poplachové zabezpecovaci a tisriové systémy, systémy
elektronické kontroly a evidence vstupl, kamerové a videodetekéni systémy, systémy perimetrické
ochrany a bezpecnostni integracni nadstavby. Aktivity spole¢nosti v oblasti poZarni bezpecénosti
zahrnuji elektrickou poZarni signalizaci, evakuacni rozhlas, lokalni stabilni hasici systémy, bezdratovy
systém pozarni signalizace €i specidlni hasici systémy.

Ramecek 11 - Z.L.D. s.r.o. Zdroj: https://www.zld.cz/

Z.L.D. s.r.o. se zaméfuje na integraci technologickych reseni pro ochranu obyvatel, infrastruktury,
pramyslu a méstskych oblasti.

Jednou z hlavnich technologii, které Z.L.D. nabizi, je platforma iVISEC. Ta slouZi pro situace vyZaduijici
okamzitou reakci a spravu bezpecnostnich hrozeb. iVISEC umoziiuje sledovani v redlném case, analyzu
videostream( a pouzivani umélé inteligence pro detekci a analyzu potencialnich rizik. V kombinaci s
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technologiemi, jako je Scylla Gun Detection System, iVISEC dokdze identifikovat a upozornit na hrozby,
jako je pritomnost zbrani v monitorovanych prostorach.

Spolecnost Z.L.D. také vyviji technologie v oblasti GIS a monitorovani pomoci rozsahlych kamerovych
systému. Napriklad v Praze spravuje systém s vice nez 4 000 kamerami, které poskytuji detailni prehled
o méstské infrastrukture a zajistuji bezpeénost v realném €ase. Tento systém propojuje GPS jednotky
a rizné technologie, které podporuji jak béZznou bezpecénost, tak zvladani krizovych situaci v pripadé
ohroZeni.

Radarové systémy

e Vyvoj radarovych systém pro fizeni letového provozu — vyvoj a vyroba radarovych systému
pro fizeni a monitorovani letového provozu pro civilni i vojenské vyuZiti.

e Systémy veleni a fizeni pro vojenské a civilni pouziti — komplexni feseni pro fizeni a koordinaci
vzdusného prostoru, zejména v krizovych situacich.

e Poskytovatelé sluzeb Fizeni letového provozu — zajisténi sluzeb fizeni letového provozu.

e Komunikaéni systémy pro fizeni letového provozu a obranu — vyvoj radiokomunikacnich a
jinych systém( pro fizeni letového provozu a obranné operace.

Ochrana kritické infrastruktury

e Reseni pro bezpecnost IT a obnovu po havarii — sprava identit, sprava IT infrastruktury a
obnova po havdrii.

e Kritickd infrastruktura a zaloZni energetické systémy — zajiSténi zaloznich energetickych
systémU (generatory a systémy neprerusovaného napajeni), které podporuji nepretrzity
provoz kritické infrastruktury, zejména v nouzovych situacich.

e Komunikaéni systémy pro kritickou infrastrukturu a krizové Fizeni — vyroba vysokofrekvenénich
radiovych systém( a dalSich komunikacnich feSeni nezbytnych pro spravu kritické
infrastruktury a koordinaci béhem krizi.

e Telematické systémy pro fizeni vozového parku zichrannych slozek -
vyvoj a vyroba telematickych systému, které zajistuji efektivni trasovani, sledovani a rozmisténi
vozidel a prostiedkd zadchranného systému béhem nouzovych operaci.

4.3 Vymahani prava

V oblasti aktivit, technologii a dodavek pro vymahani prava bylo identifikovano 115 subjektd.
Z hlediska svého zaméreni a velikosti je tato skupina subjektl velmi rdznoroda. Nejvice podnikd
dosahuje malé velikosti, tedy podnik(i do 50 zaméstnancl (viz Tabulka 8, kterd ukazuje podrobnou
velikostni strukturu subjekt(). Jejich podil na celkovém poctu subjektl podnikajicich v této oblasti
dosahuje 56,5 %. Nasleduji stfedni podniky s 20% podilem na poctu podnik(l. Nejpocetnéjsimi
velikostnimi kategoriemi podnikd jak v ramci malych a stfednich podnikd, tak také v celém souboru
firem jsou podniky s 1 az 5 zaméstnanci (14,78 % z celkového poctu subjektll), 25-49 zaméstnanci
(14,78 %) a 55-99 zaméstnanci (13,04 %). Relativné velky podil prvné uvedené skupiny podnikl je vsak
do jisté miry zplsoben skutecnosti, Ze se jednd o dcefiné spole¢nosti v rdmci holding(, které v oblasti
bezpecnosti, resp. prosazovani zakona zastupuji jiné podniky pUsobici v holdingu.
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Tabulka 8 - Pocet podnik(i a objem verejnych zakdzek podnikd plsobicich v oblasti vymahani prava
podle velikostnich kategorii podnik(. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky
Kategorie podniku Poéet zaméstnancu Pocet % Objem v K¢ %
1-5 17| 14,78 8992 944 0,28
6-9 I | 9 7,83 37741415 1,16
10-19 I h4 12,17 64 093 307 1,98
20-24 I 8 6,96 62193181 1,92
Malé 25-49 17| 14,78 302 656 405 9,33
50-99 I 15 13,04 299 457 852 9,23
100 - 199 | 6 5,22 265 626 351 8,19
Stredni 200 - 249 D 2 1,74 0 0,00
250 - 499 I 8 6,96 1791083077 55,22
500 - 999 I 1 0,87 0 0,00
1000 - 1499 D 2 1,74 22370544 0,69
Velké 1500 - 1999 D 2 1,74 388 388 832 11,98
Neuvedeno I 14 12,17 704 462 0,02
Celkem 115 100,00 3243308 371 100,00

Verejné zakazky v oblasti bezpecnosti ziskalo 56 subjektll (48,7 % z celkového poctu podnik( v této
oblasti). Celkova hodnota zakazek Cinila 3,24 mld. K¢. Nejvétsi objem zakazek obdrzely velké podniky
(250 a vice zaméstnanc(), jak ukazuje Tabulka 8. Tyto podniky ziskaly 2,2 mld. K¢ (67,9 % z objemu
zakazek), nejvice obdrzely podniky s 250-499 zaméstnanci, a to 1,79 mld. K¢ (55,22 %).

Na zakladé zaméreni dodavanych produktl (vyrobkd a sluzeb) je mozné subjekty pUsobici v oblasti
vymahani prava ¢i dodavajici produkty pro tuto oblast rozdélit do nékolika specifickych tematickych
skupin:

e Balisticka ochrana;

e Forenzni technologie;

e Komunikaéni technologie;

e Bezpecnostni systémy pro vymahani prava;

e Technologie pro krizové fizeni vyuzitelné pro vymahani prava;

e IT feSeni pro boj proti kyberkriminalité;

e Logistika a obchod,;

e Medidlni sluzby;

e Optické a optoelektronické systémy;

e Radarové systémy;

e Simulace a vycvikové systémy;

e Vyroba uniforem, ochranného obleceni a taktického vybaveni;

e Vyvoj.

Jak vyplyva z Tabulka 9, nejvice subjektl pUsobi ve skupinach IT Feseni pro boj proti kyberkriminalité
(21 podnikad, tj. 18,26 %), Technologie pro krizové Fizeni vyuZitelné pro vymdhdni préva (21 podnikd, tj.
18,26 %) a Bezpecnostni systémy pro vymadhadni prdva (17 podnikQ, tj. 14,78 %). V téchto skupinach
podnik( byla také alokovdna vétSina objemu verejnych zakdzek (dohromady 86,13 %). Nejvyssi objem
zakazek sméroval do skupiny Bezpecnostni systémy pro vymdhdni préva, a to 37,21 % z objemu
zakazek, do skupiny IT feseni pro boj proti kyberkriminalité 30,26 % a do skupiny Technologie pro
krizové rizeni vyuZitelné pro vymdhdni prava 18,65 %. Naopak v oblastech Optické a optoelektronické
systémy a Medidlni sluZby nebyly realizovany Zzadné verejné zakazky.

Podniky plsobici v oblasti vymahani prava svym zamérenim a aktivitami ¢asto presahuji do jinych
oblasti bezpecnostnich technologii. Jak je zfejmé z Tabulka 9, pouze 32,17 % podnik(i z oblasti
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prosazovani zakona soucasné nepulsobi v jinych oblastech bezpecnosti. Tyto podniky obdrZely jen
4,19 % objemu verejnych zakazek, které ziskaly podniky plsobici v oblasti vymahani prava (viz Tabulka

10).

Tabulka 9 - Celkovy pocet podnik(i a pocet podnikl pUsobicich pouze v oblasti vymahani prava podle
tematickych skupin. Zdroj: vlastni zpracovani

Subjekty celkem Subjekty jen v oblasti vymahani prava

Podil na celkovém poétu

subjektti v oblasti vymahani
Skupina Pocet % Pocet % prava (v %)
Technologie pro krizové fizeni vyuzitelné pro vymahani prava . 2l 18,26 6 16,22 28,57
IT FeSeni pro boj proti kyberkriminalité . 21 18,26 0 0,00 0,00
Bezpecnostni systémy pro vymahani prava . 17 14,78 5 13,51 -—__l 29,41
Komunikaé&ni technologie L 10 8,70 2 sa1 ] 20,00
Logistika a obchod L 9 7,83 5 s 55,56
Radarové systémy D 7 6,09 2 5,41 -:| 28,57
Balistickd ochrana | 6 5,22 5 135 3333
Simulace a vycvikové systémy l:| 6 5,22 5 13,51 -::*.3,33
Forenzni technologie D 4 3,48 0 0,00 0,00
Vyroba uniforem, ochranného obleceni a taktického vybaveni D 4 3,48 2 5,41 -:| 50,00
Vyvoj L 4 3,48 0 0,00 0,00
Medialni sluzby il 3 2,61 3 8,11
Optické a optoelektronické systémy D 3 2,61 2 541 - 66,67
Celkem 115 100,00 37 100000 | 32,17

Tabulka 10 - Objem verejnych zakazek v tematickych skupindch vymahani prava. Zdroj: vlastni

zpracovani

Verejné zakazky celkem

Verejné zakazky podniki plsobicich jen v oblasti vymahani

prava
Podil na celkovém objemu

Skupina Ké % Ké % vefejnych zakazek (v %)

Technologie pro krizové fizeni vyuzitelné pro vymahani prava I 604/919 691 18,65| 57325 785 42,19 E 9,48
IT Feseni pro boj proti kyberkriminalité . 981 497 164 30,26 0 0,00 0,00
Bezpecdnostni systémy pro vymahani prava ‘ 206 955 039 37,21 121 000 0,09 0,01
Komunikacni technologie D 94712761 292 0 0,00 0,00
Logistika a obchod | 59074851 1,82[1'58 904 525 43,35
Radarové systémy | 35582077 1,10[" 16 800 000 123 ] 47,21
Balistickd ochrana 1505 824 0,05] 1505824 1,11
Simulace a vycvikové systémy 303 139 0,01 303139 0,22
Forenzni technologie | 17 306 682 0,53 0 0,00 0,00
Vyroba uniforem, ochranného oblecéeni a taktického vybaveni 2901556 0,09 924 634 0,68 -:| 31,87
Vyvoj I | 238549587 7,36 0 0,00 0,00
Medialni sluzby 0 0,00 0 0,00 0,00
Optické a optoelektronické systémy 0 0,00 0 0,00 0,00
Celkem 3243 308 371 100,00| 135 884 907 100,00 4,19

NiZe jsou stru¢né charakterizovany jednotlivé tematické skupiny podnikd.

Technologie pro krizové Fizeni vyuzitelné pro vymahani prava

e Technologie pro sledovani a fizeni dopravy — inteligentni dopravni systémy, systémy detekce

vozidel a letecky management.

e Geoprostorova data a mapovani — digitalni mapy a geoprostorova data a analyzy terénu.

e Drony a navigacni technologie — drony, GPS a navigacni technologie.

e Bezpecnostni a komunikacni systémy — zafizeni pro krizovou komunikaci (v€etné vystraznych
a komunikacnich systém( pro nouzova vozidla, nemocnice a policii) a technologie pro fizeni a
koordinaci zasahll v nouzovych situacich, jako jsou dispecerské centraly a vysokofrekvenéni

radiové systémy.

e Skoleni a konzultace v oblasti krizového fizeni — $koleni a poradenstvi zamé¥ené na

bezpecnostni strategie a krizovy

management.
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Priklad podniku, ktery plsobi v tomto oboru, pfinasi Ramecek 12.

Ramecek 12 - Eyedea Recognition s.r.o. Zdroj: https://www.eyedea.cz/cs

Eyedea Recognition vyviji technologie pro rozpoznavani objektl v obraze zaloZené na strojovém uceni
a umaélé inteligenci. Spoleénost zaloZilo v roce 2006 nékolik vyzkumnik@ jako spin-off firmu CVUT.
Prvnim produktem byl software pro rozpoznavani registracnich znacek automobild.

Firma poskytuje tyto produkty:

e Al software pro pokrocilé rozpoznavani a klasifikaci vozidel (MMR), ¢teni registracnich znacek
(ANPR) a unikatni technologie pro identifikaci necitelnych registracnich znacek (Forensic ANPR).

e Software pro detailni klasifikaci vozidel, ktery rozpoznava kategorii, vyrobce, model, generaci,
variantu a barvu zachyceného vozidla, a to z predniho i zadniho pohledu.

e Al software pro ¢teni registracnich znacéek. Cte jedno i vice Fadkové RZ véetné rozpoznani statu
registrace a ADR tabulky nebezpecného nakladu.

e Software pro vizualni inspekci prednich sedadel. Analyzuje obsazenost a pocet pasazérd na
prednich sedadlech, detekuje nedovolené pouzivani mobilniho telefonu fidicem, ovéruje pouziti
bezpecnostnich pasu.

e Aplikace pro analyzu nekvalitnich videozdznam, ktera umoznuje rozpoznat lidskym okem
necitelné registracni znacky.

e  Forenzni analyza — sada softwarovych nastroji na bazi Al s pokrocilymi funkcemi uréenymi pro
forenzni analyzu, které jsou schopny desifrovat necitelné registracni znacky, sledovat pohyb
vozidel a rozpoznavat obli¢eje. Vyuzitelné jsou zejména pro organy ¢inné v trestnim rizeni a
forenzni analytiky.

e Al software pro detekci tvari, klasifikaci jejich atributd (vék, pohlavi, emoce atd.) a biometrickou
identifikaci osob ve videozaznamech.

IT FeSeni pro boj proti kyberkriminalité

e Ochranasiti a IT infrastruktury — komplexni IT bezpecnostni feSeni zamérena na ochranu siti,
spravu IT infrastruktury a zabezpeceni proti kybernetickym tUtoklim (penetracni testy, audity
kybernetické bezpecnosti a ochrana pred kyberzlodinem).

e Kybernetické forenzni sluzby — digitaIni forenzni analyzy a vySetfovani, véetné analyzy
blockchainu, obnovy hesel, sledovani pocitacového provozu a expertizni ¢innosti pro organy
¢inné v trestnim fizeni.

e Kybernetické vzdélavani a skoleni — konzultacni a vzdélavaci sluzby zamérené na
kyberbezpecnost, véetné Skoleni v oblasti obrany proti kyberutokim, etického hackingu a
provozu bezpecnostnich operacnich center (SOCs).

e Bezpecnostni monitoring a pokrocila technologie — monitorovani siti a zajisténi bezpecénosti
pomoci pokrocilych technologii, véetné hlasové analyzy, biometrie a kryptografickych
systémdu.

e Digitalni transformace — digitaIni transformace podnikid s dGrazem na bezpecnostni aspekty,
coz zahrnuje implementaci bezpecnostnich feseni v cloudu, spravu identit, privilegovaného
pfistupu a mobilnich zafizeni.
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Bezpecénostni systémy pro vymahani prava

e Elektronické bezpecnostni systémy — systémy alarm, sledovani (kamerové systémy) a
kontroly ptistupu.
e Fyzickd ochrana a technické sluzby — fyzicka ochrana a vzdalené sledovani zahrnujici ochranu
primyslovych a vojenskych objektl, montaz oploceni a dalsich fyzickych bariér.
e Konzultaéni a poradenské sluzby — odborné poradenstvi v oblasti bezpecnosti.
e Kontrarozvédka a pokrocilé technologie — detekce a neutralizace odposlechovych zafizeni,
zabezpecena komunikace a instalace ochrannych technologii (napf. RF stinéné komory).
o Skoleni a vycvik — v oblasti specialnich bezpe¢nostnich operaci, ¢asto s odborniky
pochazejicimi z ozbrojenych slozZek.
Priklady podnikd, které plisobi v oboru ochrana kritické infrastruktury a bezpecnostni systémy, jsou
uvedeny v Ramecek 13 a Ramecek 14.

Ramecek 13 - Trade FIDES. Zdroj: https://www.fides.cz/

Firma Trade FIDES patii mezi predni dodavatele komplexnich integrovanych bezpecnostnich systému
v Ceské republice. Na trhu bezpe¢nostnich systémd a informacnich technologii ptisobi od roku 1995.
Je drZitelem opravnéni a certifikat pro cinnosti tykajici se projektovani vyvoje, vyroby,
realizace, servisu a revizi bezpe¢nostnich technologii, jako jsou napf. bezpecnostni certifikaty NBU &i
osvédceni mezindrodniho Fizeni jakosti ISO 9001, vydané certifikaénim systémem TDS na vSechny
druhy Cinnosti, véetné vyvoje, vyroby, konstrukce a montaznich praci az po po-prodejni servis.

Trade FIDES vyrabi vice nez 100 riznych vyrobkd, které jsou vysledkem vlastniho vyzkumu a vyvoje.
Produkuje technologie pro dohledova a poplachova prijimaci centra, poplachové zabezpecovaci a
tisnové systémy, elektronickou kontrolu vstupu, elektrickou poZarni signalizaci, dohledové
videosystémy, grafické nadstavbové systémy, mechanické zabranné systémy, perimetrické detekéni
systémy, méreni a regulace a strukturovanou kabeldz. VyuZivd bezpecnostni reseni ASSET a LATIS.
Systém ASSET je kombinaci softwarového a hardwarového reseni, které umoznuje pomoci jediného
produktu vyresit bezpe¢nost a monitoring budovy nebo aredlu, zfizovat pristupy pouze opravnénym
osobam, fidit osvétleni, vzduchotechniku a napojeni na ¢idla, sledovat a fidit obsazenost parkovist
apod. Systém LATIS poskytuje sluzby GNS grafické bezpecnostni nadstavby pro lokalni zastfezeni, ale
také jako dohledové a poplachové pfijimaci centrum.

Firma dodava integrovana bezpeénostni Feseni pro Armadu CR a Policii CR. Dodala nap¥. zabezpec&ovaci
systém pro vojenské letisté Namést nad Oslavou.

Ramecdek 14 - ELTODO, a.s. Zdroj: https://www.eltodo.cz/

Firma Eltodo byla zaloZena vroce 1991, s vyrobou vlastnich vyrobk(l zapocala vroce 1996.
V soucasnosti zastresuje skupinu 10 podnikd. Obchodni aktivity skupiny ELTODO jsou orientovany
zejména na Cesky a slovensky trh. Podniky celé skupiny dodavaji vyrobky a fesSeni pro dopravni
systémy, osvétleni, energetiku, TZB, ICT systémy a kamerové systémy.

V oblasti bezpecnosti se firma specializuje na oblasti sdélovaci techniky, predevsim na prenosové
systémy, systémy pro ochranu osob a majetku, Zeleznicni infrastruktury, kamerové systémy vcéetné
pokrocilé video analyzy, elektronické zabezpecovaci systémy EZS, elektronické pozarni systémy EPS a
automatické samozhaseci systémy ASHS.

Firma disponuje vlastnim vyvojovym centrem, které plsobi ve vsech oblastech plsobeni koncernu. Je
autorem raznych patentl, uZitnych vzor(, prdmyslovych vzorl a ochrannych znamek. V ramci
vyzkumnych projektt tradiéné spolupracuje s stavy AV CR, CVUT, VSB-TUA a Zilinskou univerzitou.
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Komunikacni technologie

e Zabezpecené komunikacni systémy — komunikacni feSeni pro vladni organizace, armadu a
bezpecnostni slozky (RF technologie, Sifrovana komunikace a systémy pro krizové fizeni).

e Komunikacni a navigacéni systémy pro armadu a letectvi.

e Systémy pro integrovanou komunikaci a fizeni — vyvoj a integrace systému veleni a fizeni
(C2), které zajistuji efektivni komunikaci pfi krizovych operacich.

e Obchod s komunika¢nimi technologiemi.

Priklad podniku, ktery plsobi v oboru komunikacni technologie, je uveden v Ramecek 15.
Ramecek 15 - ATS-TELCOM PRAHA, a. s. Zdroj: https://www.atstelcom.cz/

Firma ATS-TELCOM PRAHA, a. s. je ceskou telekomunikacni spolecnosti zaméfenou zejména na
vystavbu a servis komunikacnich siti kritické infrastruktury a kybernetickou bezpecénost. Vznikla v roce
1994.

V oblasti kritické infrastruktury, resp., infrastruktury rozsahlych siti navrhuje feseni LAN, MAN, WAN a
hybridnich hlasovych siti a poskytuje komplexni sluzby pfi feseni v oblasti bezdratovych technologii —
od mikrovinnych spojd, WiFi siti az po privatni 5G sité.

Poskytuje také bezpecnostni poradenstvi v oboru provozovani a spravy komunikacnich a informacnich
systémd, véetné vypracovani bezpecnostnich smérnic a penetracniho testovani perimetra.

Dalsi aktivity firmy spocivaji ve vyvoji a vyrobé specifickych prepravnich box0 uréenych pro instalaci a
provoz ICT, specializovanych dispecerskych pracovist nebo silniénich rychlomérld. Dodava také
moduldrni strelnice pro zabezpeceni vycviku ve strelbé.

Logistika a obchod

e Obchod — domadci a zahrani¢ni obchod se stfelnymi zbranémi, munici, obrnénymi vozidly,
systémy sledovani a dalSimi vojenskymi a bezpecnostnimi technologiemi.

e Vojenska logistika a fizeni dodavatelského retézce — optimalizace proces( spojenych s
doddavkami vojenského a bezpeénostniho vybaveni a zajisténi jeho dostupnosti pro obranné a
bezpecnostni slozky.

e Doprava nebezpecnych materialli — preprava vojenskych a nebezpecnych materiald.

Radarové systémy

e Systémy fizeni letového provozu: Vyvoj a vyroba radarovych systému pro fizeni leteckého
provozu, které slouzi vojenskym i civilnim ucelim.

e Monitorovaci a sledovaci technologie — technologie pro sledovani let(i a dohledové systémy,
které jsou vyuzivany pfi fizeni leteckého provozu.

e Radarové systémy pro méreni rychlosti a dohled nad dopravou — vyvoj radarovych zafizeni
pro méreni rychlosti a kontrolu dopravnich pravidel.

e Obranné a bezpecnostni radarové systémy — vyvoj radarovych technologii specialné
zamérenych na obranné a bezpecnostni ucely.

Pfiklad podniku z tohoto oboru ukazuje Ramecek 16.
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Ramecdek 16 - RAMET s.r.o. Zdroj: https://www.ramet.as/uvodni-strana

Spole¢nost RAMET s.r.o. je Ceskou spolecnosti, ktera vznikla v roce 1992. Zabyva se vyvojem, vyrobou,
servisem a prodejem radarové a anténni techniky pro rGzné obory, jako jsou radiolokace, silni¢ni
rychloméry a elektromechanické inzenyrstvi.

V oblasti bezpecnosti jsou hlavnim produktem silni¢ni rychloméry RAMER10, které jsou jiz patou
generaci méri¢l rychlosti vyrabénych touto spolecnosti. Tento rychlomér je dodavan ve dvou
variantdch — mobilni a stacionarni. Je opatfen modulem ANPR, ktery umoZiuje rozpoznat registracni
znacky vozidel a ovéfit data na nich obsazena jejich porovndnim s pfislusnou databazi. Méreni je mozno
provadét v obou smérech. K dispozici je také GPS systém instalovany v radaru, ktery umoZziuje
jednoznacénou identifikaci mista. Trestné Ciny jako prekroceni povolené rychlosti jsou dokumentovany
a lze je vidét na displeji ihned po méreni.

Balisticka ochrana

Vyroba balistické ochrany jedince — nepristfelné vesty, helmy a stity.

Balistické systémy pro letectvi — balistické ochranné systémy pro leteckou techniku.
Balistické materialy a infrastruktura — pancérové ocelové desky a ochranna betonova zafizeni
pro vojenské a civilni objekty, které chrani pred balistickymi a CBRN hrozbami.

Simulace a vycvikové systémy

Vyvoj pokrocilého simulacniho softwaru — virtudlnich prostfedi poskytujicich realistické
tréninkové scénare pro vojenské a bezpecnostni slozky.

Specializovany terénni a takticky vycvik.

Vyvoj leteckych simulatora.

Simulacni technologie pro ozbrojené a bezpecnostni sily — vyvoj a implementace vycvikovych
simulatord pro rGzné zbrané a taktické postupy.

Forenzni technologie

Mobilni forenzni nastroje — vyvoj nastroji pro mobilni forenzni analyzu, které umoznuji
orgdndm c¢innym v trestnim fizeni extrahovat a analyzovat data z mobilnich zafizeni.
Digitalni feSeni s vyuzitim umélé inteligence (Al) a strojového uceni (ML) — vyvoj pokrocilych
digitalnich technologii s Al a ML, které pomahaji identifikovat podezielé osoby nebo
podezielé vzorce chovani apod.

Ochrana proti padélani — vysoce bezpecné hologramy a dalsi technologie, které pomahaiji
chranit dokumenty a produkty pred padélanim.

Vyroba uniforem, ochranného obleceni a taktického vybaveni

Taktické vybaveni pro vojenské a policejni slozky — taktické batohy, moduldrni nosné systémy
a dalsi vystroj urcené pro specidlni jednotky.

Ochranné vybaveni pro zachranné slozky — ochranné rukavice a odévy pro hasice, vojaky a
policii.

Vyroba uniforem pro bezpecénostni slozky -: standardizované uniformy pro policii, armadu a
zachranné sluzby.

31



Vyvoj

e Aplikovany vyzkum a vyvoj v oblasti obrany a bezpecnosti nezaraditelny do ostatnich skupin.

Medialni sluzby

e Publikac¢ni aktivity v oblasti bezpecnosti a obrany.

e Poradani konferenci, seminarl a dalSich akci v oblasti bezpecnosti a obrany.

Optické a optoelektronické systémy

e Vyroba optickych a optoelektronickych produktd.
e \yvoj pristrojl pro letectvi.

v s .

e Nocnividéni a termovizni zafizeni.

4.4 CBRN hrozby

V oblasti CBRN hrozeb dle pouzitych informacnich zdrojd pUsobi 47 subjektd. Nejvice podnik( (22, tj.
47 %) dosahuje malé velikosti, stfedné velké podniky jsou zastoupeny 30 % (14 podnik() a velké
podniky 15 % (7 podnik(). Podrobné;jsi clenéni velikostni struktury prinasi Tabulka 11. Z ni jsou zfejmé
znacné rozdily v zastoupeni firem v jednotlivych velikostnich kategoriich. Nejcetnéjsi velikostni
kategorii podnikd jsou podniky se 100-199 zaméstnanci, kterych je 12 (25,53 %), nasleduji podniky
s 25-49 zaméstnanci (7 podnikd, 14,89 %) a s 1-5 zaméstnanci (6 podnikd, 12,77 %).

Objem verejnych zakazek, které ziskaly podniky plsobici v oblasti CBRN hrozeb, dosahoval 906 mil. K¢.
Tabulka 11 ukazuje, Ze 88,8 % objemu verejnych zakdzek koncentruji velké firmy, zejména firmy s 500-
999 zaméstnanci (558,5 mil. K¢, 61,62 %) a s 250-499 zaméstnanci (246 mil. K¢, 27,15 %).

Tabulka 11 - Pocet podnik( a objem verejnych zakazek podnikd plsobicich v oblasti ochrany pred CBRN
hrozbami podle velikostnich kategorii podnikd. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky
Kategorie podniku Pocet zaméstnancu Pocet % Objem v K¢ %
1-5 L s 12,77 170326 0,02
6-9 B 2 4,26 0 0,00
10- 19 | 5 10,64 481 580 0,05
20-24 B 2 4,26 1210 000 0,13
Malé 25-49 I | 7 14,89 15801434 1,74
50- 99 I 1 2,13 0 0,00
100 - 199 l 12 25,53 83457 817 9,21
Stredni 200 - 249 U 1 2,13 425996 0,05
250 - 499 D 5 10,64 246 135 547 27,15
500 - 999 I 1 2,13 558 547 936 61,62
Velké 1000 - 1499 D 1 2,13 248 050 0,03
Neuvedeno D 4 8,51 0 0,00
Celkem a7 100,00 906 478 686 100,00

Podniky puUsobici v oblasti CBRN byly dle svého zaméreni rozdéleny do nasledujicich tematickych

skupin:

e Stavebni materidly a konstrukéni prvky;

e Dekontaminace a ochranné prostredky;

e Vyzkum a vyvoj v oblasti CBRN;

e  Filtracni systémy a systémy ciSténi vzduchu;
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e Radiacni ochrana a jadernd bezpecnost;
e Ochrana proti vybuchu a balistickd ochrana.

Nejvice podnikl (15, tedy 31,91 % podnikl z oblasti CBRN) pUlsobi ve skupiné Stavebni materidly a
konstrukcni prvky, jak je patrné z Tabulka 12. Ndsleduji skupiny Dekontaminace a ochranné prostredky
a Vyzkum a vyvoj v oblasti CBRN (v obou skupinach 9 podnikd, 19,15 %).

Tabulka 12 - Celkovy pocet podnikd a pocet podnikd pUsobicich pouze v oblasti CBRN ochrany podle
tematickych skupin. Zdroj: vlastni zpracovani

Subjekty celkem Subjekty jen v oboru CBRN
Podil na celkovém poctu
Skupina Pocet % Podet % subjekti v oblasti CBRN (v %)
Stavebni materialy a konstrukéni prvky 15 31,91 4 19,05 .:| 26,67
Dekontaminace a ochranné prostiedky I 9 19,15 7 33,33 -:l 77,78
Vyzkum a vyvoj v oblasti CBRN | | 9 19,15 2 952 | 22,22
Filtracni systémy a systémy Cisténi vzduchu Ij 5 10,64 3 14,29 -:I 60,00
Radiacni ochrana a jaderna bezpec¢nost lj 5 10,64 5 23,81
Ochrana proti vybuchu a balisticka ochrana Ij 4 8,51 0 0,00 0,00
Celkem 47 100,00 21 100,00 44,68

Tabulka 13 ukazuje objem verejnych zakazek ziskanych podniky plsobicich v oblasti CBRN. Nejvyssi
objem verejnych zakazek obdrzely podniky ztematické skupiny Vyzkum a vyvoj v oblasti CBRN
(796 mil. K¢, tedy 87,82 %). V této skupiné se viak verejné zakazky vyrazné koncentrovaly jen ve dvou
podnicich (prvni ziskal 70,16 % objemu vefejnych zakazek a druhy 29,8 %).

Tabulka 13 - Objem verejnych zakazek v tematickych skupinach CBRN ochrany. Zdroj: vlastni zpracovani

Verejné zakazky celkem | Vefejné zakazky podniki pusobicich jen v oblasti CBRN

Podil na celkovém objemu

Skupina Ké % Ké % verejnych zakazek (v %)

Vyzkum a vyvoj v oblasti CBRN 796 113 852 87,82 | 558 547 936 85,60 - 70,16
Dekontaminace a ochranné prostiedky D 86993 715 9,60| | 81422802 12,48 0
Radia&ni ochrana a jaderna bezpe&nost | 12544277 1,38 12544277 1,92
Stavebni materialy a konstrukéni prvky | 10656 516 1,18 0 0,00 0,00
Ochrana proti vybuchu a balisticka ochrana 170326 0,02 0 0,00 0,00
Filtracni systémy a systémy Cisténi vzduchu 0 0,00 0 0,00 0,00
Celkem 906 478 686 100,00| 652 515 015 100,00 71,98

NiZe jsou struéné charakterizovany jednotlivé tematické skupiny podnikd.

Stavebni materidly a konstrukéni prvky

e Reseni pro zajisténi ochrany kritické infrastruktury — vyvoj a vyroba materiald pro zajisténi
ochrany kritické infrastruktury, vyvoj automatizacnich systému pro zajisténi ochrany kritické
infrastruktury.

e Stavebni a specializovand ochranna feseni — vyvoj a vyroba modularnich krytl, vystavba
podzemnich krytu ¢i vysoce bezpecné infrastruktury, jako jsou protiatomové kryty a panikové
mistnosti.

e Stavebni materidly a konstrukéni prvky zajistujici ochranu pfed CBRN hrozbami — vyvoj a
vyroba specialnich stavebnich materidll a konstrukcnich prvkd (dvefi apod.) s vysokou trovni
ochrany.

33



Pfiklad podniku z tohoto oboru ukazuje Ramecek 17.
Ramecek 17 - Tebrix Safety Home s.r.o. Zdroj: https://www.tebrix.cz/

Tebrix Safety Home s.r.o. se zaméfuje na navrh a vystavbu podzemnich krytd, jejichz hlavnim ucelem
je ochrana pred CBRN hrozbami.

Hlavni oblasti expertizy Tebrix Safety Home je vystavba podzemnich protiatomovych krytl, které
splfiuji viechny potiebné bezpeénostni pozadavky dle CSN739010 (Navrhovani a vystavba staveb civilni
ochrany).

Firma zabezpecuje nemocnic¢ni a jiné komercéni prostory prostrednictvim pancérovych dvefi,
bezpecnostnich kamerovych systém(, zabezpecovacich systéma a cidel proti nasilnému vniknuti. Dale
zajistuje Cistotu vody napt. pro vladni budovy (Prazsky Hrad, Parlament apod.) pomoci speciélnich
vodnich filtrd, které zajisti konzumni vodu pfi kontaminaci chemickymi ¢i bojovymi latkami.

Dekontaminace a ochranné prostredky

e Redeni pro dekontaminaci — specializované systémy pro biologickou, chemickou a
radiologickou dekontaminaci, které zajistuji odstranéni nebezpecénych latek z povrchl, osob a
materialQ.

e Ochranné vybaveni CBRN —vyroba a dodavky ochrannych prostfedkl uréenych k ochrané osob
pred hrozbami CBRN (plynové masky, ochrana dychacich cest, specializované obleky a dalsi
osobni ochranné prostredky prizplisobené nebezpecnému prostredi).

e Skladovani nebezpecnych materidli a sanace Zivotniho prostfedi — sprava a skladovani
nebezpeénych materidld a sanacni sluzby, které Cisti a neutralizuji nebezpecné latky v Zivotnim
prostiedi.

e Integrovana feSeni ochrany prfed CBRN hrozbami a krizového fizeni — integrovana reseni, ktera
fesi jak obranu proti CBRN hrozbam, tak i Sirsi problémy krizového fizeni (vyroba vicetucelového
vybaveni a logistickych systémua).

e Pokrocilé materidly a nanotechnologie pro CBRN a lékarskou ochranu — vyvoj a vyuziti
pokrocilych materidld jako jsou nanovlakna a polymery, které se pouZivaji v ochrannych
prostfedcich, zdravotnickych filtracnich systémech a materidlech zvysujicich ochranu proti
CBRN hrozbam.

Priklady podniku z tohoto oboru pfinaseji Ramecek 18 a Ramecek 19.
Ramecdek 18 - Dekonta CBRN s.r.o. Zdroj: https://www.dekontacbrn.cz/

Dekonta CBRN s.r.o. je dcefinou spolecnosti firmy Dekonta a.s. Byla zaloZzena v roce 2017. Zaméruje se
na komplexni ochranu pred CBRN riziky prostfednictvim prevence a feSeni CBRN hrozeb, nakladani
svysoce nebezpecnymi latkami, dekontaminace zasaZenych prostor, vyvoje specidlnich
dekontaminacnich zafizeni, testovani dekontaminacnich prostredku, vyvoje technologii, produktl a
metodik a skladovani vysoce rizikovych materiala.

Spolecnost se podili na bezpeénostnich vyzkumnych projektech financovanych z narodnich programu
podpory VaV a spolupracuje s vysokymi Skolami univerzitami a rdznymi vyzkumnymi organizacemi.
Prikladem vystupl projektd VaV je zafizeni DA-2, coZ je mobilni dekontaminaéni jednotka urcena k
nasazeni v tézko pfistupnych mistech, kterd umoZnuje variabilni aplikaci dekontaminacnich
prostredkll, véetné mlhy, pény nebo oplachu, a je optimalizovana pro rychlou a efektivni likvidaci
kontaminace v terénu.

34



Dekonta CBRN poskytuje sluzby a produkty zamérené na preventivni ochranu, detekci a eliminaci CBRN
hrozeb, a nabizi Sirokou skalu vybaveni pro osobni i kolektivni ochranu, od filtraéné-ventilac¢nich
systémU az po dekontaminacni sady a ochranné masky. K dispozici jsou také specializované detekéni
soupravy pro rychlou identifikaci chemickych latek a detekci vybusnin.

Ramecek 19 - ORITEST spol. s r.o. Zdroj: https://www.oritest.cz/

ORITEST spol. s r.o. byla zaloZena v roce 1992. Spolecné se svoji dcefinou spole¢nosti ORIMPEX nabizi
produkty a sluzby zejména v oblastech detekce primyslovych toxickych latek a BCHL (bojové chemické
latky) a dekontaminace chemickych kontaminantt, zejména BCHL.

Spolecénost disponuje vlastnim vyzkumnym tymem, ktery je plvodcem vice nez 80 patentd, (které jsou
v prevazné vétsiné vyuzivany pfivyrobé) a vice nez 150 védeckych publikaci. Velmi vyznamny je pfenos
know-how plivodné zaméreného zejména na vojenskou oblast do civilniho sektoru, predevsim do
oblasti ochrany Zivotniho prostredi.

Hlavni produkty jsou urceny pro detekci chemickych latek, zahrnuji detekcni trubice, papirky a sady
umoznujici rychlou identifikaci chemickych bojovych latek (CWA) a toxickych prlimyslovych latek (TIC).
Spolecnost vyviji rovnéz detektory s iontové-mobilitni spektrometrii (IMS), coZz umoznuje presnou
analyzu chemickych kontaminanta.

Dalsi oblasti ¢innosti ORITESTu je vyvoj dekontaminacnich prostfedku, které zahrnuji pripravky a
zafizeni pro odstranéni kontaminace z povrchi, osobniho vybaveni a prostor(. Firma nabizi i vycvikové
programy na miru pro CBRN specialisty, zamérené na praktické dovednosti v detekci a dekontaminaci,
prvni pomoc a osobni ochranu.

Vyzkum a vyvoj v oblasti CBRN hrozeb

e Simulace a vycvik jako pfiprava na CBRN hrozby — vyvoj pokrocilého simulaéniho softwaru a
virtualnich prostredi, které umozni trénovat slozité scéndre v realistickém prostredi.

e Jaderné technologie a inZenyrstvi — vyzkum v oblasti jaderné energetiky.

e Detekce zafeni a syntéza materiald — vyvoj syntetickych material( a detektor(i pouzivanych pfi
detekci a méreni radiace.

o Elektronické systémy a diagnostické ndstroje pro specializovand prostfedi — vyvoj
elektronickych systém{ pro automatizaci, robotiku, mechatroniku a diagnostiku Zivotniho
prostiedi, které funguji v extrémnich nebo nebezpecénych prostfedich.

e Integrované obranné, letecké a prizkumné systémy (Intelligence, Surveillance, and
Reconnaissance) — vyvoj v oblasti obrannych technologii, které se prolinaji s letectvim, umélou
inteligenci.

Priklad podnikl z tohoto oboru pfinasi RaAmecek 20.
Ramedek 20 - Vojensky vyzkumny Ustav, s. p. Zdroj: https://www.vvubrno.cz/

Sekce chemické, biologické a radia¢ni ochrany Vojenského vyzkumného Ustavu, s. p. (VVU) se vénuje
vyzkumu, vyvoji a testovani v oblasti chemické, biologické, radiologické a nuklearni ochrany. VVU se
vénuje vyzkumu detekénich technologii, ochrannych prostfedkli a dekontaminacnich metod v
souvislosti s chemickymi zbranémi (CWA), toxickymi latkami a radioaktivnimi materialy.

V oblasti detekce chemickych a biologickych hrozeb se vénuje vyvoiji zatizeni a metod pro identifikaci
CWA, vyznamnych toxickych chemikalii a biologickych agens. Tento vyzkum zahrnuje pokrocilé metody
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vzdalené detekce, integraci detekcnich zafizeni do monitorovacich systémt a vyvoj protokoll pro
odbér a analyzu kontaminovanych vzorkd.

VVU také vyviji technologie pro odstranéni CBRN kontaminace z terénu, infrastruktury a osobniho
vybaveni. To zahrnuje testovani dekontaminacnich smési a metod, které se aplikuji jak v laboratornich,
tak i polnich podminkach.

DaleZitou souddsti aktivit VVU je testovani ochrannych a detekénich zafizeni, véetné odolnosti
material( vici extrémnim podminkam jako je mrdaz, plameny nebo korozivni latky.

Filtracni systémy a systémy cisténi vzduchu

e Ochranné osobni vybaveni pro CBRN hrozby — ochranné prostredky, jako jsou plynové masky,
filtraéni systémy, ochranné odévy.

e Filtracni systémy pro zachranné prostiedky — filtracni systémy pro specializované dopravni
prostfedky a mobilni vybaveni (pfistfesky, mobilni Ukryty apod.).

e Filtrace z lékarskych ?? a nanovldken pro zdravotnictvi — pokrocilé filtracni technologie
zalozené na vyuziti nanovlaken, které jsou vyuZivany pro vyrobu lékarskych masek a
obvazového materialu.

e Pramyslové filtracni systémy — filtracni systémy pro prliimyslové prostredi, které jsou urceny k
ochrané pracovnikl a zafizeni pred Skodlivinami ve vzduchu.

e Pokrocily vyvoj materidl pro filtraci — vyvoj specializovanych filtracnich materialQ, napfiklad
material( z nanovlaken nebo vyztuzené pryzZe, které nabizeji zvysSenou odolnost a ochranu
filtracnich vyrobkd.

Radiacni ochrana a jaderna bezpecnost

e Radiacni ochrana a monitorovaci systémy — vyvoj a poskytovani systém( pro monitorovani a
ochranu pred ozarenim (zafizeni pro detekci radiace, radiacni bezpecnost v jadernych
zafizenich a systémy pro nakladani s radioaktivnim odpadem).

e Bezpecnost jadernych elektraren — technologie pro zajisténi bezpecného provozu jadernych
reaktord.

Priklad podnik( z tohoto oboru uvadi RAmecek 21.
Ramecdek 21 - NUVIA a.s. Zdroj: https://www.nuvia.com/cz/

NUVIA a.s. je dcefina spolecnost VINCI Construction a divize svétového lidra VINCI. Materska firma se
jiz vice nez 60 let zabyva jadernym inZenyrstvim a vystavbou novych jadernych zdroja. Dodava
kompletni EPC (Engineering, Procurement, Construction) projekty. Nabizi kompletni odborné sluzby:
vytvareni koncepci, zpracovani bezpecnostni zpravy, soulad s predpisy, pfiprava stavenisté, vyroba,
vystavba, uvadéni do provozu, fizeni dodavatelského fetézce, elektricka / fidici instrumentace,
vzduchotechnické / ventilaéni systémy, potrubi, manipulacni zafizeni, skladovaci objekty, specialni
pradelna, systémy zpracovani odpadu a vypusti.

V oblasti CBRN ochrany aktivity firmy NUVIA spocivaji zejména v detekci a méreni radiace. Nabizi
Sirokou skalu nejmodernéjsich a na miru vyrobenych detektor(, gama kamer, spektrometrd a dalSich
nastroja, které umoznuji detekci nebo monitorovani v realném case, ve venkovnim prostredi i uvnitf
budov, pomoci pfenosnych zafizeni nebo stacionarnich pristroju.
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Firma také dodava reseni pro radiacni ochranu a bezpecnost v primyslu. Poskytuje komplexni sluzby,
které zajistuji, aby podnikové postupy a procesy byly bezpecéné a v souladu s pfislusnymi pravnimi
normami a technickymi predpisy.

Ochrana proti vybuchu a balistickd ochrana

e Balisticka ochrana osob a vozidel — vyvoj a vyroba balistické ochrany osob (balistické vesty,
ochranné pfrilby, pyrotechnické ochranné obleky apod.) a vozidel (systémy balistické ochrany
vozidel).

e Reseni pro ochranu infrastruktury — vyvoj a vyroba material(i a konstrukénich Feseni (napf.
specializovanych beton(), které zvysuji odolnost vojenské a civilni infrastruktury proti vybuchu
a balistickym narazdm.

e Nouzové ochranné systémy — systémy a mobilni a modularni ochranné jednotky (kontejnery),
které Ize rychle nasadit v nouzovych situacich k zajisténi balistické ochrany v terénu.

e Systémy pro skladovani vybusnin — vyvoj a vyroba systém( pro skladovani a bezpecnou
manipulaci s vybusnymi materialy.

4.5 Ostatni

Do oblasti Ostatni byly zarazeny podniky, které se specializuji spiSe na oblast obrany a obranné
technologie nez na oblast bezpecnosti, ackoliv jejich technologie, resp. produkty jsou vyuzitelné i
v oblasti bezpecénosti, zejména v ptipadé vymahani prdva a ochrany pfed CBRN hrozbami.

Do oblasti Ostatni bylo zafazeno 37 podnikl (tedy 8,6 % z celkového poctu podnikl, u nichZ byla
identifikovdna vazba k oblasti bezpecnostnich technologii). 40,5 % (15 podniku) z nich svym poétem
zaméstnancl prisluselo mezi malé podniky a po 9 podnicich patfilo mezi podniky stfedni velikosti (24,3
%) a velké firmy (24,3 %). Podrobnéjsi ¢lenéni velikostni struktury pfinasi Tabulka 14. Z ni je zfejmé, Ze
nejvice podnik(l spada do velikostnich kategorii 25-49 zaméstnanc( (5, tj. 13,51 %) a dale 50-99
zaméstnanc(, 500-999 zaméstnancl a 1-5 zaméstnanct (po 4 firmach).

Tabulka 14 - Pocet podnikl a objem verejnych zakazek podnik( zafazenych do oblasti Ostatni podle
velikostnich kategorii podnik(. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky

Kategorie podniku Pocet zaméstnanci Pocet % Objem v K¢ %
1-5 i 4 10,81 0 0,00
6-9 | 2 5,41 0 0,00
10- 19 B 2 5,41 0 0,00
20-24 B 2 5,41 | 134 781 900 74,49
Malé 25-49 [ 5 13,51 0 0,00
50-99 [ | 4 10,81 27704119 15,31
100 - 199 | |3 8,11 747 785 0,41
St¥ednf 200 - 249 | 2 5,41 283 866 0,16
250 - 499 1 1 2,70 466 991 0,26
500 - 999 L | 4 10,81 3124858 1,73
1000 - 1499 B 1 2,70 4704850 2,60
Velké 1500 - 1999 | |3 811/ 9122250 5,04
Neuvedeno [ | 4 10,81 0 0,00
Celkem 37 100,00 180936619 100,00

37



Podniky zafazené do oblasti Ostatni ziskaly z verejnych zakazek ptislusejicich oblasti bezpecnosti takrka
181 mil. K¢. Jejich rozdéleni dle velikostnich kategorii podnikd priblizuje Tabulka 14. Objem verejnych
zakazek je vysoce koncentrovan, 74,49 % jejich objemu ziskala jedina firma z velikostni kategorie 20-
24 zaméstnanc(. 51,4 % podnik( neziskalo Zadnou verejnou zakazku.

Na zakladé svého zaméreni byly podniky z oblasti Ostatni rozdéleny do tfi specifickych skupin:
e Leteckd technika;
e Obrnéna vozidla;
e Stfelné zbrané.

Pocet podniku v téchto skupinach a objem verejnych zakazek ukazuje Tabulka 15. Nejvice podnik( (15,
tj. 40,5 % z poctu podnikld v oblasti ostatni) se specializuje na obor stfelnych zbrani. Ve zbyvajicich
skupinach — Letecké technice a Obrnénych vozidlech pusobi po 11 podnicich. Zastoupeni podniku
s nejvyssim objemem verejnych zakazek ve skupiné Obrnéna vozidla zpUsobilo, Ze tato skupina co do
objemu verejnych zakazek vyrazné vynika nad skupinami ostatnimi.

Tabulka 15 - Pocet podnikll a objem verejnych zakazek podnik( plsobicich v oblasti Ostatni podle
tematickych skupin. Zdroj: vlastni zpracovani

Subjekty Verejné zakazky
Skupina Pocet % Objem v K¢ %
Leteckd technika ] 11 29,7 29 440219 16,3
Obrnéna vozidla I 11 29,7 136 843 284 75,6
Strelné zbrané [ 15| 40,5 14 653 117 8,1
Celkem 37 100,0 180 936 619 100,0

NiZe jsou stru¢né charakterizovany jednotlivé tematické skupiny podnikd.

Stfelné zbrané
e Vyroba stfelnych zbrani — vyvoj a vyroba strelnych zbrani — pistoli, pusek a samopald.
e Vyroba streliva a vybusnin — vyroba munice a vybusnin pro vojenské, policejni a civilni ucely.

e Distribuce a velkoobchod se stfelnymi zbranémi a stfelivem — obchod a dodavky stfelnych
zbrani, stfeliva a vojenského vybaveni.

e Likvidace streliva, stfelnych zbrani a pyrotechnické sluzby — specializované sluzby souvisejici s
likvidaci a ni¢enim stfelnych zbrani, streliva a vybusnin.

.....

Ramecek 22 - Ceskd zbrojovka a.s. Zdroj: https://www.czub.cz/

Ceska zbrojovka a.s. je jednim z nejvyznamnéjsich vyrobcll ruénich palnych zbrani na svété. Od roku
2020 je soucasti mezinarodniho holdingu Colt CZ Group. Spole¢nost ma rozsahlou distribucni sit
zahrnujici vice nez 100 zemi a zaméstnava vice nez 1 300 lidi.

Zaméruje se na vyrobu vysoce kvalitnich zbrani, které nachazeji uplatnéni v armadach, policejnich
sborech i mezi sportovnimi strelci a lovci. Mezi klicové produkty patfi samopaly CZ SCORPION EVO 3,
Utocné pusky CZ BREN 2 a rada pistoli CZ P-10. Tyto zbrané jsou ve vyzbroji ¢eskych i zahranicnich
bezpecnostnich slozek.

V oblasti bezpecnostnich technologii firma podporuje inovace, véetné aplikace modernich materialG a
technologii pro zvyseni efektivity a bezpecnosti svych produktl. Napfiklad modely CZ BREN 2 a CZ
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SCORPION EVO 3 jsou zaloZeny na modularni koncepci, ktera umozruje pfizplsobeni zbrani riznym
taktickym scénariim a vyuziti specialnich optickych systém.

Leteckd technika
e Vyroba letadel — konstrukce a vyroba letadel a vrtulnika.

e Servis a modernizace letecké techniky — Udrzba, opravy a modernizace vojenskych letadel
véetné vrtulnikd.

e Avionika a integrace systému — integrace a modernizaci avionickych systémd.

e \Vyroba leteckych komponent(i — vyroba vysoce presnych komponentd vyuzivanych v letecké
technice.

Pfiklad podniku z tohoto oboru pfinasi Ramecek 23.
Ramecek 23 - Ceska leteckd servisni a.s. Zdroj: https://www.ceslet.cz/

Ceska letecka servisni a.s. (CLS) je soucasti holdingu Czechoslovak Group. Zaméfuje se na integraci
avionickych systému a instalaci specialniho vybaveni do letadel a vrtulnikl, a to jak pro civilni, tak
vojensky sektor.

Klicové aktivity v oblasti bezpecnostnich technologii zahrnuji modernizaci vojenskych letadel a
vrtulnikd, instalaci pokrocilych radionavigacnich a komunikacnich systéma. CLS je certifikovana podle
evropskych standardd PART 145 a PART 21, coZ ji umoziiuje poskytovat komplexni feseni zahrnujici
navrh technickych modernizaci, instalaci, certifikaci a nasledné skoleni uzivatel(.

V oblasti vojenskych a bezpecnostnich projektl ma spolecnost oprdvnéni k vyrobé a udrzbé vojenské
letecké techniky. Instalované systémy casto zahrnuiji zafizeni od renomovanych vyrobc(, mezi néz patfi
Honeywell, FLIR, Garmin ¢i L3Harris. Tyto technologie zahrnuji napfriklad pokrocilé senzory,
komunikacni moduly a radarové systémy, které zlepsuji schopnosti detekce a reakce na bezpecnostni
hrozby.

CLS rovnéz poskytuje servis avioniky a reseni pro civilni letecky sektor, coz zahrnuje modernizaci
avionickych systémi a implementaci bezpecnostnich technologii i na komerénich a soukromych
letadlech. Spolecnost je schopna realizovat projekty na vice nez 12 platformach v 15 zemich svéta.

Obrnéna vozidla

e Konstrukce a vyroba obrnénych vozidel — konstrukce, vyvoj a vyroba obrnénych vozidel pro
vojenské a policejni vyuZiti.

e Dodavky tézkych vojenskych ndakladnich vozidel — doddvky tézkych nakladnich vozidel a
specializovanych vojenskych nakladnich vozidel.

o Upravy a opravy vozidel pro vojenské pouZiti — Gpravy a opravy stavajicich vozidel pro vojenské
vyuziti.

Priklad podniku z tohoto oboru ukazuje Ramecek 24.
Ramecek 24 - DAJBYCH plus s.r.o. Zdroj: https://www.dajbych.cz/

DAJBYCH plus s.r.o. se vénuje prodeji, Gpravam a servisu terénnich a specialnich vozidel pro ozbrojené
a zachranné slozky.
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Jednou z hlavnich oblasti aktivit firmy je dodavka a pfizplsobeni terénnich vozidel pro specifické
potreby dle potieb zdkaznika. Mezi nejc¢astéji modifikovana vozidla patfi modely Toyota Hilux, Land
Cruiser a Land Rover Defender, které jsou upravovany pro pouziti v armadeé, policii a pfi zachrannych
operacich. Vozidla jsou vybavovana technologiemi pro zvySeni odolnosti, pohyblivosti a bezpecnosti,
véetné balistické ochrany, komunikacnich nebo senzorovych systému.
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5 Zavery
Cilem této studie bylo charakterizovat trh bezpecnostnich technologii v CR, zejména identifikovat
nabidku technologii a feSeni v jednotlivych oblastech bezpecnosti — kybernetické kriminalité, krizovém

fizeni, vymahani prava a CBRN hrozbach — a ddle identifikovat specifické tematické skupiny v téchto
oblastech a jejich rozsah.

Primarnim uUcelem bylo vyzkouset pristupy a informacni zdroje k prizkumu trhu bezpecnostnich
technologii. Hlavni poznatky v oblasti pfistupu a informacnich zdrojl je mozné shrnout nasledovné:

e Neexistuje Zadna centrdlni (Uplna) databaze, kterd by obsahovala seznamy podnikl
operujicich na poli bezpecnostnich a obrannych technologii a jejich stru¢nou charakteristiku.
Pro analyzy trhu bezpecnostnich a obrannych technologii je nezbytné kombinovat rlizné
informacni zdroje prinasejici seznamy podnikd.

e Verejné dostupné informace o ekonomickych vysledcich podnikd jsou dostupné jen pro
minoritni ¢ast firem. To vyznamné omezuje hodnoceni poptavky po bezpecnostnich a
obrannych technologiich, zejména v pfipadé mezipodnikové poptavky.

e Registr smluv neobsahuje informace o verejnych zakazkach s utajovanym obsahem. To mze
vyznamné omezovat hodnoceni poptavky verejného sektoru po bezpecnostnich a obrannych
technologiich.

e Verejné dostupné informace o podnicich prezentované na jejich webovych strankach casto
prinaseji spiSe marketingové informace nez informace o technologickych fresenich a
technologické vyspélosti podnikd.

Ve svétle téchto metodickych omezeni je tfeba chapat zavéry provedené analyzy trhu bezpecénostnich
a obrannych technologii.

Vypracovani prehledu o tomto trhu bylo druhym ucelem predloZené studie. Provedena analyza
ukazala, Ze sife produktl a aktivit sledovanych firem vyznamné presahuje vymezeni jednotlivych
oblasti bezpecnostniho trhu. Pficinou mlze byt, Ze podniky se pfi rozvoji svych aktivit nefidi
vymezenim jednotlivych oblasti, ale spiSe poptavkou po bezpecénostnich technologiich. Polovina
podnik( tedy plsobi ve vice nez jedné oblasti, nejcetnéjsi je kombinace oblasti vymahani prava a
krizového fizeni (pétina podnikd). Nasleduje oblast kybernetické bezpecnosti a kombinace oblasti
kybernetické bezpecnosti, vymahani prava a krizového fizeni.

Analyza strany nabidky identifikovala v jednotlivych oblastech bezpecnostniho trhu specifické
segmenty, resp. tematické skupiny a ukdazala Siti produktl, které poskytuji podniky plsobici v téchto
tematickych skupinach. V oblasti kybernetické bezpecnosti nejvice podnikl plisobi v tematické skupiné
Prevence kyberkriminality a rFeseni kybernetické bezpecnosti. Firmy podnikajici v oblasti krizového
fizeni se zamérovaly zejména na nouzové a zachranné vybaveni (42 % podnik(). V oblasti vymahani
prava aktivity rady podnik(l pfesahuji do jinych oblasti, proto témér pétina podnikl plsobi ve skupiné
Technologie pro krizové fizeni vyuZitelné pro vymdhdni prdva a stejny pocet ve skupiné IT feseni pro
boj proti kyberkriminalité. Témér tfetina podnikd z oblasti CBRN hrozeb se vénuje problematice
stavebnich materidlG a konstrukcénich prvkl a pétina dekontaminaci a ochrannym prostfedkim. Ve
zbyvajici oblasti zahrnujici leteckou techniku, obrnéna vozidla a stfelné zbrané nejvice podniki (41 %)
pUsobilo ve skupiné strelnych zbrani.

Vzhledem k nedostupnosti dat pro hodnoceni celkové poptavky a poptdvky v podnikovém sektoru byla
strana poptavky analyzovdna jen v pripadé verejného sektoru. Jako indikator poptavky verejného
sektoru po bezpecnostnich technologiich byl vyuzit objem verejnych zakazek realizovanych v oblasti
bezpecnosti. Analyza ukdzala, Ze tento objem je vysoce koncentrovan jak na urovni oblasti, tak také na
urovni jednotlivych firem. Témér dvé pétiny smérovaly do oblasti kybernetické bezpecnosti. Celkové
polovinu objemu verejnych zakazek ziskalo pouhych 5 podnikd (tj. 1,16 %), pficemz 10 podnikd
obdrzZelo vice nez dvé tretiny objemu zakazek.
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Na urovni identifikovanych tematickych skupin v oblasti kybernetické bezpecnosti nejvice vefejnych
zakdzek smérovalo do skupiny Digitdini transformace a IT poradenstvi. V oblasti krizového fizeni
nejvyssi objem verejnych zakazek byl alokovan ve skupiné Komunikacni a koordinacni (IT) systémy.
V oblasti vymahani prdva vice neZ tretinu objemu verejnych zakazek ziskaly podniky z tematické
skupiny Bezpecnostni systémy pro vymdhdni prdva. V oblasti CBRN hrozeb vefejné zakazky plynuly
zvlasté na vyzkum a vyvoj v oblasti CBRN hrozeb. Ve zbyvajici oblasti nejvyssi objem verejnych zakazek
sméroval do firem, které se vénuji vyrobé, dodavkam a servisu obrnénych vozidel.
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