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Uvod
Tato zprava je prvnim vystupem projektu ,Horizon scanning pro odpovédny vyzkum ainovace”

(TL02000487), ktery je spolufinancovan se statni podporou Technologické agentury CR v ramci
programu Eta.

Cilem zpravy je prezentovat vysledky analyzy strukturovanych a nestrukturovanych dat z velkého
mnoZstvi verejné dostupnych informacnich zdroja realizované za ucelem identifikace technologickych
trendd a nové vznikajicich technologii v oblastech tzv. klicovych umoznujicich technologii (KETs).
Zaméreni na identifikaci vyvojovych trendll v oblasti KETs vychazi z potfeby Ministerstva primyslu
a obchodu, jeZ vsoucasné dobé pfipravuje novou Narodni vyzkumnou ainovacni strategii pro
inteligentni specializaci Ceské republiky (NRIS3). Tato strategie pracuje ve své ¢asti vertikdlni
specializace s prinikem aplika¢nich odvétvi a znalostnich domén specializace. Zatimco aplikac¢ni
odvétvi jsou tvorena klicovymi segmenty cCeského hospodarstvi, tézistém znalostnich domén
specializace jsou technologické oblasti vymezené KETs. Porozuméni vyvojovym trenddm v oblasti KETs
je proto jednim z dlleZitych analytickych vstupd do diskuse o potencidlnich dopadech technologickych
trendd a nové vznikajicich technologii na Ceské hospodarstvi a ndvazné o zacileni NRIS3 a jejich
opatfeni na vyuzZiti pfileZitosti souvisejicich svyzkumem avyvojem novych technologii a jejich
aplikacemi priifezové v riznych segmentech ¢eské ekonomiky.

V poslednich letech doslo k vyznamnému zvysSeni poctu zplsobl Sifeni informaci o vyvoji novych
technologii ajejich uplatnéni a snim souvisejicimu exponencidlnimu naristu objemu vefejné
dostupnych elektronickych informaci. Pro spravnou identifikaci technologickych trend( anové se
objevujicich technologii je proto nezbytné sledovat, zpracovavat avyhodnocovat velké mnoZstvi
textovych dat z rlznych informacnich zdroji. Pro tento ucel vznikly nové nastroje pro vyhledavani
a zpracovani textu — text mining. Jedna se o soubor procedur pro klasifikaci, sumarizaci, shlukovani
a filtrovani dokumentd(, extrakci informaci z textovych dat, aj. Aplikaci nastroj( text miningu Ize G¢inné
zpracovat velké objemy informaci v rozumném case a z téchto informaci pak extrahovat hlavni sméry
technologického vyvoje ve sledovanych oblastech.

S vyuZitim existujicich pristupl ktext miningu ajejich testovanim na konkrétnich zdrojich
strukturovanych a nestrukturovanych dat o novych technologiich vyvinulo Technologické centrum AV
CR ve spolupréaci s firmou Blindspot analyticky ndstroj, ktery ucelné kombinuje rGzné néstroje text
miningu s cilem vyhledat, strukturovat a filtrovat velké mnozZstvi dokument(. Tento analyticky nastroj
byl aplikovan na sadu informacnich zdroja pokryvajicich vyzkumné ¢lanky, novinové ¢lanky a odborné
diskuse na socidlnich sitich. Vysledkem je identifikace 163 technologii seskupenych do 39 vyvojovych
trendq.

V této zpravé jsou v prvni Casti popsany technologické oblasti spadajici mezi KETs. Vymezeni KETs
vychazi z definice Evropské komise, ktera stémito kategoriemi technologickych oblasti pracuje ve
svych strategiich a koncepcich.

Druha ¢ast zpravy je vénovana popisu metodického pristupu k identifikaci a zpracovani relevantnich

informacnich zdrojl, popisu samotného konceptu fungovani analytického nastroje.

Treti kapitola obsahuje vysledky textové analyzy relevantnich informacnich zdroji v podobé popisu
vyvojovych trendl v jednotlivych oblastech KETs. Samotné technologie doprovazejici identifikované
vyvojové trendy jsou popsany v priloze.
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1 Definice KET

Evropska Komise (EK) definuje Key Enabling Technologies (KET) — klicové umoziujici technologie, jako
technologie ,,ndro¢né na znalosti a spojené s intenzivnim VaV, rychlymi inovaénimi cykly, vysokymi
kapitalovymi naklady a vysoce kvalifikovanymi pracovnimi misty. Umoziuji inovace vyrobnich postupf,
zboZi a sluzeb vramci celého hospodarstvi a maji systémovy vyznam. Jsou multidisciplindrni povahy
a zasahuji do mnohych oblasti technologii s tendenci ke konvergenci a integraci. Klicové technologie
mohou tém, kdo jsou v ¢ele dalsich odvétvi technologii, pomoci téZit z jejich Usili v oblasti vyzkumu“®.
KET lze tedy struc¢né charakterizovat jako technologie zalozené na pokrocilych znalostech, prinasejici
vysokou pridanou hodnotu do novych vyrobkll asluzeb. Jako takové maji velky potencial pfispivat
k posileni konkurenceschopnosti evropského hospodarstvi ajeho udrzitelnému rastu azaroven
k vytvareni novych pracovnich mist.

Definice jednotlivych KET byla provedena na zdkladé analyzy globalnich vyzkumnych a trznich trend
a EK plvodné oznadila jako KET pétici technologii: nanotechnologie, mikro- a nanoelektroniku,
fotoniku, pokrocilé materidly a biotechnologie, které byly pozdéji doplnény o Sestou oblast — pokrocilé
vyrobni systémy. Realizace podpory KET se promitla do prvniho pracovniho programu nového
ramcového programu Horizont 2020 na roky 2014-2015, kdy se KET staly osou jeho primyslového
pilife Leadership in enabling and industrial technologies a byla na né vyclenéna financni podpora ve
vysSi asi 6.6 mil. €, tedy zhruba 8,5 % celkového rozpocétu ramcového programu H2020. KET se staly
zdkladem zamérl a opatfeni ve vyznamnych oblastech politiky EU a vyrazné prispély i do formovani
novych trendl v pokrocilych vyrobnich procesech, nazyvanych Pramysl 4.0.

S pfipravou budouciho rdmcového programu Horizon Europe, se EK vraci k problematice KET ve zpravé
High-Level Strategy Group on Industrial Technologies, nazvané Re-Finding Industry’. Zprava pfinesla
kriticky pohled na dosavadni implementaci KET do evropské hospodarské politiky a navrhla jejich
aktualizaci, kterd odrdzejici t¥i hlavni vyzvy, pred nimiz stoji evropsky pramysl:

- rostouci role primyslové vyroby zaloZzené na pokrocilych znalostech,

- digitalizace Uzce souvisejici s touto proménou charakteru priimyslové vyroby,

- globalizace a konkurence rozvijejicich se trznich ekonomik v &ele s Cinou.

Tyto trendy ovliviiuji nutnost restrukturalizace a rozsifeni koncepce KET pro budouci obdobi, které by
mély pfedstavovat novou generaci technologii se Siri definici, a které budou spliiovat kritéria:

- podstatného dopadu na vytvareni vysoce kvalifikovanych pracovnich mist, zvySovani kvality Zivota
a budovani budouci prosperity,

- relevance pro vsechny faze vyvoje vyrobk(, zarucujici silnou pozici evropského pridmyslu ve vsech
hodnotovych fetézcich,

- schopnosti pfispivat ke zdravi evropského obyvatelstva, jeho bezpecnosti, podpofe udrZitelného
rastu a zajisténi komunikace vSech soucasti spolecnosti,

- mezioborového charakteru KET v primyslovych aplikacich, podporujicich mj. obéhové hospodarstvi
a udrzitelny rast.

Z tohoto dlvodu byly navrZeny nasledujici pravy vymezeni KET:

- potvrzeni role dosavadnich Sesti KETs, pricemz Ctyfi z nich spojuje do dvou SirSich celkl (pokrocilé
materialy a nanotechnologie),

- mikro- a nanoelektronika a fotonika,

! https://ec.europa.eu/programmes/horizon2020/en/h2020-section/societal-challenges
? https://ec.europa.eu/research/industrial technologies/pdf/re finding industry 022018.pdf
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- rozsifeni KET Biotechnology na Life Sciences technologies,

- pfidani dvou novych oblasti KET — uméla inteligence, digitalni bezpecnost a konektivita.

Obr. 1: Vyvoj vymezeni KETs
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Zdroj: https://ec.europa.eu/growth/industry/policy/key-enabling-technologies/european-strategy en

1.1 Vymezeni KET

Z vyse popsanych davodd bylo pristoupeno k rozsifeni definice KETs a k tematickému slouceni KETs
podle plivodniho vymezeni. Z hlediska hlavniho cile této zpravy je vSak tematické slouceni, vzhledem
k pouZité metodice (Kapitola 2), problematické. Ztohoto dlvodu bylo pfistoupeno k identifikaci
potencialné vyznamnych technologickych trend( a jejich aplikaénich odvétvi v osmi hlavnich oblastech,
které tematicky pokryvaji soucasné vymezeni KETs.

Pokrocilé materidly

Pokrocilé materidly zahrnuji velmi Sirokou oblast materiali s obtizné definovatelnymi hranicemi. Na
obecné uUrovni lze za pokrocilé materidly povazovat materidly s poZadovanymi vlastnostmi a funkcemi.
Typickym prikladem jsou lehké materidly, materidly pro extrémni podminky, materidly, které slouZi
jako ochranné povlaky (proti rdznym vliviim, napfiklad proti extrémnim podminkam), nebo materialy,
které maji ,inteligentni funkce (inteligentni materialy). Pfikladem mohou byt pokrocilé kovy, pokrocilé
syntetické polymery, pokrocila keramika, nové kompozity, pokrocilé biopolymery a dalsi materialy.
Cilem vyzkumu v oblasti pokrocilych materiald je porozumét vztahiim mezi sloZzenim a mikrostrukturou
materiall a jeho technickymi vlastnostmi, tj. jak mikrostruktura ovliviiuje chovani v riznych aplikacich,
jak je toho moZzné dosahnout a jak modifikovat chovani materiald rdznymi vyrobnimi technologiemi.


https://ec.europa.eu/growth/industry/policy/key-enabling-technologies/european-strategy_en
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Nanotechnologie

Za nanotechnologie lze povaZovat technologie pro struktury s rozméry do 100 nanometr( alespon
vjednom rozméru. Jednd se o vysoce multidisciplinarni a prlifezovou technologii vyuZivajici nové
techniky zamérené napfriklad na vyvoj novych materidld, struktur se specifickymi vlastnostmi,
komponent a zatizeni v této velikosti, které jsou vyuZitelné v radé obord, jako je napfiklad elektronika,
lékarstvi, materidlové védy, energetika, transport adalSi odvétvi. Mezi typické pfriklady
nanotechnologii patfi napfiklad uhlikova nanovlakna, grafeny a kvantové tecky.

Pokrocilé vyrobni technologie

Za Pokrocilé vyrobni technologie Ize povazovat vyrobni systémy a souvisejici sluzby, procesy, provozy
a zafizeni pro ostatni KETs. Pokrocilé vyrobni technologie zahrnuiji Siroké spektrum technologii, které
Ize rozdélit do nékolika skupin:

,Cisté” vyrobni technologie umoznujici fyzikalni konverzi materiald do poZzadovanych produktd;
- podplrné technologie, jako je napriklad pocitacové modelovani a simulace vyrobnich procesU;

»soft” aktivity, jako jsou inovace vyrobniho procesu.

Mezi pokrocilé vyrobni technologie Ize napfiklad zaradit aditivni vyrobu (napriklad 3D tisk), litografii,
technologie umoznujici zvysovani rozmér( kiemikovych desek pfi vyrobé Cipl, automatizaci, robotiku,
méfici systémy, zpracovani signalu a informace, kontrolu vyroby a dalsi procesy.

Life-science technologie

Life-science technologie (téz ,bilé“ biotechnologie) lze povaZovat aplikace biotechnologii pro
pramyslové zpracovani avyrobu bioproduktli, chemikalii, materiald a paliv, které vyuZivaji
mikroorganismy nebo enzymy, v sektorech, jako je chemicky prlimysl, materidlova vyroba, energetika

(biopaliva), potravinarstvi/vyZiva, zdravotni péce, textilni priimysl, papirensky prdmysl apod.

Uméla inteligence

Pro termin Artificial Intelligence (Al) — uméla inteligence neexistuje jedna presna definice. Obecné se
o Al hovoti jako o souboru algoritm, vyzkumnych metod a jejich aplikaci, a to v rizném stupni obecné
aplikovatelnosti. Existuji ,humanitné” orientované definice, kdy je Al volné definovana jako pocitacovy
systém, ktery vykazuje chovani, které je obvykle povaZovano za vyzadujici inteligenci. Dalsi definuji Al
jako systém schopny racionalné fesit sloZité problémy nebo pfijmout vhodna opatfeni k dosazeni svych
cilG v jakémkoli redalném svété, se kterym se setkdvaji. Pro ucely této studie jsme nepouZivali volné

definice, zaméfili jsme se na Al, ktera je definovdna vyzkumnymi pfistupy, metodami a algoritmy.

Al je dale vymezena z hlediska jeji aplikovatelnosti arozsahu uloh, které reSi. V soucasnosti je
nasazovana tzv. specializovana Al. Ta fesi konkrétni problém, je na néj pfipravena a mimo tento
problém nefunguje a neni schopna Zadného jiného autonomniho rozhodovani. Na druhé strané je
obecna Al, ktera se blizi chapani problém{ tak, jak by je vnimal ¢lovék.

Mikro- a nanoelektronika

Pod pojmem Mikro- a nanoelektronika jsou chapany jak polovodi¢ové komponenty, tak ivysoce
miniaturizované elektronické subsystémy a jejich integrace do vétsich systémU a produktd, jako jsou
napfiklad Cipy, mikroprocesory (resp. komponenty pro zpracovani informace), pocitacové paméti,
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mikro-elektro-mechanické systémy (MEMS) apod. Termin nanoelektronika je Siroce definovan a lze do
ného zahrnout vSechny oblasti elektroniky se strukturou na Urovni nanometrd. V uzsim smyslu lze
nanoelektroniku omezit na technologie zaloZzené na kfemiku (resp. polovodicich) ana struktury
s rozméry mensimi nez 100 nm. Do nanoelektroniky lIze zafadit i transistorové soucastky s takovymi
rozméry, kdy se uplatiuji jejich kvantové-mechanické vlastnosti. Mezi mikroelektronikou
a nanoelektronikou neni pevna hranice.

Fotonika

Fotonika je povaZovana za prarezovou technologii zahrnujici generaci svétla, jeho vedeni, manipulaci
se svétlem, detekci svétla, zesilovani svétla a jeho vyuZivani v aplikacich. Za , svétlo” je chapdno nejen
viditelné svétlo, ale i mikrovinna c¢ast spektra, ultrafialova ¢ast spektra a rentgenové zareni (paprsky X).
Z technologického hlediska fotonika zahrnuje celou fadu oblasti, jako jsou napfiklad fyzikalni obory,
nanotechnologie, materidlové védy a elektronika.

Zabezpeceni a konektivita

Pfiklady mozZnych oblasti vyzkumu a vyvoje na téma Zabezpeceni a konektivita: elektronickd statni
a oblastni sprava, elektronicka administrace sluzeb, elektronické hlasovani, kybernetické systémy
(mechanismy, které jsou fizeny nebo monitorovany pocitacovymi algoritmy; pfiklady: autonomni
letecké, automobilové a Zelezni¢ni systémy, lékarské monitorovani, autonomni robotické systémy
apod.), e-Safety ae-Security (bezpecné prostiedi abezpecny pristup konline technologiim), vliv
vyspélych komunikacnich technologii na utvareni vefejného a politického nazoru na spolecenské déni,
védu, techniku apod., Blockchain (specialni druh distribuované decentralizované databaze uchovavajici
neustale se rozsifujici pocet zaznamu/dat chranénych proti neopravnénému zésahu).

Tab. 1: Pfiklady aplika¢nich oblasti pro KETs

KET Priklady
Inteligentni materialy, Environmentalni materidly, Materialy s Sirokym spektrem
aplikaci

Pokrocilé materidly

Nanotechnologie

Nanotechnologie, Biomateridly, 2D materialy, Nizkodimenzialni materialy

Pokrocilé vyrobni
technologie

Inteligentni, vysoce vykonna, vysoce presna a aditivni vyroba a procesy; Robotizace,
Pohonné technologie Setrné k Zivotnimu prostfedi, Bio-rafinérie

Life-sciences
Technologie

Syntetickd biologie, Genomika (genomové inZenyrstvi / syntetické genomy),
Bunécné a tkanoveé inZenyrstvi, Biosenzory, Bioaktivatory, Bioaktuatory,
Neurotechnologie

Uméld inteligence

Zabezpecena a ovérend komunikace v pocitacovych sitich, Identifikace pachateld
trestnych ¢inG, Ochrana elektronickych dat, Interakce ¢lovék-pocitac, Robotika
(interakce clovék-stroj)

Mikro-
a nanoelektronika

Internet véci, Inteligentni senzory, Kvantova technologie, Superpocitace (vysoky
vykon, neuropocitace, digitalni logické technologie)

Displeje (LCD, plazmové) a osvétleni (LED, OLED), Fotonika a Biofotonika, Kvantova

Fotonika .
optika
Elektronicka statni a oblastni sprdva, Elektronicka administrace sluzeb, Elektronické
hlasovéni, Kybernetické systémy (autonomni letecké, automobilové a Zeleznicni
Zabezpeceni systémy, lékarské monitorovani, autonomni robotické systémy apod.), eSafety

a konektivita

a eSecurity (bezpecné prostredi a bezpeény pfistup k online technologiim), vliv
vyspélych komunikacnich technologii na utvareni verejného a politického nazoru na
spolecenské déni, védu, techniku apod., Blockchain

Zdroj:https://www.tacr.cz/dokums_raw/trend/PP1/1VS/Klicove technologie pro zeme EU -

KETs v 1. verejne soutezi programu TREND.pdf
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2 Popis metodického pristupu
2.1 Text mining

Text mining (TM) je moZné definovat jako proces objevovani (ziskavani) znalosti, ktery ma za cil
identifikovat a analyzovat uzite¢né informace v textech, které jsou pro uzivatele zajimavé. TM lIze také
definovat jako netrividlni extrakci implicitnich, pfedem neznamych a potenciondlné uZitecnych
informaci z (velkého mnoiZstvi) textovych dat. Pfedem nezndmymi informacemi jsou mysleny
informace, které znal autor dokumentu a které nejsou implicitné viditelné. Nalezeni zcela novych
informaci je sloZity ukol, ktery se Casto realizuje v souborech text(l, kde se analyzuji vzajemné vazby
a souvislosti.

Proces TM se zpravidla sklddd ze dvou casti. Prvni ¢asti procesu predstavuje predzpracovani, kdy je
vstupni dokument prevadén do urcité formy, kterd umozni dalsi zpracovani. V této ¢dsti procesu je
zpravidla ze vstupniho dokumentu extrahovan pouze text, ktery je ndsledné normalizovan. Vynechany
jsou jakékoli obrazky nebo elementy prezentujici informace v jiné nez textové podobé.

Zachovana muzZe zlstat struktura textu, kterd pti nasledné analyze mlze napomoci kvalitnéjsimu
urceni vyznamu danych term( (zakladnich objektl, s nimiz se provadi dalsi zpracovani). Déale jsou
ztohoto Cistého textu vyjmuta obvykla slova. Jedna se o slova, stanovena rucni analyzou jazyka
a zarazena do jazykového slovniku, kterad nemaji Zadny podstatny vyznam (spojky, ¢asta slova, aj.).
Druhou casti je ziskdvani znalosti, kdy jsou znalosti nebo vzory extrahovdny z pfedzpracované formy
textu. V této ¢&asti procesu dochazi podle Glelu procesu kanalyze vygenerovanych termi’ a
k rozhodovacimu procesu vedoucimu k poskytnuti poZzadovanych vysledk(l — kategorizace a shlukovani
dokument(, extrakce entit a informaci, sumarizace textd apod.

2.2 Identifikace klicovych slov

Identifikace relevantnich infomacnich zdrojl je jednou z nejsloZitéjsich slozek celého procesu definice
novych trend(. Jejich vyhledavani je moiné pouze na zdkladé vhodnych dotazli sméfovanych na
databazové ulozisté a dalsi informacni servery. Dotazy se zpravidla skladaji z klicovych slov, které
nejlépe popisuji feSené téma.

Klicova slova tvofi vkazdém dokumentu zdsadni slozku, protoZe umoZiuji pochopit strucnou
reprezentaci obsahu dokumentu. Zaroven umoznuiji lokalizaci ¢lanku v informacnim systému, pfipadné
kategorizovat dokument do pfislusnych tematickych skupin. Konvenéni pfistupy k extrahovani
klicovych slov zahrnuji ru¢ni pfifazeni klicovych slov na zakladé obsahu dokumentu, cozZ je kapacitné
narocné a vysledek nemusi byt Uplné presny. S aplikaci technologie Natural Language Processing (NLP)
- zpracovani pfirozeného jazyka, se extrakce kli¢ovych slov stava vice efektivni.

Vstupni dataset pro extrakci klicovych slov obsahoval ptiblizné 70.000 zadefinovanych abstraktd
z databaze PATSTAT’ Evropského patentového Gradu®. Viybrané abstrakty byly prevedeny na datovou
sadu. Vytvorena datova sada je zaloZena na frekvenci jednotlivych slov a obsahuje mnoho bunék
s nulovymi hodnotami. Pro odstranéni tohoto Sumu je mozZné vyuZit rizné metody, nejcastéji vsak
normalizace. Normalizace slov miZe byt provedena bud pomoci stemmizace, kterd umozni nalézt

3 Pojem term nema v TM pevné stanoveny charakter. Jedna se o zakladni prvek, s nimz probiha zpracovani, ale jeho tvar se
maZe lisit podle metody, ktera ho vyuziva. Term muze byt napfiklad véta pfi sumarizaci textu nebo jednotliva slova (souslovi)
pfi extrakci informaci.
* https://www.epo.org/searching-for-patents/business/patstat.html#tab-1
5 .

https://www.epo.org/index.html
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kofen kazdého slova, nebo pokrocilejsi lemmatizace, kterd prevede kazidé obsazené slovo do
zakladniho tvaru.

Po provedeni Upravy datové sady pomoci lemmatizace bylo nutné pfistoupit k odstranéni
nejbéznéjsich slov (predlozky, spojky, zdjmena apod.), aby tato slova neovliviiovala vysledky relevantni
pro kontext extrakce novych informaci. Nejbézné;jsi slova jsou soucasti stopword slovnik(l a je mozné je
manualné doplriovat.

Pro extrakci klicovych slov z abstraktll je dale nutné text z vytvofeného korpusu prevést na format,
ktery lze interpretovat pomoci algoritml strojového ucdeni. Ktomuto ucelu slouZi tokenizace
a vektorizace textu. Tokenizace umoZni zménit souvisly text na seznam slov. Vektorizace pak vysledny
seznam slov pfevede na matici celych &isel. Pro tento krok je vyuzivan model ,Bags of Word“®, ktery
ignoruje poradi slov a uvaZzuje jejich ¢etnost v korpusu, a to vcetné slovnich spojeni. Vektorizace dale
zptesnuje vyslednou matici tak, Ze umozni z celého korpusu identifikovat kontextové specificka slova.
Timto eliminuje problém tokenizace, kterd neeliminuje dopad béznych slov. Pro vektorizaci je
vyuzivana metoda Term Frekvency — Inverse Document Frekvency7, kterd umozni eliminaci slov, které
se v dokumentu mnohokrat objevuji a naopak zvyrazni slova, ktera jsou podstatna a jedinecna pro
konkrétni dokument a ktera ho odlisuji od zbytku korpusu.

Klicova slova extrahovana z patentovych abstraktll pak byla vyuZita pro vyhledavani relevantnich
dokument(, na nichz byla provedena textova analyza pro identifikaci novych trendd. Klicova slova pro
vyhledavani relevantnich ¢lankd z informacnich zdrojd jsou uvedena v Priloze 6.

2.3 Informacni zdroje

Pro vyhledavani vhodnych dokumentl jsou vyuZité informacéni zdroje rozdéleny do nasledujicich
kategorii.

2.3.1 Vyzkumné informacni zdroje

Nature® - prestizni védecky ¢asopis se véeobecnym zaméienim vydavany od roku 1869 ve Velké Britanii
(dnes nakladatelstvim Nature Publishing Group). Byly a stale jsou v ném uverejiiovany nejdllezité;jsi
védecké prace (Clanky ikratsi texty, tzv. dopisy) z astronomie, biologie, geovéd, jaderné fyziky atd.
Vychazi jako tydenik avsSechna vydani od aktudlniho Cisla az do roku 1950 jsou (pfedplatitelim)
dostupnd na internetu.

Science’ - akademicky ¢asopis Americké asociace pro védecky pokrok aje povazovan za jeden ze
svétové nejprestiznéjsich védeckych casopistd. Hlavni zaméreni casopisu je zverejiovani rldznych
védeckych vyzkum, najdeme v ném vsak ijiné zpravy a nazory souvisejici s védou. Science pokryva
celé spektrum védeckych disciplin.

2.3.2 Socioekonomické informacni zdroje

Economist™ - britsky tydenik o nejnovéjsich udalostech a mezinarodnich vztazich vydavany od roku
1843 v Londyné. Primarnim zajmem ¢asopisu je prindset zprdvy ze svéta, politiky a byznysu. Pravidelné
se v ném objevuiji i rubriky zamérené na védu a techniku.

® https://machinelearningmastery.com/gentle-introduction-bag-words-model/
7 https://cs.wikipedia.org/wiki/Tf-idf

® https://www.nature.com/

? https://www.sciencemag.org/

19 https://www.economist.com/
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2.3.3 Socialni sité

Reddit'! — oteviena internetova socialni siti, zaloZenou na principu predkladani obsahu uzivateli a jeho
nasledného hodnoceni pomoci hlasovani. Reddit ma celosvétovou komunitu Citajici kazdy mésic vice
nez 540 milionG jedinecnych uZivatell z vice neZ dvou set zemi. Kazdy zaregistrovany uZivatel Redditu
(redditor) ma moznost vkladat na stranku obsah ve formé textu nebo odkazu. Obsah se vklada do
tematickych kategorii zvanych subreddity, kde uZivatelé maji moznost o obsahu hlasovat nebo k nému
psat vlastni komentare. Kazdy uzivatel ma vidy moznost dat kazdému pfispévku jeden hlas, a to bud'
pozitivni (upvote), nebo negativni (downvote). Prispévky s vétsim hodnocenim maji pak vyssi prioritu
pfi zobrazeni dalsim uZivatelim.

Twitter'? - je poskytovatel socialni sité a mikroblogu, ktery umoZiiuje uZivateliim posilat a &ist
pfispévky zaslané jinymi uZivateli, znamé jako tweety. Pro stahovani a analyzu tweetl byly vybrany
relevantni Ucty respektovanych organizaci.

2.3.4 Novinové informacni zdroje

Webhose™ — pokrotild DaaS (Data as a Service) platforma s pristupem ke strukturovanym datdim
z jinych zpravodajskych serverd, blogl a on-line diskuznich platforem. Pracuje s technologii pro sbér
informaci pomoci crawlovani ascrapovani webovych stranek. Ziskana data pak sluzba nabizi
prostfednictvim definovanych endpointli, kterych se uZivatelé mohou dotazovat. Data je moiné
pomoci zakladnich filtrl rozdélit na business informace, publicistiku, audiovizudlni média, recenze
a darknet.

2.4 Aplikace nastrojti pro analyzu ziskanych informacnich zdrojti
2.4.1 Kategorizace textu

Kategorizace text(i je uUkol, pfi némZ jsou dokumenty automaticky zarazovany do predem dané
mnoziny preddefinovanych tfid. Ty mohou byt déleny podle obsahu (tématu, klicovych slov, nazvd, aj.),
Zanru, autora, atd. Dokumenty, pro néz mize byt pouZita kategorizace textd, jsou napriklad novinové
¢lanky, e-maily, knihy, zpravy, webové stranky a jiné.

Aplikace kategorizace text( - organizovani zaznamu/dokumentd, indexované knihovny dokument,
eliminace spamu, vyfazovani nevhodnych webovych stranek.

2.4.2 Extrakce informaci

Cilem extrakce informaci je prevést nestrukturovany text do strukturovaného formatu podle jeho
obsahu. Jednim zhlavnich ucell této cinnosti je dodani informaci dalSim metoddm v procesu
zpracovani. Zvoleny pristup zaleZi na strukture textu. Ta miZe nabyvat téchto podob:

- nestrukturovany text - text s celymi gramatickymi vétami, které umoZziuji zpracovani pomoci metod
zpracovani pfirozeného jazyka (NLP - Natural language processing). Vzory jsou ziskavany na zakladé
jejich syntaktické a sémantické analyzy;

- strukturovany text - text s pfedem definovanou strukturou, v némz jsou vzory oddéleny urcitym
pevné danym zplsobem;

- semi-strukturovany text - text, ktery neni gramaticky strukturovan, je casto psan heslovitym
zpUsobem.

" https://www.reddit.com/
12 https://twitter.com/
B https://webhose.io/
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2.4.3 Shlukovani textu

Shlukovani textl je plné automaticky proces, ktery rozdéli soubor dokumentd do skupin. Dokumenty
v kazdé skupiné si jsou v urcitém (zvoleném) sméru podobné. Pokud je pro rozlisSeni pouZit obsah
dokumentl, pak rtzné skupiny koresponduji s riznymi naméty a tématy obsazenymi v tomto souboru
dokumentll. Na shlukovani lze proto nahlizet také jako na zplsob, jak zjistit, co dany soubor
dokumentll obsahuje. K identifikaci namétu/tématu skupiny shlukovaci nastroje pouzivaji slova, ktera
jsou béZna v dokumentech dané skupiny.

Skupiny jsou v textech nalezeny pomoci hledani skupin objektd, které jsou si vice podobné mezi sebou
nez s ¢leny ostatnich skupin. Proto je cilem shlukovaci analyzy rozlisSit mnozinu skupin (clustert), ve
kterych je podobnost s jinymi clustery minimaini a vniténi podobnost dokumentd maximalni.

2.4.4 Rozpoznavani pojmenovanych entit

Ukolem je v pfirozeném textu automaticky identifikovat avétSinou zarovern klasifikovat do
preddefinovanych kategorii tzv. pojmenované entity, tedy slova n. posloupnosti slov, které vyjadfuji
jméno osoby, zemépisné lokality, vyrobku, organizace, spole¢nosti atd. Uloha tedy vétSinou zahrnuje
jak lokalizaci entit vtextu (named entity identification), tak jejich klasifikaci (named entity
classification).
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3 Vyvojové trendy v KETs a potencialné vyznamné aplikacni oblasti
3.1 Pokrocilé materialy

3.1.1 Hlavni vyvojové trendy Pokroéilych materialt™

Materialy pro nanovyrobu

Nanotechnologie umoznuji vyvoj novych generaci kompozitl s vylepsenou funkénosti a Sirokou skalou
aplikaci. V soucasnosti nanokompozity predstavuji mnoho aplikaci v mnoha primyslovych oborech.
UzZitné vlastnosti nanomateridll vyplyvaji z jejich vyjimecnych fyzikdlnich a chemickych vlastnosti,
velikosti, tvaru ¢i povrchové morfologii. Velikostni efekt (size efect) umozZnuje vyrazné zlepsovat uzitné
vlastnosti konvekénich materiald. Nanotechnologie diky svému inovaénimu potencidlu jiz dnes vyrazné
ovliviiuji moderni primyslové produkty.

Environmentalni materidly

Kritéria environmentalnich material( predstavuji predevsim Setrnost k energiim, Setrnost k pfirodnim
zdrojim, opakované vyufZiti, recyklovatelnost, chemickou stabilitu (dlouhodoba vyuZitelnost bez
chemické degradace) a biologickou bezpecnost. Kromé znamé kategorie zakladajici svou strukturu na
drevé ajeho odpadu soucasné technologie vyvijeji umélé nepomérné slozitéjsi materidly — silikony,
ultra lehké kovy, polyester, cement, chemickd aditiva apod. MnoiZstvi environmentdlné
akceptovatelnych materiald vzriista ajejich béziné uziti v praktickém Zivoté ziskava stale realnéjsich
obryst. V ramci konkrétnich diferenci se déli do nékolika podskupin urcujicich zplsob vyroby Cci
vyuzitelnost.

Smart materidly

Diky novym technologiim a novym vyzkumnym poznatklm jsou materialy stale vyspélejsi a chytrejsi.
Inteligentni materidly se ptizpasobuji novym okolnim podminkdm atim rozsifuji Skalu vlastnosti
materialu. Pokrocilé materialy jsou navic nejen vykonnéjsi, ale Casto také levné;jsi nez jejich predchidci

Siroce uplatnitelné materialy

Materialy, které jsou zabudovany do elektronickych komponentl nebo byly vyrobeny pomoci
inteligentnich materiald a nabizeji vysokou pfidanou hodnotu. Materidly maji stale lepsi mechanické
i chemické vlastnosti. Trendem je zaroven moZnost vyuZiti techno materialll v bioinzenyrskych
a nanoinzenyrskych oborech.

' https://www.idtechex.com/en/research-article/trends-in-advanced-functional-materials/15927
http://crosstalk.cell.com/blog/the-editor-of-matter-on-5-materials-trends-to-watch
https://www.3dprintingmedia.network/advanced-materials-additive-manufacturing/
https://link.springer.com/chapter/10.1007/978-3-030-04500-5 1
https://www.sciencedirect.com/book/9780128141304/nanomaterials-for-food-applications
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.1.2 Potencidlné vyznamné technologie a aplikac¢ni oblasti pro Pokrocilé materialy

Samodistici material ]

Uhlikové nanobudy ]

Grafenové kvantove tedky ]
Manofabric ]

Metamaterialy

Uhlikové nanotrubice ]

1.1 Materialy na bazi nanotechnologii

Grafenové tranzistory ]

Termoelekiricka barva ]

Sarmoopravitelng materialy ]

1.2 Chytré materialy |'-a1ikr0pnrézn|'ﬂuidnivstfiknuéni]

Spektroskopicke zobrazovani ]

Auxeticky material

Termnchromnibinobaly]

';le_._ Pokrodilé materiéll,f_j'

Opticke hinsenmry]

Biologicky rozloZitelna elektronika ]

Akusticka filtrace
Hydragely ]
Bateriové a kondenzatorové polymery ]

1.3 Environmentalné pfivétivé materialy

ProtipoZarni biokompnzinr]

Aktivni a inteligentni nbaly]
Spintronika
20 materialy

1.4 Materialy s Sirokym wyuZitim

Laserové svarovani pro vwrobu plastovich 30 knmponent]

Polymerové elektronicke wrstey ]
Bioelekironicky plast ]

Popis potencidlné vyznamnych technologii a aplikacnich oblasti pro Pokrocilé materidly je uveden
v Pfiloze 1.
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.2 Nanotechnologie

3.2.1 Hlavni vyvojové trendy Nanotechnologii®®

Nizko-dimenzionalni materialy
Pokrocilé nizko-dimenzionalni struktury (véetné téch 1D) rGznych typl maji Siroké spektrum vyuZiti.
Diky jejich unikatnim vlastnostem (optickym, elektrickym, katalytickym apod.) je jejich budouci
potencial povaziovan za velmi vyznamny zejména v biomediciné, energetice, komunikacnich
technologiich a optoelektronice.

Nanobiotechnologie a nanomedicina

Vyuziti nanotechnologii v biologickych oblastech se neustale vyviji a ma Siroké spektrum uplatnéni jiz
dnes. Zahrnuje oblasti od diagnostiky s presahem do nano a optoelektroniky a fotoniky az po cileny
transport |éciv na molekularni drovni. Klicové jsou také pfi vyzkumu cinnosti lidského mozku. Vyvoj
a rozsifeni nanobiotechnologii se ocekava téz v oblasti zpracovdni potravin a zemédélstvi (vyroba
inteligentnich oballl, novych typl potravin, nové zplsoby pouZivani pesticidl apod.). Ocekava se vyvoj
novych optickych senzord, fotoluminiscenénich materialQ, katalyzatord, 1é¢iv a obalovych materiald.

Nano a molekularni computing

Jedna se o oblast, ktera rozviji aplikacni potencidlu moZnosti opakované ménit elektronickou strukturu
molekul a jejich magnetickych vlastnosti. Vyvoj DNA pocitacl je v podstaté paralelni vyvoji pocitacl
zaloZzenych na kvantové technologii.

'3 http://www.tntconf.org/2019/TNT2019 _abstractshook.pdf
https://www.sciencedirect.com/science/article/pii/B9780128140291000119
https://www.longdom.org/open-access/nanomedicine--an-evolving-research-2155-983X-1000160.pdf
https://books.google.cz/books?hl=en&Ir=&id=6PqIDWAAQBAJ &0i=fnd&pg=PP6&dg=DNA+computing&ots=1ZpczKc5I-
&sig=HuoljnxyHp4d-Mo52Y6DwDrds5Y&redir esc=y#v=onepage&a=DNA%20computing&f=false
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.2.2 Potencidlné vyznamné technologie a aplikac¢ni oblasti pro Nanotechnologie

A 2D materidly |
| A Grafen |

> .
A Grafenové transistory |
/-{ 2 1 Nizko-dimenziondli materialy |

11'1 Nanntechnnlngig_)

| Grafenové kvantové tedky |
| Nanofabric |

-
i
i

\-I: Uhlikové nanobudy :I

:\-I: Uhlikové nanotrubice :I

|| samodistici material |

\‘“l: Metamaterialy :|
N

1 Aktivni a inteligentni obaly :I
I:,z--[ Nanodiagnostika |
“+ 2.2 Nanobiotechnologie a nanomedicina
!

-[ Manodistribuce 1&¢iv a nanonoside :I
’ k-[ Optické biosenzory :|

|1

':\“'-I: Molekularni robotika |

\{ 2.3 Mano a molekularni computing

v Priloze 2.

l“{ Fotoluminiscenéni nanomaterialy :I
. ~| DNApotitat |

“~ Molekulamni nanotechnaologied :l
Popis potencidalné vyznamnych technologii a aplikacnich oblasti pro Nanotechnologie je uveden
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.3 Pokrocilé vyrobni technologie

3.3.1 Hlavni vyvojové trendy Pokroéilych vyrobnich technologii*®

Inteligentni vyroba

Koncept inteligentni vyroby se v ¢ase neustdle méni, nicméné ji lze definovat jako stdle rostouci
integraci Spickové umélé inteligence a pokrodilych vyrobnich technologii a procesu. Inteligentni vyroba
pomaha spolecnostem, kromé efektivnéjsi vyroby, optimalizovat organizaéni systémy, zlepSovat kvalitu
produktl, zvySovat efektivni alokaci zdroj a Iépe poskytovat zakaznicky servis. Pokroky v digitalnich
technologiich, které jsou ve vyrobé aplikovany, dlouhodobé umozZniuji narlst inteligentni vyroby.
Ocekava se, ze budou vznikat integrované systémy, které umozni komunikaci a spolupraci mezi
zafizenim a lidmi a budou umoznovat produkci customizovanych vyrobk( ve stejné efektivité, kterou
poskytuje bézna vyroba. Diky stdle rostoucimu podilu inteligentni vyroby mohou byt do vyrobniho
procesu zapojeni i zakaznici.

Rostouci vyuziti dat

Schopnost efektivné analyzovat a vyuZivat data generovana béhem vyrobnich proces( pro ziskani
informaci o jednotlivych produkénich procesech ke strategickému rozhodovdani predstavuje silné
rostouci trend. VyufZiti dat znamena schopnost data shromazdovat, vytvaret ekosystém pro jejich
analyzu (firemni inteligence pro podporu organiza¢niho hodnoceni a analyzy). Nejdynamictéjsi firmy
dnes vytvareji procesy a investuji do nastrojud, které pomahaji zvysovat zisky i produktivitu. S vyvojem
novych technologii se vyviji i pfilezitosti pro jesté vice efektivni vyuZivanim produkovanych dat.

Propojeni produkénich objektu

Propojeni produkénich objektl pomoci senzorl predstavuje jeden z nejvyznamnéjsich transformacnich
trendd v primyslové vyrobé. Neustale se rozvijejici internet véci zménil nejen tradi¢ni dodavatelské
fetézce na vzdjemné propojené a dynamické systémy, ale také umoznil zdsadné zménit zplsob vyroby
produktl, umoznil zvysit efektivitu vyroby a jeji bezpecnost, a umoznil snizit organiza¢ni naklady
a slozitost fizeni produkce. Pokracovani trendu lze oc¢ekavat ve vytvareni novych obchodnich model,
zejména k pronajimani produkénich kapacit tovaren. Ocekdva se, Ze vyrobni stroje budou prodavany
jako sluzba a jejich vlastnici by je tak mohli dalkové monitorovat a automaticky zajistovat udrzbu,
opravy a nezbytné aktualizace.

' https://www.cbinsights.com/reports/CB-Insights-Advanced-Manufacturing-2019-Trends.pdf?utm _campaign=iot-
trends 2018-11&utm medium=email& hsenc=p2ANqtz- Xg0iPfg837y1p2047-6ETOH4pN3N-
NtYeSArwjY7ImkqOMHpD2BzN6SvivibwbWefzBfLKOhXFVwkeB3BEIYPAHQDQ& hsmi=67895772&utm content=67895772&
utm_source=hs automation&hsCtaTracking=b9bfbe04-111c-4c3b-a267-4d412a869d75%7C4f8799¢3-c19f-4741-b2b5-
2992a9419bb6

https://www.rewo.io/en/manufacturing-technology-trends-future/
https://us.hitachi-solutions.com/blog/top-manufacturing-trends/
https://www.zdnet.com/pictures/7-technologies-that-will-transform-advanced-manufacturing-in-2019/2/
https://www.autodesk.com/redshift/manufacturing-trends-2019/
https://www.nist.gov/blogs/manufacturing-innovation-blog/5-manufacturing-technology-trends-watch-2019-0
https://internetofbusiness.com/complete-guide-10-smart-factory-trends-to-watch-in-2019/
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https://www.rewo.io/en/manufacturing-technology-trends-future/
https://us.hitachi-solutions.com/blog/top-manufacturing-trends/
https://www.zdnet.com/pictures/7-technologies-that-will-transform-advanced-manufacturing-in-2019/2/
https://www.autodesk.com/redshift/manufacturing-trends-2019/
https://www.nist.gov/blogs/manufacturing-innovation-blog/5-manufacturing-technology-trends-watch-2019-0
https://internetofbusiness.com/complete-guide-10-smart-factory-trends-to-watch-in-2019/

Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

Rlst vyuZiti jednotlivych technologii na bazi umélé inteligence je patrny ve vsech lidskych ¢innostech,
takZe zacind byt stéle vice zacdlenovana do vyrobnich procesi. V blizké budoucnosti budou vyrobni
zafizeni sitové propojené s lidmi, s aktivy dodavatelského fetézce, s konstrukénimi tymy, s fizeni vyroby
a kvality. VSechny komponenty vyroby budou integrované do vysoce inteligentniho ekosystému, ktery
bude monitorovat jednotlivé procesy a bude sbirat a analyzovat data. Uméla inteligence mlize mit
v ramci vyroby mnoho podob a Ize ocekdvat, Ze jeji pfitomnost ve vyrobnich zafizenich bude stéle vice
rozvijet v oblastech jako je virtudlni realita, automatizace, internet véci, robotika apod.

Kybernetickd bezpecnost se stane jednou zvyznamnych strategickych priorit vyrobnich podnik{
vyuZivajici technologie internetu véci. Komponenty inteligentni vyroby, prace primyslovych robotu
a dalsich komponent Primyslu 4.0 bude vyuZivat internetu véci a dalSich datovych sluzeb, coZ bude
vyZzadovat eliminaci rizik jejich ztraty pomoci zvySené kybernetické bezpelnosti. Lze ocekavat, Ze
subjekty budou muset pfristoupit kvysoce integrované kybernetické bezpecnosti. Integrovana
kybernetickd bezpecnost musi mit schopnost detekce a prevence naruseni novymi generacemi
kybernetickych hrozeb, sledovdni integrity vyroby, virtualni opravovani pfipadnych naruseni sité,
strojové uceni, analyzu chovani subjektd pripojenych na sit, detekci rizik, inteligentni zhodnoceni
zranitelnosti, branu firewall nové generace atechnologie obrany uniku dat. Zavedeni takové
bezpecnostni architektury umozni sniZovat rizika kybernetickych hrozeb.
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.3.2 Potencidlné vyznamné technologie a aplikacni oblasti pro Pokrodilé vyrobni
technologie

Rychly internet véci ]

WyuZiti edge computingu v ramci 5G siti ]
Malekuldrni robotika ]

3.1 Inteligentni vjroba H—[ Tisk 4D |

Spintronika
E Kompilatory rubntﬂ]

Rychly kapalinowy tisk ]

~

Holograficky 3D tisk |

Molekularni tiskarna ]

WyuZiti Al a pokrodilé analytiky ]

Automatizace robotickich procesa ]

3.2 Rostouci wyuZitl dat

Pamét umoZniujici vwpodty ]
Spolupracujici roboti ]
Robotika jako sluzba |

Autonomni robotické tymy ]

x3 Pokrocilé vj‘rnbnitechnnlngie_-_'\'
’k[ 3.3 Propojeni produkEnich objektd

Primyslovi internet véci ]

Edge Computing

Flexibilni elektronika ]

Cloudova robotika fizena pres AP ]

Cloudova robotika
Digitalni dvojce

Virtualni a rozéifena realita ]

3.4 Uméla inteligence

Yirtualizace a simulace vyroby ]

MEékka robotika

Komunikaéni rozhrani roboti ]

Meuronovd sit

Zabezpeéni digitalni transformace ]

Inteligentni Endpoint Detection and Response ]
UEBA (User and Entity Behavior Analytics) ]

SIEM (Security Information and Event Management) ]

3.5 Kyberneticka bezpecénost

Popis potencidlné vyznamnych technologii a aplikac¢nich oblasti pro Pokrocilé vyrobni technologie je
uveden v Pfiloze 3.
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.4 Life-sciences technologie

3.4.1 Hlavni vyvojové trendy Life-sciences technologiich®’

Environmentalni technologie

Biotechnologie se prolina Sirokou Skalou sektor(. Oznacuje proces vyroby Setrny k Zivotnimu prostredi.
Nejedna se tedy o trend vychazejici z charakteru komodit, ale o trend vychazejici ze zplsobu produkce
a vyuziti. V charakteru komodit Ize ddle rozliSovat biotechnologii na bilou biotechnologii zamérenou na
pradmysl, cervenou biotechnologii zaméfenou na medicinu, zelenou biotechnologii zamérenou na
zemédélstvi, modrou biotechnologii zaméfenou na zpracovani vodnich zdroji. Velky potencial do
budoucna ma biotechnologie zamérena na primysl. Pfedpoklada se, Ze do roku 2020 bude vice nez 20
% vSech vyrobk(l zpracovdvanych vramci chemického prdmyslu vyrabéno za pouziti
biotechnologickych postupt.

Digitalni technologie

Vyznamnym trendem je vyvoj feSeni pro interakci digitaIni vyrobkd s lidskym télem. Tato feseni tak
kombinuji aditivni vyrobu, vypocetni design, syntetickou biologii a materidlového inzenyrstvi.

Uprava genomu a genova terapie

Uprava genomu je Iékafsky postup v genetickém inZenyrstvi, pfi kterém je DNA organismu nahrazena
nebo upravena. Aplikace Upravy genomu umozni fesit specifické zdravotni onemocnéni a syndromy.
Ocekava se, Ze dalsi posun v Upravé genomu pfinese dalsi kroky ve zlepSovani lidského téla. Vyvojové
se ddle bude posouvat Uprava genomu diky metodé CRISPR. Rozvoj metody a jeji dalSi ocekdvané
rozsifrovani umozni jeji aplikace v potravindiském azemédélském pramyslu tak, aby bylo moziné
modifikovat potraviny a rostliny tak, aby bylo moZné zajistit bezpecné a stabilni zdsobovani na globalni
urovni. Vyznamny vyvoj lze oCekdvat také v oblasti genové terapie. Hlavnim trendem je vyvoj genové
terapie voblasti neurovéd. Tento trend by mohl posunout I|écbu neurogenerativnich
a neuropatogennich onemocnéni. VyuZivat se budou zejména léky na bazi RNA.

Y7 https://www.futransolutions.com/biotechnology-2019-where-does-pharma-marketing-stand-in-the-middle-of-the-year/
https://www.forbes.com/sites/quora/2018/01/16/four-biotech-trends-to-watch-for-in-2018/#652446ba4d96
https://www.labiotech.eu/interviews/european-biotechnology-2019/
https://www.3dprintingmedia.network/advanced-materials-additive-manufacturing/
https://medium.com/datadriveninvestor/5-biotech-trends-shaping-the-future-68279160f707
https://www.genengnews.com/a-lists/5-biopharma-trends-to-watch-in-2019/
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Analytickd zprdva o technologickych trendech a nové vznikajicich technologiich

3.4.2 Potencialné vyznamné technologie a aplikacni oblasti pro Priimyslové biotechnologie

Polouméla fotosyntéza ]

Biologicky material pro texdilni pramys! ]

WyuZivani bioproduktl pro syntézu chemickjch specialit ]

Mikrobigini palivové &lanky )

4.1 Environmentalni technologie

Fotosyntetické palivo ]

Protipoiérnfbiokompoziw]

P

Bioelektronicky plast]

Exoskeleton
L
fai Life-Sciences technologie__:\' Chytré tetovani
K[ 4.2 DigitaIni technologie }{

Meuramorfni Cip

Rozhrani mozku a stroje ]

L L

Rozpoznavani molekul]

|~ Labaoratof na ipu

Bioinformatika

=

Biologicky rozloZitelné senzary ]

Zapisovani biologickych informaci ]

Pfenos infarmac:szNA]
Umélé buriky
Bio Brick |

Synteticka biclogie

Skalovatelnd precizni medicina ]

Screening DMA

4.3 Uprava genamu a genova terapie

Popis potencidlné vyznamnych technologii a aplikacnich oblasti pro Primyslové biotechnologie je
uveden v Pfiloze 4.
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3.5 Uméld inteligence

3.5.1 Hlavni vyvojové trendy Umélé inteligence™®

Al jako prostredek k posilovani digitalni transformace

Uméla inteligence (Al) bude vytvaret predpoklady ke zrychlovani procesu digitalizace a rychlejsi
transformaci produkénich a obchodnich procestd k chytrym fesenim. Aplikace Al ajeji efektivni
vyuzivani bude hlavnim faktorem rlstu konkurenceschopnosti subjektl. Zfejmy je posun o vétsi
priblizeni Al pro koncové spottebitele. Snahou je vyvijet jednodussi a uzivatelsky privétivéjsi aplikace.
Nové automatizované platformy strojového uceni umoznuji laikllm vytvaret azavadét jednoduché
modely a aplikace zaloZzené na Al. Ocekava se, Ze tyto modely a aplikace budou v blizké budoucnosti
vyuzivané ke kazdodenni praci.

Al jako bezpecnostni prvek

Al azejména strojové uceni umozni fesSeni kybernetickych hrozeb a zvySovani bezpecnosti obecné.
Ocekava se, ze Al bude vyhodnocovat vyuzivani kybernetické bezpecnosti a navrhovat nova reseni
zabezpeceni. Pfedpokladd se, Ze vzhledem k nutnosti analyzy velkého mnoZstvi dat bude Al, vzhledem
k jejimu predpoklddanému vykonu, velmi efektivni. V nejblizSich letech se ocekava vyuiiti Al jako
nastroje kybernetické ochrany v oblasti ochrany automatizovanych provozl. V deldim c¢asovém
horizontu se ocekdva automatizovana kyberneticka bezpecnost fungujici na bazi Al.

Al jako prostredek k precizni analyze velkych dat

Vyuziti Al v oblasti analyzy se bude stdle zvySovat. Divodem je zejména neustalé zvySovani objemu
dat. Ocekava se, Ze Al bude data nejen analyzovat, ale i spravovat. V tomto smyslu se tedy ocekava
zejména rozvoj strojového a hlubokého uceni. Nebude se ale jednat o jednordzové analyzy, rekognice
¢i vyhledavani, ale o naro¢né datové operace, organizaci dat a samostatné modelovani ukol(, coz bude
mit vliv na novou formu systému spravy dat.

Al jako nastroj pro lékarské zobrazovani a diagnostiku

Vyuziti Al ve zdravotnictvi se bude zvySovat. Na strané spotiebitele pronikani chytrych telefont
a pokrocilé rozpozndvani obrazkl méni telefony na vykonné domaci diagnostické nastroje. Jednim
z nejvlivnéjsich trend( Al bude schvaleni a prijeti Al pro |ékarské a diagnostické aplikace.

'8 https://www.wipo.int/edocs/pubdocs/en/wipo_pub 1055.pdf
https://ec.europa.eu/digital-single-market/en/news/artificial-intelligence-ai4eu-project-launches-1-january-2019
https://appinventiv.com/blog/ai-technology-trends/
https://hackernoon.com/top-10-trends-in-artificial-intelligence-that-will-dominate-2019-48a07e0f5fe6
https://enterprisersproject.com/article/2018/12/ai-trends-2019?page=1
https://www.cbinsights.com/research/ai-trends-2019/
https://www.mckinsey.com/featured-insights/future-of-work/ai-automation-and-the-future-of-work-ten-things-to-solve-

forttpartd
https://www.mckinsey.com/featured-insights/future-of-work/ai-automation-and-the-future-of-work-ten-things-to-solve-

for#tpartd
https://techinsight.com.vn/language/en/10-artificial-intelligence-trends-to-watch/
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Prediktivni idrzba

Algoritmy prediktivni udrzby pouZivaji neustaly sbér dat k predpovidani poruch zafizeni dfive, nez
k nim dojde. Diky klesajicim nakladlim na senzory, zdokonalenim umélé inteligence a posunu smérem
k hrani¢nim vypocetnim technikam je prediktivni Udrzba stale dostupné;jsi.

Konvergence Al a dalSich technologii a personalizace Al

Produkty zaloZené na Al budou stale castéji pronikat do oblasti bézné produkce. Zaroven bude nadale
rast trend personalizace koncovych produktll. Z tohoto dlvodu Ize predpokladat rozvoj
customizovanych Al aplikaci v personalizovanych koncovych produktech. Tento vyvoj bude podporen
pfistupem vyrobnich spolecnosti k technologiim strojového uceni, velkych dat a prediktivni analytiky.

3.5.2 Potencialné vyznamné technologie a aplikacni oblasti pro Umélou inteligenci

ff Automatizovana tvorba virtualnich prostfedi ]

Strojové uéenivredlném case ]

Paorozuméni pfirozenému jazyku ]

Porozuméni strojovému teni ]

5.1 Al jako prostfedek k posilovani digitdlni transformace
/ Generovani pfirozengho jazyka ]
\

Inteligentni ochrana asobnich dat ]

Algoritmy pro rozhodovani Al ]

o —— Blockchain
(. 5 Umél3 inteligence )
— _g___ A - — . . Cipové sady pro Al
_ ‘\ -—[ 5.3 Al jako prostredek k precizni analyze velkych dat { ]
\

/ 5.2 Al jako bezpecnostni prvek

Hluboka neuronova sit’

5.4 Al jako néstraj pro lékafské zobrazovani a diagnostiku ]-/—[ Hyperspekiralni zobrazeni ]

Prediktivni strojova vize ]

Mnaohem rychlejdi hluboké uéeni ]

Hybridniho vidéni élovéka a poiitade ]
' -[.#.utoregresivm' kvantilni sité ]
Chatbots

\ 5.5 Prediktivni éinnosti

5.6 Konvergence Al a dalgich technologii a personalizace Al

\[ Bezdotykové rozpoznavani gest ]

Popis potencidlné vyznamnych technologii a aplikacnich oblasti pro Umélou inteligenci je uveden
v Pfiloze 5.
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3.6 Mikro- a nanoelektronika

3.6.1 Hlavni vyvojové trendy Mikro- a nanoelektroniky™

Pokrocilé displeje

Vyvoj pokrodilych zobrazovacich technologii reaguje na technologie, které vyuzivaji infrastrukturu pro
zobrazeni digitdlniho obrazu (zejména virtualni realitu). Vysoce inovativni trendy je moZzné sledovat
v oblasti technologie LCD s vysokymi charakteristikami zobrazeni, technologie micro-LED s vysokym
rozliSenim pro zobrazovaci zafizeni, robustni technologie LCD displejt, technologie dotykovych panell
pro aplikace technologie human-machine interface, ¢i bezdratové zobrazovani heads-up pro
pramyslové i osobni aplikace.

Bezdratové nabijeni

V soucasnosti bezdratové nabijeni funguje na principu elektromagnetické indukce mezi dvéma civkami.
Pokud je podlozka pripojena ke zdroji, vytvati civka magnetické pole. V nabijeném zafizeni je pak
druhou civkou indukovan stfidavy elektricky proud, ktery je ndsledné usmérnén a priveden do baterie
nabijeného zafizeni. NejrozsitenéjSim standardem bezdratového nabijeni je Qi, které obsahuje
i komunikacni centrum —to napfiklad rozpozna Uroven nabiti zafizeni leziciho na podloZce.

Nova generace ukladani dat

Ukladani a sprava velkych soubor(l dat se stalo klicovym pro vznik vétsich IT systém(. Velka data je
potieba efektivné a spolehlivé uklddat. Next-Generation Storage je pokrocilé portfolio produktl
a reseni, které podporuje ukladani dat koncovych uZivatelQ, véetné IT spolecnosti, automobilového
pramyslu, datovych center atd., které se s rostouci mnozstvim velkych a nestrukturovanych potykaji
s mnoha problémy a jejich spravou. Obrovské mnoZstvi generovanych dat musi byt snadno pfistupné
a analyzovatelné. UloZi$té nové generace nabizi spolehlivd, zabezpedend a $kalovatelna feseni.

Brain-computer interface

Rozhrani propojujici mozek s pocitacem (BCl). Na BCl je mozné pohliZet jako na nastroj, ve kterém akce
jedince neprochazeji obvyklymi vystupy z mozku. BCl umoZznuje diky nasnimanym signallim z mozku
provadét vnéjsi aktivitu. Jde o pfimou komunikacni cestu mezi mozkem a externim zafizenim. BCI
systémy jsou Casto zaméreny na pomoc, rozsifeni nebo opravu lidské kognitivni ¢i smyslové-motorické
funkce. Praktické vyuZiti Ize nalézt v mnoha aplikacich, napf. rychlé odpovédi na jednoduché otazky,
pfevod myslenek na text, ovladani prostfedi na monitoru a v neposledni fadé provoz neuro-protéz,
které se zaméruji na obnovu poskozeného sluchu, zraku a pohybu.

Flexibilni a nositelna elektronika

Jako nositelna elektronika (neboli wearables) se oznacuji miniaturizovana elektronicka zafizeni, ktera
jsou navrzena tak, aby mohla byt béZné noSena ¢lovékem. Zatimco mobilni zafizeni Ize také nosit,

9 http://www.grenoble-inp.fr/en/research/what-does-the-future-hold-for-the-microelectronics-industry
https://www.3dincites.com/2019/05/ectc-2019-will-go-back-to-basics-to-plan-for-the-future-of-microelectronics-and-
packaging/

https://www.sciencedirect.com/topics/engineering/microelectronics

https://ieeexplore.ieee.org/document/7756088
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soucasti produktl nositelné elektroniky je navrh néjakého zplsobu noseni (upevnéni na télo, ¢ast
obleceni, pfipadné je obleceni navrzeno spolu s elektronickym zafizenim). Flexibilni elektronika je
technologie uplatnitelnd v Sirokém spektru oblasti. Jeji vyuZiti roste s vyvojem internetu véci a s nim
spojenymi senzory, mikropocitaci a chytrou elektronikou aplikovatelnou ina lidské télo. Klasicky
systém pevné konstrukce tak uz v mnoha pripadech nelze pouzit, minimalné z pohledu ergonomie.
Diky flexibilité Ize totiz chytfe vytvofit i nové designy, které budou tenci a lepsi. V soucasné dobé se
vyviji ohebné tranzistory, které slouzi pro stavbu komplexnéjsich cipl, mezi které patfi procesory,
paméti, ale i senzory. Tranzistory jsou tvoreny jednokrystalovou kfemikovou nanomembranou, kterd je
umisténa na jednom kusu ohebného plastového substratu. Vétsina chytrych objektd, které budeme
v budoucnu nosit nebo spojovat s nasim télem, budou muset byt flexibilni a z divodu velikosti bude
nutné nechat tu nejdllezitéjsi aktivni ¢ast, ktera bude zahrnovat elektroniku a fotoniku. Technologie je
Skalovatelna i pro vykonnou elektroniku.

3.6.2 Potencialné vyznamné technologie a aplikacni oblasti pro Mikro- a nanoelektroniku
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¢ - y .'f---IJ Technologie Quantum Dot ‘I
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|_Flexibilni displej |
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~| 6.2 Bezdratové nabijeni £
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Popis potencidlné vyznamnych technologii a aplikacnich oblasti pro Mikro- a Nanoelektroniku je
uveden v Pfiloze 6.
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3.7 Fotonika

3.7.1 Hlavni vyvojové trendy Fotoniky®

Kvantova optika

Vyuziti poznatk(l kvantové fyziky je jiz nyni pomérné Siroké atato oblast se stale rychle rozviji
a objevuji se nové aplikace a vyuziti kvantovych technologii. Jejich aplikace v souvislosti s fotonikou
slibuje zejména mnohem vykonnéjsi arychlejsi komunikaéni avypocetni technologie, vietné
bezpecnéjsich a obtizné prolomitelnych bezpecnostnich protokold a vyuZiti kvantovych technologii
v kryptografii.

Transfer a uchovavani dat

Digitalni konektivita a okamzity pfistup k informacim je jednim ze zakladnich pilifa vysoké produktivity
vmnoha segmentech lidské cinnosti. Optickd feSeni jsou jiz standardni soucasti datovych
a komunikacnich feSeni, avSak nové aplikace pocitaji s vyraznéjsi skalovatelnosti (hyper-scalability),
vyrazné nizsi spotifebou energie, ndsobné vétsi kapacitou a moznosti propojit fadu odliSnych pfistroju
a zafizeni. Opticka resSeni sméruji ke specifickym bezdratovym sitim s vyuZzitim jak v domacnostech, tak
ve vesmiru. Rozvoj optickych technologii v ICT zvysi nejen celkovou kapacitu a efektivitu, ale povazuje
se téZ za klic¢ k feSeni environmentalnich vyzev této stdle energeticky narocnéjsi oblasti lidské ¢innosti.

Zobrazovaci technologie a metrologie

Pokrocila fotonika prostfednictvim zobrazovacich technologii asenzorli umoZfiuje rozvoj vysoce
senzitivni personalizované mediciny propojené s kazdodenni osobni péci o vlastni zdravi. Ocekava se
dalsi rozvoj technologii, které vyznamné posunou diagnostické (napf. mobilni a miniaturni
biokompatibilni senzory, rozvoje moznosti proteomiky vredlném case) ilééebné a regenerativni
metody (napf. obnova bunék). Vyvoj a aplikace technologii sméruji k vytvareni komplexnéjsich
modularnich systémi, které umozni individualni, bezldrzbova, recyklovatelna (pfipadné bio
degradovatelnd) a cenové dostupnd multi-ucelova uZivatelska reseni.

Produkéni technologie

Jednou z velkych vyzev soucasného primyslu je rozvoj a aplikace technologii, které umozni vyrazné
omezit environmentalni dopady vyroby. Fotonika je povaZovana za vlajkovou lod reSeni nejen této
velké vyzvy. Nejednd se tedy jen o nové aplikace laserl, nebo dil¢i vyuZiti moZnosti kvantovych
technologii, senzorli azobrazovacich metod, ale jde predevsim o propojeni celého vyrobniho
a hodnotového fetézce za vyuiiti technologii z oblasti fotoniky, které umozni vyraznou flexibilitu

%% https://www.mdpi.com/2076-3417/9/12/2525

https://ieeexplore.ieee.org/document/8346955

https://ieeexplore.ieee.org/document/8456658

https://www.mdpi.com/1424-8220/19/10/2294/htm
https://www.photonics21.org/download/ppp-services/photonics-downloads/Europes-age-of-light-Photonics-Roadmap-
Cl.pdf

https://www.nature.com/articles/s41566-019-0532-1
https://world-of-photonics.com/en/newsroom/downloads/sustainability-study/
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a reaktivitu ve vyrobé, okamzitou kontrolu kvality pfi zachovani metod nedestruktivniho testovani,
rychlou zpétnou vazbu a celkovou kontrolu procesu.

3.7.2 Potencidlné vyznamné technologie a aplikacni oblasti pro Fotoniku
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Popis potencialné vyznamnych technologii a aplikacnich oblasti pro Fotoniku je uveden v Pfiloze 7.
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3.8 Zabezpeceni a konektivita

Technologicka oblast sdruzuje dvé oblasti — vyvoj v oblasti e-government a vyvoj v oblasti kybernetické
bezpecnosti. Vzhledem k tomu, Ze aplikace potencialnich novych technologii je vazana na poskytovani
konkrétnich digitdlnich sluzeb vefejnou spravou, resp. na vzniklé kybernetické hrozby, byly
analyzovany problémové oblasti v oblasti zabezpecdeni a konektivity poskytovani verejnych sluzeb,
které budou novymi trendy ovliviiovany. NiZze popsané trendy tedy nepfedstavuji primarné nové
technologie, ale tematické oblasti, které je nutné uvazovat pfi strategickém rozvoji digitalizace verejné
spravy.

3.8.1 Hlavni vyvojové trendy Zabezpeéeni a konektivity*

Narust poctu a efektivity kybernetickych utok

Data ziskana z Unik(l a kombinovana s dalsimi vefejné i neverejné dostupnymi informacemi se stanou
vstupem pro umélou inteligenci, rozpoznavani jazykd a povedou k nové viné pIné automatizovanych
avelmi efektivnich phishingovych utokl zaloZzenych na podstatné sofistikovanéjsim socialnim
inZenyrstvi.

Snarlistem konceptu “crimeware-as-a-service” bude stdle jednodussi sofistikované (tocit
ransomware, ktery je doposud nejefektivnéjSim nastrojem pro hackery. Schopnost znemoznit chod
firem, ale i verejné infrastruktury, bude jednim ze zasadnich cili kybernetickych Gtok(. Nebezpec¢nym
nastrojem bude i Utok pres dodavatele sluzeb, at uz hardware ¢i software, nebot subdodavatelsky
fetézec se jevi jako jeden z nejméné chranénych soucasti celého systému. Bude dochdzet k retézeni
utokd. Klasicky DDoS utok poslouZzi pro kryti zkoumani otevienych port( a topologii firemnich siti, ¢imz
zakryje skutecny pokus utocnika o prinik do daného systému. S narlstem podobnych utokl lIze
ocekdvat také dalsi rlst poptavky po specialistech a odbornicich, ktefi budou schopni tyto informace
spravné vyhodnotit a na nedovolené vniknuti rychle reagovat.

vvvvv

provedeni utokl hackerd z hlediska rychlosti a kapacity. Zasadni ale bude stéle rostouci podil 5G (i 4G)
zafizeni ve fixni podobé, tedy postupné nahrazovani pevnych datovych linek (internetovych pripojeni).
Poroste také pocet 5G loT zatizeni, které se tak prestéhuji zpoza Wi-Fi routerl do pfimo napadnutelné
pozice.

V soucasnosti je 10T jednou z nejrychleji rostoucich oblasti v IT svété, zahrnujici moderni pfistroje,
které je moiné ovladat na dalku pres internet. Vzdalené ovladani, sledovani a kontrolovani
nejriznéjsich zafizeni vsak bude predstavovat prostor pro kybernetické Utoky. Ocekava se, Ze utoénik
bude moci a dalku ovlivnit objekt( IoT, nebo ziskat pfistup k rdznym zafizenim v domacnosti, kterd
mohou byt zneuzivana pro sledovani. Utoky na loT, pFipadné SCADA systémy budou vzhledem k tomu,
Ze tyto systémy casto nevyuzivaji Sifrovaného spojeni nebo jejich vyrobci nemaji zajisténou

vvvvv

stane snadnéjsim.
Donedavna byly kybernetické utoky vedeny primarné pfimo na servery obsahujici kriticka ¢i jinak
zajimava data, pripadné poskytujici kritické sluzby. Méné pak na koncové nastroje v podobé osobnich

! https://www.thesslstore.com/blog/the-top-cyber-security-trends-in-2019-and-what-to-expect-in-2020/
https://www.analyticsinsight.net/top-10-cyber-security-trends-to-watch-in-2020/
https://www.gartner.com/smarterwithgartner/gartner-top-7-security-and-risk-trends-for-2019/
https://www.cshub.com/security-strategy/articles/6-cyber-security-trends-to-watch-going-into-2020
https://www.siriuscom.com/2019/09/3-cybersecurity-trends-from-black-hat-2019-for-your-2020-security-strategy/
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pocitacd. S vyraznym narlstem vyuziti mobilnich platforem, jako smartphony a tablety, predstavuji
tyto lakavy cil pro rdzné typy atoénik( a rlizné typy utokl. A to zejména proto, Ze jsou vyuZivany pro
primy pfistup k citlivym firemnim systémm (e-mail, intranet, stale castéji i CRM ¢i ERP systémy apod.),
a zaroven jsou na nich uklddana ¢i zpracovavdna dalsi data véetné obchodnich informaci. Bezpecnost
na mobilnich zafizenich pfitom ¢asto neni fesena komplexné. Naopak je zde bezpecnostni prvek ¢asto
podcenovan UZivatelé by si méli do budoucna dat pozor zejména na Utoky typu podvodnych wi-fi siti,
faleSnych mobilnich aplikaci, phishingové uUtoky pomoci SMS zprav (tzv. SMishing) ¢i chatovacich
aplikaci.

Cloud je v dnesni dobé soucasti firemni IT infrastruktury a je vyuzivan i koncovymi uzivateli. Z tohoto
divodu lze ocekavat nardst daleZitosti bezpecnosti cloudu a cloudovych aplikaci. Jedna se zejména
o bezpecné a auditované ukladani a prace s daty i efektivni spravu vsech nasazenych cloudd, které
instituce maji. S tim, jak se stdle mnoZi masivni Uniky hesel po napadeni hackery, bude nutné
cloudovou infrastrukturu vice zabezpecit. Je tedy zfejmé, Ze od ni bude potreba prejit na ochranu
datacenter a databazi s dirazem na ochranu koncovych zafizeni véetné mobilnich telefon( a tabletd. |
z téchto dlvod( tak bude v budoucnu kladen velky dlraz na pofizovani logl a jejich vyhodnocovani,
které s dalsimi technologiemi, jako je tfeba sledovani toku dat v siti, miZe odhalit potencialni hrozbu.

Bezpedi online U¢td a sluzeb zaloZené na klasickém prihlasovani pomoci uzivatelského jména a hesla je
zasadnim bezpecnostnim problémem. Nutnym standardem se tak stane nasazeni dvoufaktorového
ovérovani a dalsi pokrocilejsi metody prihlaSovani vcetné biometrickych metod ¢i kryptograficky
zaloZzenych hardwarovych klicG. Ocekava se, Ze bude inadale dochazet k unikim hesel a udajl
o uzivatelich, v€etné kompletnich Udajl o platebnich kartach a dalsich udajich, které budou zneuzivany
pro kradeZe identit a phishingové utoky.

S rostouci vypocetni kapacitou i lepsi dostupnosti potfebného software i hardware budou tvlrci virt
a malware jeSté vyuZivat umélou inteligenci, zejména strojové a hluboké uceni, a analyza velkych,
k ochrané vlastniho odhaleni. Stejné technologie budou vyuZivat ivSechny nové systém ochrany.
Ocekava se, Ze cilovymi segmenty bude oblast platebnich karet, online plateb a online reklamy.

Utoky na loT zafizeni, infrastrukturu a prena$ena data

Vyvoj digitalizace verejnych sluzeb sméfuje k rozvoji integrovanych online sluzeb provozovanych na
otevienych platformach. Sluzby rliznych verejnych agentur jsou sdruzeny na jedné platformé a na
jednom kontaktnim misté, coz usnadnuje interakci obcanl s verejnou spravou. Elektronickad verejna
sprava by méla pfispét k propojeni jednotlivych subsystém( a vladnich funkci, vefejnych sluzeb, do
jedné platformy, kterd umoini poskytovani integrovanych sluzeb. Jednotné platformy a integrované
elektronické sluzby inherentné vyZaduji uritou Uroven standardizace, konvergence a propojeni
jednotlivych systéma sluzeb. Tato technologickd integrace se pak mize prenést do lepsiho
institucionalniho propojeni a integrace verejnych sluzeb. Zaroven muZe pfispét klepsi analyze
poskytovanych sluzeb a k navrhim prepracovani a zlepseni stavajicich rozhodovacich procesu.

Roste bezplatné zpfistupnéni dat verejnych instituci, které umoziuje vefejnosti a dalSim organizacim
jejich opétovné pouziti pro jakykoli Ucel. Nova interpretace dat mizZe potencialné vést k inovacim i
novym sluzbdm. Verejné instituce se zaroven stavaji, z pohledu vefejnosti, vice odpovédné a
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transparentni. Diky kombinaci otevienych dat vefejné spravy s novymi technologiemi (analyza velkych
dat, internet véci) mohou vefejné instituce prispét k lepsSimu strategickému fizeni verejnych sluzeb.
Urcity limit pfedstavuji legislativni otdzky, nastaveni zasad spravy a ochrany dat, spravy a ochrany
osobnich dat a kybernetické bezpecnosti. Nutné je také vytvaret dostatecné kapacity a nastroje pro
vyuzivani otevienych dat.

Podpora elektronického participativniho rozhodovani

S rostoucim pfistupem k internetu a k socidlnim médiim stdle vice verejnych instituci aktivné vyuziva
prileZitosti k navazovani kontakt(l s verejnosti a roste tak moznost vyuzit k vefejné spravé metody
participativniho rozhodovani prostfednictvim online konzultaci. Roste pocet aplikaci a nastrojl
elektronické ucasti verejnosti v rlznych oblastech ¢innosti verejné spravy, jejichz cilem je ovéreni
efektivity zacileni vefejnych sluZeb a reagovat tak na zjisténé potreby Siroké verejnosti. Tento proces
muzZe prispét k rozvoji novych forem partnerstvi mezi verejnou spravou a verejnosti a posilit zacileni
verejnych politik na konkrétni potifeby verejnosti.

Pokrocilé online sluzby

S rostoucim vyuZivanim digitalnich technologii vefejna sprava prizplsobuje své sluzby pro jednotlivé
elektronické mobilni platformy a umoziuje tak flexibilni poskytovani verejnych sluzeb. Ptikladem je
podpora mobilnich aplikaci v oblasti zdravotnictvi, vzdélani, socidlniho zabezpeceni apod. Limitem
rozvoje takovychto sluzeb je dostupnost Sirokopdasmového pfipojeni na internet.

3.8.2 Potencidlné vyznamné aplikacni oblasti v oblasti Zabezpeceni a konektivita

Vzristajici podet krdedi dat a manipulace s nimi |

| A_Cileni dtokil na spotfebni zafizeni |

/{ 8.1 Marlst pottu a efektivity kybernetickjch dtokd ou infrastrukturu :I

/ " V&tsi zranitelnost aplikaci s otevfenjm zdrojovjm kédem :|
: '.:'\{ Rozvoj aktivit na darknetu a rozvoj potencidlu kryptomén :l
" zvjzena intentiza DDoS titoki |
— - — - - \ _.f,.--l' brana proti h
(- Sovani nosti digitdinich sluZeb a infrastruktury J§ — — - \
I~\_Globaini pakly o kybernetické bezpeénosti |
N Trvaly zvukowy ]
hozi nastaveni digitdinich sluZeb :I

nosti |

— - - y ~1_Oteviend primarni data |
8.4 Oteviend vefejnd data K - — — —
~—_Vefejna sluZba zaloZend na wuZit dat |

oluvytvareni vefejnjch sluZeb |

\{ 8.5 Podpora elektronického paricipativnino rozhodovani JI-‘; :
~{_Elektro

Popis potencidlné vyznamnych technologii a aplikac¢nich oblasti pro Prlimyslové biotechnologie je
uveden v Pfiloze 8.
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Priloha 1: Potencialné vyznamné technologie a aplikacni oblasti pro Pokrocilé

materialy

1. Materialy na bazi nanotechnologii

Samodistici
material
(Self-cleaning
Naterial)

Material z oxidu titani¢itého s nanotrubicemi na povrchu odpuzuje jakoukoliv kapalinu.
Material je mimoradné kluzky, nesmacivy a zaroven vysoce robustni proti mechanickému
poskozeni. Povrch materidlu umozZriuje eliminaci energetickych ztrat, kontaminaci
a hromadéni mikroorganismu(. Material mGzZe byt prihledny i prodysny a je odolny proti
poskrabani a korozi. Je mozné ho pouzivat v kombinaci s rliznymi materialy (oceli, sklem,
textilii, dfrevem, kamenem, plastem). Oc¢ekava se, Zze kromé pramyslového vyuZiti, bude
materidl implementovan také v Iékarskych aplikacich, zejména protetice.

https://www.scientificamerican.com/article/self-cleaning-materials/
https://www.nature.com/articles/s41598-019-53243-w

Uhlikové nanobudy
(Carbon Nanobud)

Nové vytvofeny materidl, ktery vznikl spojenim dvou jiz dfive objevenych alotropickych
modifikaci uhliku, uhlikovych nanotrubic a fullerent. V tomto novém materidlu je fulleren
jako ,,pupen” vzdjemné kovalentné vazany k vnéjsim boc¢nim sténam uhlikové nanotrubic.
Tento hybridni materidl ma uZitecné vlastnosti fullerend a uhlikovych nanotrubic.
Uhlikové nanobudy jsou mimoradné vhodné k vyuZiti jako vodice elektrického napéti. V
kompozitnich materidlech mohou ptipojené fullerenové molekuly fungovat jako
molekularni kotvy, které zabranuji sklouznuti nanotrubic, ¢imz se zlepSi mechanické
vlastnosti kompozitu. OcCekdva se, Ze materidl bude wvyuZit jako soucast ohybnych,
tvarovatelnych a roztaznych dotykovych displejd.

https://www.technologyreview.com/s/532906/nanobuds-could-turn-almost-any-surface-
into-a-touch-sensor/
https://s3.amazonaws.com/envisioning/tdb/files/fHNMLAmMo5NKiGgXJb

Grafenové
kvantové tecky
(Grafen Quantum
Dots)

Grafenové kvantové tecky jsou grafenové nanocdstice s velikosti mensi nez 100 nm.
Vzhledem ke svym vyjimecnym vlastnostem (nizkd toxicita, stabilni fotoluminiscence,
chemicka stabilita, vyrazny kvantovy omezujici Ucinek apod.) jsou povaZovény za novy
materiadl pro biologické, optoelektronické, energetické a environmentalni aplikace.
Grafenové kvantové tecky prestavuji pokroCily multifunkéni material diky svym
jedineCnym optickym, elektronickym, spinovym a fotoelektrickym vlastnostem,
indukovanym kvantovym omezovacim a okrajovym efektem.

https://www.nature.com/articles/s41598-019-40433-9
https://www.nature.com/articles/s41598-018-30538-y

Nanofabric
(Nanofabric)

Technologie, ktera je schopna prenaset antibakteridlni vlastnosti na jakykoli druh tkaniny,
pfirodni i syntetické. Nanocastice mohou pomoci povlaku sloZzeného z nanocastic oxidu
zine¢natého, eradikovat i bakterie rezistentni na antibiotika, a byt tak zvlasté uZitecnym
materidlem v lékafstvi. OCekavd se, Ze nanocastice by pomohly branit Siteni nemoci
(bakterii) a snizit miru infekce a kontaminace mezi pacienty a zdravotnickym personalem.
Povlak lze aplikovat na odévy bez zmény fyzického vzhledu textilie a antibakterialni
vlastnosti jsou zachovany i po nékolika pracich cyklech.

https://www.nature.com/articles/s41545-019-0044-z
https://www.nature.com/articles/s41598-019-52087-8

Metamaterialy
(Metamaterials)

Metamateridly jsou umélé sestavy sloZené zvice jednotlivych nanoelementd. Tyto
nanoelementy jsou obvykle vytvoreny z konvencnich materidld, jako jsou kovy nebo
plasty a jsou organizovany v urcitych periodickych geometrickych vzorcich. Metamaterialy
vykazuji vlastnosti, které se v pfirodé nenachazeji, akteré vyplyvaji jak z vlastnosti
nanoelementd, tak i z jejich geometrického usporadani. Napfiklad pneumatiky vyrobené
z metamateridld by se mohly samodinné pfizpUsobit, aby snaze jezdily na mékkych
povrsich, jako je pisek nebo, na velmi tvrdych povrsich. Obleéeni vyrobené
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z metamateriald by snimalo moZné poskozeni a upravovalo povrch textilie, aby lépe
chranilo nositele.

https://advances.sciencemag.org/content/5/7/eaax1081
https://science.sciencemag.org/content/363/6426/528

transistors)

Uhlikové Uhlikové nanotrubice jsou trubkovité materidly s nanoprimérem. Diky specidlnim
nanotrubice vlastnostem jsou tyto materidly aplikovatelné v mnoha technologiich, které pracuji
(Carbon s nanomateridly (elektronice, optice adalsi). Technologie se pfiddvd k ostatnim
Nanotubes) konstrukénim materidlm kvali specifickym fyzikdlnim a mechanickym vlastnostem. V
budoucnu se ocekava silné vyuziti uhlikovych nanotrubic ive vyrobé pocitach a smart
zafizeni (zejména v Cipech).
https://advances.sciencemag.org/content/5/9/eaax1166
https://www.nature.com/articles/s41598-019-52701-9
Grafenové Graphene predstavuje elektricky vodivy, chemicky stabilni a nejpevnéjsi materidl na
tranzistory svété, ktery se sklada z atom( uhliku, uspofadanych v dvourozmérném hexagonalnim
(Graphene tvaru o tloustce jednoho atomu. Diky jeho fyzikalnim a elektronickym vlastnostem se

ocekava jeho aplikace predevsim v elektrotechnickém primyslu (pfedevsim v bateriich
a elektronice) a biomedicinskych oborech (inteligentni biomedicinské senzory).

https://www.nature.com/articles/s41598-019-39763-5
https://science.sciencemag.org/content/364/6436/154

2. Chytré materidly

Neuromorfni ¢ip
(Neuromorphic
Chip)

Cilem technologie je transformace systému vypoctu provadénych pocitacem pomoci
tranzistord na Ccipu. Konvencné tranzistory Cipl provadéji vypocty binarné. Diky
neuromorfnimu Cipu, které spoléha na umélé synapse, by signaly prochdzejici cipem mély
rdznou intenzitu a byl by proti nim kladen rlizny odpor stejné jako v lidském mozku.
Obvody cipu tak mohou meénit svij odpor k propusténi signalu v riizné intenzité, stejné
tak mohou neurony skrze synapse ménit vlastni miru propousténi signalu. Cilem je lepsi
uceni systém@ Al. Princip uceni spoéivd vopakovani urité operace. Cim castéji je
opakovana, tim vyzaduje mensi odpor na Cipu a stava se rychlejsi. Neuromorfni Cipy tak
prostfednictvim zmény architektury jednak slibuji zrychleni nejéastéji pouzivanych
pocitacovych operaci, ale také dodaji hardwaru jeho vlastni pamét. Neuroformni ipy by
mohli nahradit simulované neuronové sité.

https://www.nature.com/articles/s41586-019-1677-2
https://www.nature.com/articles/s41467-019-12521-x

Termoelektricka
barva
(Thermoelectric
coating)

Material umozZnuje zachytit tepelnou energii z odpadniho tepla preménovat ji na
elektrickou energii. Termoelektrickad barva je aplikovatelnd témér na jakykoliv povrch, ze
kterého je mozné zachycovat a zpracovavat odpadni teplo. Natér obsahuje bismut telurid,
ktery je pouzivan v termoelektrickych materiadlech, a specidlni postup fixuje jeho castice
dohromady. Zafizeni natfené termoelektrickou barvou vykazuji vysokou vystupni hustotu
zarivého toku, kterd je srovnatelna sbéznym termoelektrickym materidlem, aje tak
vyrazné lepsi nez vSechny ostatni termoelektrické prvky na bazi barev a past. Natér by
mél byt zvlast uZite¢ny pro zachycovani tepla ze stén a stfech budov, mizZe byt pouzit
i pro automobily a lodé. Vtomto ptipadé by pak byla vytvorena elektricka energie byla
vyuZita pro napajeni palubni elektroniky.

https://advances.sciencemag.org/content/5/6/eaav5813
https://www.nature.com/articles/s41598-019-44225-z

Samoopravitelné
materialy
(Self-repairable
Materials)

Technologie umozZiiuje materialm diagnostikovat a zcela nebo castecné opravit jejich
vnitini poskozeni. Samoopravitelné materidly detekuji degradaci a nasledné spousti
mechanismus opravy, ktery reaguje na detekované poskozeni. Pro moZnou opravu musi
materidl obsahovat vhodné miniaturni Castice s materidlem schopnym opravu provést.
MlzZe se jednat orlzna lepidla, plasty nebo tekuty kov. Technologii bude moZné
vyhledové pouzit na opravu témér jakéhokoliv materialu, a to i v situacich, kdy je oprava
nebo vymeéna provedena lidmi velmi narocna ¢i témér nemozna (trupy letadel, satelity
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atd.). Vétsina vyzkumu se doposud soustfedila na obnovu mechanické integrity po
kvazistatickém lomu. Novy vyvoj se soustfedi na opravu materidlu pfi poSkozeni unavou,
v reakci na poskozeni ndrazem, propichnuti a korozi. Samoopravitelné materialy umozni

vevs

poskozeni v rznych (nejen) prdmyslovych odvétvich.

http://news.mit.edu/2018/self-healing-material-carbon-air-1011
https://phys.org/news/2019-02-scientists-self-healing-material.html

Mikroporézni
fluidni vstfikovani
(Microporous Fluid
Injection)

Technologie pro vyrobu mikroporéznich polymerd umoZriuje dosdhnout redukce
materidlu, rychlejSiho vyrobniho cyklu, vy3si produktivitu, vynikajicich mechanickych
vlastnosti produktll a minimalni deformace.

https://advances.sciencemag.org/content/5/11/eaay0418
https://www.nature.com/articles/s41467-019-11209-6

Termochromni
bioobaly
(Thermochromic
Bio-Packaging)

Chromogenni materialy méni barvu nebo prihlednost v zavislosti na teploté, elektrickém
napéti, tlaku nebo vystaveni svétlu. V termochromickych materidlech tato zména barvy
zpUsobuje pfedem uréena zména teploty. Pfisady citlivé na teplotu pouZivané v této
technologii jsou vsoucasné dobé dostupné jako pigmenty na bazi oleje. Vyzkum se
v soucasné dobé zaméruje na vyvoj biologicky snadno odbouratelnych termochromickych
plastli. Tyto materidly maji vysoky trzni potencial pfi aplikaci baleni teplotné citlivych
vyrobk( v Iékarském, farmaceutickém a potravinarském primyslu.

https://www.nature.com/articles/s41467-019-10033-2
https://www.nature.com/articles/am2017168?draft=marketing

Spektroskopické
zobrazovani
(Spectroscopic
Imaging)

Technologie pro identifikaci materiadld prostfednictvim jejich charakteristickych optickych
¢i chemickych vlastnosti. Technologie umozZni vizualizovat zménu sloZeni a charakteristik
materidlu zplGsobenou napriklad kontaminaci, pfitomnosti viru apod., Technologie ma
obrovsky aplikacni potencial (koncentrace znecisténi, zralost ovoce, lékarské zobrazovani
apod.).. Technologie umozni zaznamenat digitaIni obraz zobrazovaného predmétu.

https://www.electronicsweekly.com/news/business/imec-shortwave-ir-imaging-camera-

2018-02/
https://advances.sciencemag.org/content/5/8/eaaw7794

Auxeticky material
(Auxetic Material)

Samotny materidl predstavuje novou technologii, ktera je schopna reagovat na zmény ve
svém fyzickém prostredi. Auxetické materialy maji negativni Poissonliv pomér, tj. maji tu
kolmych. MozZna aplikace technologie je velmi Siroka (zdravotnictvi, zemédélstvi,
stavebnictvi, prGmyslova vyroba, obrana atd.).

3. Environmentalné

'3

vr v

privétivé materialy

Optické biosenzory
(Optical biosensors)

Optické biosenzory umoziuji pfimou detekci mnoha biologickych a chemickych latek
v jejich okoli vredlném case. Mezi jejich vyhody patfi vysokd citlivost, mald velikost
a nakladova efektivita. Pfi implementaci novych optickych biosenzor(i se pouZiva vice
pokrocilych konceptll a vysoce multidisciplinarnich pristupl, véetné mikroelektroniky,
mikroelektromechanickych systémd, mikro- a nanotechnologii, molekularni biologie,
biotechnologie a chemie. Vyzkum a technologicky vyvoj optickych biosenzor(i zaznamenal
v poslednim desetileti exponencidlni rlst a byl zaméren predeviim na jejich aplikaci
v oblasti zdravotnictvi, Zivotniho prostredi a biotechnologického priimyslu. Biosenzory lze
rozdélit do rlznych skupin vzavislosti na metodé prenosu signdlu (opticky,
elektrochemicky, termometricky, piezoelektricky nebo magneticky).

https://www.nature.com/articles/s41467-019-11583-1
https://www.nature.com/articles/s41598-018-23785-6

Biologicky
rozlozitelna
elektronika
(Biodegradable

Vyvoj technologie biologicky rozloZitelnych materidld se nyni soustfedi na vytvoreni
biokompatibilniho rozloZitelného elektronického implantatu s fizenou dobou rozpadu,

tenkovrstvych tranzistorl a fidicich obvodi). Nejnovéjsi vyvoj predstavuje vakuova
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Electronics)

technologie vyroby obvodl a organickych tranzistorl na rozloZitelném ohebném
polymerovém substratu na bazi horciku. Ocekava se vyznamny narlst vyuZiti materialu
v mediciné. RozloZiteIné implantaty, vcetné elektronického systému, ktery sleduje stav po
operaci a poskytuje lékafi pribéind data, nevyvoldva v téle pacienta Zadné obranné
reakce. PUsobi jen po uréitou dobu, akdyZ uZ neni potfeba, sdm se v téle pacienta
rozpusti a vstreba.

https://www.innovations-report.com/html/reports/life-sciences/biodegradable-
electronics.html
https://www.futuresplatform.com/blog/biodegradable-electronics

Akusticka filtrace
(Acoustic Filtration)

Technologie predstavuje filtracni zafizeni, které vylucuje kontaminanty z vodnich zdroja.
Inovace, ktera byla plvodné vyvinuta pro ¢isténi odpadnich vod pro opétovné pouZiti na
palubé Mezinarodni kosmické stanice, je aplikovatelna v mnoha oblastech, kde je tfeba
ziskavat pitnou vodu z vody kontaminované. K pohanéni vody pres uhlikové nanotrubice
malého prliméru je vyuZito namisto tlaku akustickych vin, coZ je energeticky méné
naro¢né nez v pripadé konvencnich filtracnich systém(. PouZiti akustiky také eliminuje
zavislost na gravitaci (a tim i orientaci filtru) pfi pohybu vody zafizenim.

https://advances.sciencemag.org/content/2/2/e1501595
https://www.nature.com/articles/s41598-019-44843-7

Hydrogely Hydrogely jsou pfirodni nebo syntetické polymerni sité schopné pojmout velké mnozstvi
(Hydrogels) vody (vice nez 90 %). Diky obsahu vody vykazuji stupen flexibility srovnatelny s pfirodnimi
tkanémi. Hydrogely ¢asto slouZi jako pasivni nebo aktivni nositelé molekularnich nebo
bunéénych druh(, cozZ je Cini schopnymi shrnout dynamickou signalizaci zapojenou do
biologickych procest (vyvoj bunék ¢i tkani). Vzhledem k jejich biomimetice je mozné fadit
hydrogely mezi materialy vhodné pro biomedicinské aplikace (dodavka léciv, terapie
kmenovymi bunkami). Vyroba hydrogell vyZaduje chemické reakce a interakce mezi
sadou prekurzorovych materiald. Tyto reakce probihaji prostfednictvim jednostupriovych
nebo vicestupnovych postupl zahrnujicich syntézu reaktivnich polymernich molekul.
https://advances.sciencemag.org/content/5/6/eaaw7396
https://advances.sciencemag.org/content/5/8/eaax6946
Bateriové Technologii je mozné aplikovat jako separacni soucast pro zabranéni elektrického zkratu
a kondenzatorové v bateriich a akumulatorech ¢i jako obal baterie nebo akumulatoru (plast neni ohrozen
polymery korozi zplisobenou elektrolytem). Zaroven jsou tyto polymery vysoce chemicky inertni
(Battery and a mechanicky pevné. Technologii lze vyuzZit jako aktivni nebo pasivni soucast
Capacitor v elektrolytickém systému, kde muzZe polymer slouZit jako matricovy systém, ktery
Polymers) obsahuje reverzibilni ionty specifického druhu, aktery je ukldda ¢i uvolfiuje béhem

elektrického procesu. Vyvoj se nyni soustfedi ina systémy, které vyuZivaji molekuly
polymeru jako nosic¢ elektrického naboje.

https://advances.sciencemag.org/content/5/3/eaaw0463
https://www.nature.com/articles/s41529-019-0088-z

Protipozarni
biokompozity
(Fire-resistant
Biocomposites)

Vldknovy kompozit (FRP) je umély material slozeny z vilaknové vyztuze a z plastického
pojiva (matrice) je jiz standardnim produktem. Nové se vsak do vyztuZe zacaly
zpracovavat prirodni materidly, které lze zpracovavat s nizSimi energetickymi naklady,
a které jsou zaroven biologicky odbouratelné a recyklovatelné. Jedna se o objemové
formovaci smési s jutovou, bavinou nebo sisalovou vilakninou, které vykazuje v zavislosti
na slozeni podobné vlastnosti jako tradi¢ni FRP. Délka vlakna muZe byt zvolena podle
pozadavkid na konecny produkt a materidl mze byt tudiz vyrabén lisovanim nebo
vstfikovanim. Kromé toho rlzné pfirodni materidly oteviraji nové mozZnosti aplikace
(pfedevsim ve stavebnictvi). Pfirodni materidly maji funkci retardéru horeni, nahrazuji
sklenéna vlakna a snizuji kone¢nou hmotnost produktu. Plasty zesilené pfirodnimi vlakny
mohou nabizet dobrou tepelnou a zvukovou izolaci. Kompozity jsou vysoce ekologicky
Setrné a neskodné lidskému zdravi ani pfirodnimu prostredi. Dalsi vyvoj tohoto sméru
predpoklada vytvoreni nosné matrice na bazi z organickych pryskyfic, kterd ma nahradit
v soucasnosti pouzivanou polyesterovou pryskyfici. Tim se dosdhne kompozitniho
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materialu vyrobeného vyhradné z pfirodnich latek.

https://www.nature.com/articles/s41598-018-36032-9
https://www.nature.com/articles/s41598-019-52751-z

Aktivni

a inteligentni obaly
(Active and Smart
Packaging)

Aktivni obaly disponuji pfidanymi funkcemi zajistujici lepsi ochranu produktu.
Technologie umoznuji aktivné snizovat obsah kysliku, ménit mikrobidlni prostfedi uvnitr
obalu apod. Technologie inteligentnich oball umoZriuji snimat vniténi prostfedi produktu
nebo jeho okoli. Hlavnim trendem je vyvoj obald s modifikovanou atmosférou — obaly
obsahujici senzory pro snimani doby expirace, teploty, bariérovymi atmosférickymi filmy
pro vhodnou konzervaci produktu, antibakteridlnimi latkami apod. Udrieni vhodného
prostiedi uvniti obalu predpokldda moznost odstranéni vzduchu, ¢i vyménu vzduchu za
jiny plyn bez mechanického poruseni obalu. Predpokladana aplikace technologie je
predevsim v potravinarském pramyslu.

https://www.nature.com/articles/s41598-019-45349-y
https://www.nature.com/articles/s41467-019-11792-8

4. Materialy s Sirokym vyuZitim

Spintronika
(Spintronics)

Spintronika je technologie vyuZivajici spinu elektron(, kterd nabyva pouze diskrétnich
hodnot, kuchovavdni, pfenosu azpracovani informace. Pfi efektivni aplikaci této
technologie muize dojit k vyrobé velmi kompaktni a vykonné konstrukci elektronickych
obvod(. Zakladni problém technologie, ktery se v soucasnosti fesi, spociva v prenosu
signdlu z bézného rozhrani na Uroven spinu elektronu a zpét.

https://advances.sciencemag.org/content/5/9/eaax8467
https://science.sciencemag.org/content/366/6464/509

2D materialy
(2D materials)

Dvourozmérné materidly sestavaji z atomové tenkovrstvych materiald. Od objevu grafenu
byl vyzkum zaméren na vyvoj, predikci a syntézu dalSich 2D materiald, a to kvuli jejich
specifickym vlastnostem. Skladani rlznych kombinaci 2D materiall vede k novym
materidlm s novymi vlastnostmi. Soucasny vyzkum se zaméruje na zakladni vlastnosti
takovych heterostruktur, vyrobenych z rlznych vrstev 2D material(, a jejich aplikace ve
fotovoltaice, polovodicich, zafizenich pro sbér svétla a post-kfemikové elektronice.

https://www.nature.com/articles/s41598-019-44823-x
https://www.nature.com/articles/s41598-018-37798-8

Grafen
(Graphen)

Grafen je supertenka forma uhliku strukturou podobna grafitu, predstavujici po karbonu
nejpevnéjsi zndmy materidl na svété. Na vySku ma pouze jeden atom aje prlhledn3,
v dlsledku této de facto 2D struktury ma také nékteré zvlastni fyzikalni vlastnosti. U
zadného jiného materidlu nebylo dosud pozorovano, Ze by se jeho elektrony chovaly, jako
by nemély zadnou efektivni hmotnost a pohybovaly se témér rychlosti svétla. Kromé
elektrické vodivosti je také grafen propustny pro svétlo, takze se da vyuzit pfi vyrobé
displeji a fotovoltaickych ¢lankd. Mlze tak nahradit stavajici zafizeni z tenkych vrstvicek
oxidl kovd. Displej z grafenu je navic pevnéjsi nez doposud vyrabéné z oxidl india a cinu.
Diky polovodivosti a tloustce sitky pouhy jeden atom je moiné zgrafenu vyrobit
tranzistory, které jsou teoreticky schopné pracovat az do frekvence 1 THz. Navic je lze
skladat do velice kompaktnich celkd. Diky témto vlastnostem se do budoucna pocita
s vyuzitim grafenu v mikroprocesorech a pamétech.
https://www.nature.com/articles/s41378-019-0098-6
https://www.nature.com/articles/s41598-019-52751-z

Polymerové
elektronické vrstvy
(Polymer Electronic
Layers)

Technologie diky vytvoreni tenké polymerové vrstvy umozriuje implementovat na rdzna
zarizeni nové funkce. Podminkou této technologie je schopnost tisknout nebo vstfikovat
velmi tenké a hladké organické funkcni povlaky na povrchu, ve kterém se malé molekuly
syntetizuji do polymerd, které jsou schopné transportovat negativni nosie naboje
(elektrony). Typickym prikladem je funkce rekuperace energie — predpoklada se instalace
zafizeni na potrubi ajiné povrchy, kde funkéni polymerovd vrstva umozni preménu
zbytkového tepla na elektrickou energii

https://advances.sciencemag.org/content/5/2/eaav4489
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https://www.nature.com/articles/s42005-019-0211-z

Bioelektronicky Pruiné atenké elektronické materidly a zafizeni implementované na polymery pro
plast interakce s okolnimi biologickymi systémy. Technologie tak pFedstavuje kombinaci
(Bioelectronic bioelektronického plastu a mékké, roztaZitelné a mechanicky prizpUsobitelné organické
Plastic) elektroniky a umozZiiuje prevod elektronickych signald na neuralni impulzy a zpét. Cilem

technologie je zlepSeni rozhrani mezi elektronikou a biologickym systémem a eliminace
odmitnuti soucasnych elektronickych zatizeni v biologickych systémech. Aplikacni oblasti
jsou zejména nositelnd a implantovana zafizeni v protetice a bionice.

https://www.nature.com/articles/s41528-018-0036-y
https://advances.sciencemag.org/content/5/2/eaau7378?rss=1
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Priloha 2: Potencialné vyznamné technologie a aplikacni oblasti pro
Nanotechnologie

1. Nizkodimenzialni materialy

2D materialy
(2D materials)

Dvourozmérné materidly sestavaji z atomové tenkovrstvych materiald. Od objevu grafenu
byl vyzkum zaméren na vyvoj, predikci a syntézu dalSich 2D materialQ, a to kvl jejich
specifickym vlastnostem. Skladani rlznych kombinaci 2D materidld vede k novym
materialdm s novymi vlastnostmi. Soucasny vyzkum se zaméruje na zakladni vlastnosti
takovych heterostruktur, vyrobenych z rliznych vrstev 2D materidlQ, a jejich aplikace ve
fotovoltaice, polovodicich, zafizenich pro sbér svétla a post-kfemikové elektronice.

https://www.nature.com/articles/s41598-019-44823-x
https://www.nature.com/articles/s41598-018-37798-8

Grafen
(Graphen)

Grafen je supertenkd forma uhliku strukturou podobna grafitu, predstavujici po karbynu
nejpevnéjsi zndmy materidl na svété. Na vySku ma pouze jeden atom a je prlhledn3,
v disledku této de facto 2D struktury ma také nékteré zvlastni fyzikalni vlastnosti. U
Zadného jiného materidlu nebylo dosud pozorovano, Ze by se jeho elektrony chovaly, jako
by nemély zadnou efektivni hmotnost a pohybovaly se témér rychlosti svétla. Kromé
elektrické vodivosti je také grafen propustny pro svétlo, takze se da vyuzit pfi vyrobé
displeji a fotovoltaickych ¢lankl. Maze tak nahradit stavajici zafizeni z tenkych vrstvicek
oxidl kova. Displej z grafenu je navic pevnéjsi nez doposud vyrabéné z oxidl india a cinu.
Diky polovodivosti a tloustce sitky pouhy jeden atom je moiné z grafenu vyrobit
tranzistory, které jsou teoreticky schopné pracovat az do frekvence 1 THz. Navic je Ize
skladat do velice kompaktnich celkd. Diky témto vlastnostem se do budoucna pocita
s vyuzitim grafenu v mikroprocesorech a pamétech.

https://www.nature.com/articles/s41378-019-0098-6
https://www.nature.com/articles/s41598-019-52751-z

Grafenové
tranzistory
(Graphene
transistors)

Graphene predstavuje elektricky vodivy, chemicky stabilni a nejpevnéjsi material na
svété, ktery se skladd z atomu uhliku, uspofadanych v dvourozmérném hexagonalnim
tvaru o tloustce jednoho atomu. Diky jeho fyzikalnim a elektronickym vlastnostem se
ocekava jeho aplikace predevsim v elektrotechnickém primyslu (pfedevsim v bateriich
a elektronice) a biomedicinskych oborech (inteligentni biomedicinské senzory).

https://www.nature.com/articles/s41598-019-39763-5
https://science.sciencemag.org/content/364/6436/154

Grafenové
kvantové tecky
(Grafen Quantum
Dots)

Grafenové kvantové tecky jsou grafenové nanocastice s velikosti mensi nez 100 nm.
Vzhledem ke svym vyjimecnym vlastnostem (nizka toxicita, stabilni fotoluminiscence,
chemicka stabilita, vyrazny kvantovy omezujici Ucinek apod.) jsou povaZovany za novy
materidl pro biologické, optoelektronické, energetické a environmentalni aplikace.
Grafenové kvantové tecky prestavuji pokroCily multifunkéni material diky svym
jedineCnym optickym, elektronickym, spinovym a fotoelektrickym vlastnostem,
indukovanym kvantovym omezovacim a okrajovym efektem.

https://www.nature.com/articles/s41598-019-40433-9
https://www.nature.com/articles/s41598-018-30538-y

Nanofabric
(Nanofabric)

Technologie, ktera je schopna prenaset antibakteridlni vlastnosti na jakykoli druh tkaniny,
pfirodni i syntetické. Nanocastice mohou pomoci povlaku sloZzeného z nanocastic oxidu
zine¢natého, eradikovat i bakterie rezistentni na antibiotika, a byt tak zvlasté uzitecnym
materidlem v lékafstvi. Ocekavd se, Ze nanocastice by pomohly branit Sifeni nemoci
(bakterii) a snizit miru infekce a kontaminace mezi pacienty a zdravotnickym personalem.
Povlak lze aplikovat na odévy bez zmény fyzického vzhledu textilie a antibakterialni
vlastnosti jsou zachovany i po nékolika pracich cyklech.
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https://www.nature.com/articles/s41545-019-0044-z
https://www.nature.com/articles/s41598-019-52087-8

Uhlikové nanobudy
(Carbon Nanobud)

Nové vytvofeny materidl, ktery vznikl spojenim dvou jiz dfive objevenych alotropickych
modifikaci uhliku, uhlikovych nanotrubic a fullerend. V tomto novém materialu je fulleren
jako ,,pupen” vzdjemné kovalentné vazany k vnéjsim boc¢nim sténam uhlikové nanotrubic.
Tento hybridni materidl ma uZitecné vlastnosti fulleren a uhlikovych nanotrubic.
Uhlikové nanobudy jsou mimoradné vhodné k vyuzZiti jako vodice elektrického napéti. V
kompozitnich materidlech mohou pfipojené fullerenové molekuly fungovat jako
molekularni kotvy, které zabranuji sklouznuti nanotrubic, ¢imz se zlepSi mechanické
vlastnosti kompozitu. OcCekdva se, Ze materidl bude wvyuZit jako soucast ohybnych,
tvarovatelnych a roztaznych dotykovych displejt.

https://www.technologyreview.com/s/532906/nanobuds-could-turn-almost-any-surface-
into-a-touch-sensor/
https://s3.amazonaws.com/envisioning/tdb/files/fHNMLAmMo5NKiGgXJb

Uhlikové
nanotrubice
(Carbon
Nanotubes)

Uhlikové nanotrubice jsou trubkovité materidly s nanopridmérem. Diky specialnim
vlastnostem jsou tyto materidly aplikovatelné v mnoha technologiich, které pracuji
s nanomateridly (elektronice, optice a dalsi). Technologie se pfidavd k ostatnim
konstrukénim materialdm kvali specifickym fyzikalnim a mechanickym vlastnostem. V
budoucnu se ocekava silné vyuziti uhlikovych nanotrubic i ve vyrobé pocitacli a smart
zafizeni (zejména v Cipech).

https://advances.sciencemag.org/content/5/9/eaax1166
https://www.nature.com/articles/s41598-019-52701-9

Samocistici
material
(Self-cleaning
Nateridl)

Material z oxidu titani¢itého s nanotrubicemi na povrchu odpuzuje jakoukoliv kapalinu.
Material je mimoradné kluzky, nesmacivy a zaroven vysoce robustni proti mechanickému
poskozeni. Povrch materidlu umozZnuje eliminaci energetickych ztrat, kontaminaci
a hromadéni mikroorganism(. Material mize byt prdhledny i prodysny a je odolny proti
poskrabani a korozi. Je mozné ho pouzivat v kombinaci s rllznymi materialy (oceli, sklem,
textilii, drevem, kamenem, plastem). Ocekava se, Ze kromé prlimyslového vyuziti, bude
materidl implementovan také v lékarskych aplikacich, zejména protetice.

https://www.scientificamerican.com/article/self-cleaning-materials/
https://www.nature.com/articles/s41598-019-53243-w

Metamaterialy
(Metamaterials)

Metamateridly jsou umélé sestavy sloZené zvice jednotlivych nanoelementd. Tyto
nanoelementy jsou obvykle vytvoreny z konvencnich materidld, jako jsou kovy nebo
plasty a jsou organizovany v urcitych periodickych geometrickych vzorcich. Metamaterialy
vykazuji vlastnosti, které se v pfirodé nenachazeji, akteré vyplyvaji jak z vlastnosti
nanoelementd, tak i z jejich geometrického usporadani. Napfiklad pneumatiky vyrobené
z metamateridld by se mohly samocinné pfizpUsobit, aby snaze jezdily na mékkych
povrsich, jako je pisek nebo, na velmi tvrdych povrSich. Obleceni vyrobené
z metamateriald by snimalo moZné poskozeni a upravovalo povrch textilie, aby Iépe
chranilo nositele.

https://advances.sciencemag.org/content/5/7/eaax1081
https://science.sciencemag.org/content/363/6426/528

2. Nanobiotechnologie a nanomedicina

Aktivni

a inteligentni obaly
(Active and Smart
Packaging)

Aktivni obaly disponuji pfidanymi funkcemi zajistujici lepsi ochranu produktu.
Technologie umoZznuji aktivné snizovat obsah kysliku, ménit mikrobidlni prostfedi uvnitr
obalu apod. Technologie inteligentnich oball umoZnuji snimat vnitfni prostfedi produktu
nebo jeho okoli. Hlavnim trendem je vyvoj oballl s modifikovanou atmosférou — obaly
obsahujici senzory pro snimani doby expirace, teploty, bariérovymi atmosférickymi filmy
pro vhodnou konzervaci produktu, antibakteridlnimi latkami apod. UdrZeni vhodného
prostiedi uvnitf obalu predpokldadd moznost odstranéni vzduchu, ¢i vyménu vzduchu za
jiny plyn bez mechanického poruseni obalu. Predpoklddana aplikace technologie je
predevsim v potravinarském pramyslu.
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https://www.nature.com/articles/s41598-019-45349-y
https://www.nature.com/articles/s41467-019-11792-8

Nanodiagnostika
(Nanodiagnostics)

Nanodiagnostika zahrnuje Siroké vyuZiti nanotechnologii pro biomedicinskou diagnostiku.
Tato oblast zahrnuje napf. proteinové nanobioCipy (NBC), na nanotechnologii zalozenou
cytogenetiku  kidentifikaci chromosomalnich  abnormalit, invivo diagnostiku,
nanoproteomiku umoznujici detekci na urovni jednotlivych molekul a charakterizaci
biomarkerd. Nanodiagnostika mlZe byt vyuZita k v€asné detekci vyvojovych abnormalit,
rakovinnych onemocnéni ¢i rychlé detekci patogenl ivirld bez nutnosti zdlouhavych
laboratornich ¢i invazivnich konvencnich metod s mnohem vétsi presnosti vysledki
ziskanych za zlomek €asu oproti klasickym diagnostickym metodam.

https://pdfs.semanticscholar.org/0d70/4684afe3f503b51e1b70843772f5dcbf99f5.pdf
https://www.nature.com/articles/s41585-019-0178-2

Nanodistribuce
|éCiv a nanonosice
(Drug nanodelivery
systems)

Cilend distribuce lékG pomoci na nanotechnologii zaloZzeného nosice. VyuZivaji se
organické i anorganické nanonosice. Organické nanonosice jsou nejrychleji se rozvijejici
oblasti v nanodistribuci 1é¢iv vzhledem k snazSimu fizeni vylu€ovani pfipadné umoznuji
efektivnéjsi rozloZeni nanonosic¢l. Systémy smérfovani, doruceni a spousténi a cirkulace
jsou klicovou oblasti vyzkumu a rozvoje této technologie.

https://www.nature.com/articles/s41598-019-41092-6
https://advances.sciencemag.org/content/5/8/eaax0780

Optické biosenzory
(Optical biosensors)

Optické biosenzory umoznuji pfimou detekci mnoha biologickych a chemickych latek
v jejich okoli vredlném case. Mezi jejich vyhody patfi vysokd citlivost, mald velikost
a nakladova efektivita. Pfi implementaci novych optickych biosenzorli se pouZiva vice
pokrocilych konceptl a vysoce multidisciplinarnich pfistupd, véetné mikroelektroniky,
mikroelektromechanickych systémd, mikro- a nanotechnologii, molekuldrni biologie,
biotechnologie a chemie. Vyzkum a technologicky vyvoj optickych biosenzor(i zaznamenal
v poslednim desetileti exponencialni rlst a byl zaméren predevsim na jejich aplikaci
v oblasti zdravotnictvi, Zivotniho prostredi a biotechnologického priimyslu. Biosenzory lze
rozdélit do rlGznych skupin v zavislosti na metodé prenosu signalu (opticky,
elektrochemicky, termometricky, piezoelektricky nebo magneticky).

https://www.nature.com/articles/s41467-019-11583-1
https://www.nature.com/articles/s41598-018-23785-6

Molekularni
robotika
(Molecular
Robotics)

Miniaturni roboty schopné plnit zakladni Ukoly véetné budovani dalSich molekul. Roboty
maji velikost velikosti miliontiny milimetru a mohou byt naprogramovani tak, aby se
pohybovali a stavéli molekularni materidl pomoci malého robotického ramene. Kazdy
jednotlivy robot je schopen manipulovat sjednou molekulou aje tvofen pouze 150
atoma uhliku, vodiku, kysliku a dusiku. Roboty provadi chemické reakce, které jsou fizeny
(programovany) lidmi. V budoucnosti by takovéto roboty mohly byt pouZity pro Iékarské
ucely, pokrocilé vyrobni procesy a budovani molekularnich zavod(i a montaznich linek.

https://science.sciencemag.org/content/365/6453/eaax1566
https://robotics.sciencemag.org/content/4/26/eaaw1826

Foto-luminiscencni
nanomaterialy
(Photoluminiscence
materials)

Fluorescencni nanomateridly maji velky potencial k vyuZiti pro efektivni fluorescenc¢ni
sondy a optické biosenzory.

https://www.nature.com/articles/s41598-019-50242-9
https://www.nature.com/articles/s41598-019-50242-9

3. Nano a molekularni computing

DNA pocitac
(DNA computing)

Uméle vytvoreny biologicky systém, ktery je mozné programovat na urovni molekul DNA.
Logika algoritm( stoji na spojovani rfetézcl DNA vyuzZivajici chemickych vlastnosti
molekul.

https://www.nature.com/articles/s41586-019-1014-9
https://ieeexplore.ieee.org/document/8642913
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https://www.nature.com/articles/s41598-019-50242-9
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Molekularni
nanotechnologie
(Molecular
nanotechnology
MNT)

Molekularni nanotechnologie predstavuje sloZité systémy v méritku nanometr(, jejichz
funkénimi stavebnimi kameny jsou jednotlivé molekuly. Pfikladem mdze byt napf.
nanobot. Dalsi aplikaci jsou molekularni datova ulozisté vyuzivajici DNA.

https://www.nature.com/articles/nchem.2852
https://www.nature.com/articles/s41565-019-0533-8
https://www.nature.com/articles/s41576-019-0125-3
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Priloha 3: Potencialné vyznamné technologie a aplikacni oblasti pro Pokrocilé
vyrobni technologie

1. Inteligentni vyroba

Rychly internet
véci

Vylepsené senzory azavedeni 5G konektivity budou posilovat pokracujici rozvoj loT.
Kombinace Al a strojového uceni v loT bude umoznovat spolehlivéjsi spravu objemnych
dat, generovani poznatk( a reseni, kterd zvysi odezvu vyrobcll a zlepsi efektivitu vyroby.
Vyrobni roboty by mohly reagovat na vzniklé problémy pfi vyrobé, poskytovat okamZita
a v€asna feseni.

https://www.globalxetfs.com/how-can-5g-accelerate-iot/
https://www.sciencedirect.com/science/article/pii/S2405844019359249

Vyuziti edge
computingu

v ramci 5G siti
(5G Edge
Computing)

Diky zavadéni 5G mobilnich siti umoZni technologie lepsi propojeni digitalizovanych
tovaren a celym vyrobnim systém a dodavatelskym retézcem. Mobilni technologie budou
umoznovat pracovnikim ptistup k pokrocilé analyze dat z velkého poctu datovych zdroju.
S rozsifenim komer¢nich 5G siti budou mit vyrobci nové pfileZitosti k vyuZiti bezdratového
pfipojeni pro vlastni vyrobni procesy a jejich automatizaci, coz umozni vétsi efektivitu
vyroby. Flexibilita fizeni bude umoznéna diky technologii Multi-access edge computing,
kterd bude umoznovat vyhody cloud computingu na okraji sité (analytika dat v blizkosti
konkrétniho objektu v siti) a bude tak zabrarnovat pretiZeni vnitfnich internetovych siti.

https://www.nature.com/articles/d42473-019-00217-1
https://www.nature.com/articles/d42473-019-00220-6

(Wearables)

Nositelné zafizeni

Techologie umozni pracovnikim ve vyrobnich procesech zvysit efektivitu vyroby diky
snadnému pfistupu ke klicovym informacim nutnych pfi kontrole a rozhodovani
a vyrobnich postupech. Cilem vyuZiti riznych technologie je skloubeni interaktivnich
fidicich procesl se standardnimi provoznimi postupy. Soucasné nasazované technologie
(virtualni a rozsSirena realita) budou déle rozsifovany o dalSi senzorickd zafizeni , ktera
budou sledovat efektivitu pracovnich procest. Cilem bude vytvareni co nejlepsich
pracovnich podminek pro efektivnéjsi plnéni pracovnich procesl a pro zajisténi vétsi
bezpecnosti.

https://www.nature.com/articles/s41746-019-0149-2
https://www.nature.com/articles/s41746-019-0111-3

Molekularni
robotika
(Molecular
Robotics)

Miniaturni roboty schopné plnit zakladni Ukoly véetné budovani dalSich molekul. Roboty
maji velikost velikosti miliontiny milimetru a mohou byt naprogramovani tak, aby se
pohybovali a stavéli molekularni materidl pomoci malého robotického ramene. Kazdy
jednotlivy robot je schopen manipulovat s jednou molekulou a je tvofen pouze 150 atoml
uhliku, vodiku, kysliku a dusiku. Roboty provadi chemické reakce, které jsou fizeny
(programovany) lidmi. V budoucnosti by takovéto roboty mohly byt pouzity pro Iékarské
ucely, pokrocilé vyrobni procesy a budovani molekularnich zavodd a montaznich linek.

https://science.sciencemag.org/content/365/6453/eaax1566
https://robotics.sciencemag.org/content/4/26/eaaw1826

Novy 3D tisk
(New 3D Print)

3D tisk se stal béZznou technologii v primyslové vyrobé. Nyni se jeho aplikace ocekava
v lékafskych a biologickych oborech aocekdvd se, Ze bude moiné tisknout rdzné
polymerni materialy. Pfedpokladd se také vyssi mira individualizace, ktera bude zalozena
na 3D skenovani objektl k tisku. Technologie bude mit Siroky dopad a vyrazny vliv na
vyrobu implantatd, specialnich nahradnich dild apod.

https://advances.sciencemag.org/content/5/2/eaau9160
https://advances.sciencemag.org/content/5/1/eaau8723

Tisk 4D
(4D print)

Technologie kombinuje 3D tisk spolu s pisobenim dalSich externich faktor( — aktivator(
procesu zmény (teplo, svétlo, voda, magnetické pole apod.), které zapficinuji zménu
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charakteru tisténych objektd v Case. Cilem aplikace technologie je vyvoj inteligentnich,
programovatelnych materiadli, které mohou ménit kontrolovatelnym zplisobem své
vlastnosti.

https://www.nature.com/articles/s41524-019-0173-4
https://www.nature.com/articles/s41598-019-40774-5

Spintronika
(Spintronics)

Spintronika je technologie vyuZivajici spinu elektrond, kterd nabyva pouze diskrétnich
hodnot, k uchovavani, pfenosu a zpracovani informace. Pfi efektivni aplikaci této
technologie mlze dojit k vyrobé velmi kompaktni a vykonné konstrukci elektronickych
obvodu. Zakladni problém technologie, ktery se v soucasnosti fesi, spociva v prenosu
signdlu z bézného rozhrani na Uroven spinu elektronu a zpét.

https://advances.sciencemag.org/content/5/9/eaax8467
https://science.sciencemag.org/content/366/6464/509

Kompilatory
robotu
(Robot
Compillators)

Kompilator robotll umozZnuje uZivateldm skladat z pfipravenych soucasti roboty podle
vlastnich potfeb. Technologie mlzZe vyznamné pfispét k realizaci personalizovanych
robotl, ktefi maji vyznamny potencidl ovlivnit kazdodenni Zivot a zménit zplisob, jakym
lidé spolupracuji s technologiemi. Technologie vyuZiva systém end-to-end pro intuitivni
design robotd Spickovych specifikaci. Popisem predpokladané struktury cinnosti nebo
chovani robota mohou pfileZitostni uZivatelé okamzité sestavit a pouZzit robota pro své
potfeby. Procesu navrhovani a podpory iteracniho pristupu ke kompilaci umozni
technologie v budoucnu vétsi rozsifeni robot(, které mohou resit rlizné aplikace véetné
vzdélavani, zdravotni péce, pomoci pfi pfirodnich katastrofadch i v osobnim Zivoté. Ocekava
se, ze uzivatelé kompildtoru budou moci intuitivné sklddat moduldrni komponenty
z integrované knihovny do slozZitych elektromechanickych zafizeni. Technologie bude
poskytovat zpétnou vazbu navrhu a provadét vsechny potfebné uUpravy a navrhovat
zakladni subsystémy pro spravnou pozadovanou funkci robota (pokyny k zapojeni, kodu
pro autonomni chovani, softwaru i uZivatelského rozhrani.

https://science.sciencemag.org/content/363/6423/eaav2211
https://www.nature.com/articles/s41467-018-03963-w

Rychly kapalinovy
tisk

Forma 3D tisku zaloZena na principu vstfikovani stavebniho materidlu do gelu, ktery drii
konecny produkt pohromadé. Namisto kladeni tenkych vrstev materidlu tato technologie

(Rapid Liquid pocita s tvorbou vysoce odolnéjsiho produktu z hlediska tlaku a hmotnosti. Technologie

Printing) zaroven umozni vytvaret vétsi predméty nez soucasny 3D tisk za ndsobné kratsi Cas.
https://www.nature.com/articles/s41467-019-09042-y
https://www.nature.com/articles/s41598-017-07630-w

Holograficky 3D Technologie pouZiva jako prostfedek k 3D tiskovym objektiim hologramové 3D obrazy

tisk promitané do fotocitlivé pryskyfice. Na rozdil od bézného 3D tisku tato technika vytiskne

(Holographic 3D objekty najednou, nikoli vrstvu po vrstvé, pficemz trva jen nékolik sekund namisto hodin.

Printing) Predchozi verze technologii 3D tisku na bazi svétla obecné pouZivaly lasery k tomu, aby
pryskyfice po jednotlivych vrstvach wvytvrdla v definovaném vzoru postupné. Nova
technologie vyuziva jako prostfedku pro definovani konecného tvaru 3D svételnych
projekci pro zrychleni a pIné 3D zpracovani.
https://advances.sciencemag.org/content/4/8/eaat1659
https://science.sciencemag.org/content/366/6461/105

Molekularni Technologie pro syntézu molekul schopna vytvaret Sirokou skalu chemikalii z malé skupiny

tiskarna vychozich materidll. Technologie by méla umozZnit zjednoduseni sloZitych vyrobnich

(Molecular Printer)

procesi do fady postupnych krokd. Technologie bude vyuZivat predem pripravené
stavebni bloky chemickych latek a navrhovala by energeticky Ucinné reakce pro syntézu
Siroké skaly koneénych produkta.

https://academic.oup.com/nar/article/47/5/2169/5304187
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC5897472/
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2. Rostouci vyuziti dat

Vyuziti Al
a pokrocilé
analytiky
(Advanced
Analytics)

Pokrocila analytika a uméld inteligence budou rozhodujicimi faktory v procesnim fizeni
vyroby. Aplikace se ofekava vramci prediktivni Gdrzby, automatizované spravy kvality
produkce a predikce poptavky apod. pro co nejefektivnéjsi alokaci zdroji a kapacit
nutnych pro vyrobu. Z tohoto divodu bude v ramci vyrobnich procesi implementovéan
vétsi pocet senzor( pro sbér velkého mnoZstvi dat.

https://www.nature.com/articles/s41598-019-48263-5
https://www.nature.com/articles/s41746-019-0148-3

Automatizace
robotickych
proces(
(Robotic Process
Automation)

Automatizace robotickych procesl je technologie s potencidlem transformovat soucasné
vyrobni procesy na plné automatizované, zaloZené na predem specifikovanych pravidlech.
Typicky jsou tyto transakéni procesy uzivany v centrech sdilenych sluzeb ¢i jinych centrech.
Zpracovani procesll, praci s daty a komunikaci napfi¢ nékolika informacnimi systémy
umoznuje software, ktery ovlada a komunikuje se stavajicimi IT aplikacemi. Nékolik
takovych systém( dohromady Ize oznacit za virtualni pracovni silu — pracovni prostredi bez
lidskych zdroju.

https://science.sciencemag.org/content/363/6423/eaav2211
https://science.sciencemag.org/content/365/6453/eaax1566

Pamét umoziujici
vypocty
(In-memory
computing)

Vypocty v paméti je nové vznikajici koncept, ktery vyuZziva fyzickych vlastnosti pamétovych
zafizeni pro ukladani a zpracovani informaci. Soucasna standardni zafizeni (stolni pocitace,
notebooky a mobilni telefony) pfenaseji data mezi paméti a vypocetni jednotkou, cozZ je
relativné pomaly a energeticky méné efektivni proces. Technologie umoZiuje témér
nekonecné flexibilni a Skdlovatelnou architekturu, ktera dokdze rychleji dokoncit vypocetni
ulohy a spotfebovat mnohem méné energie nez béziné systémy. Vyznam technologie bude
rGst se zvysujicim se mnozstvim dat ajeji aplikace je vhodna na infrastruktufe pro
zpracovani velkych dat.

https://advances.sciencemag.org/content/5/2/eaau5759
https://www.nature.com/articles/s41598-019-42557-4

Kvantové pocitace
(Quantum
Computing)

Technologie predstavuje pocita¢ vyuzivajici k zapisu informace kvantové mechanické
vlastnosti Castic (spin elektrond nebo atomovych jader). Kvantovy pocita¢ nese soucasné
informaci o vSech mozZnych hodnotach spinu atim provadi paralelné vypocet vsech
moznosti, které mohou nastat. Vypocet je mnohonasobné efektivnéjsi nez u klasického
pocitace. Zakladni jednotka informace se nazyvd qubit (kvantovy bit). V soucasnosti je
technologie ve stadiu ovérovani zakladnich princip. Soucasné konvencni superpocitace
simuluji kvantovy pocita¢ a analyzuji doprovodné kvantové algoritmy. Soucasné kvantové
pocita¢ mohou interferovat s elektromagnetickym zafenim nebo dalSimi vlivy Zivotniho
prostiedi, coz ovliviiuje spolehlivost vypoctu.

https://science.sciencemag.org/content/365/6460/1364
https://advances.sciencemag.org/content/5/10/eaaw9918

3. Propojeni produkénich objektt

Spolupracujici
roboti
(Collaborative
Robotics)

Technologie pro vyuZiti robotl ve vyrobnim, které jsou specidlné urceny k interaktivni
praci slidmi vramci jednoho pracovniho prostoru. Technologie slouzi k efektivnéjsimu
zpracovani rozsahlych vyrobnich operaci. Tymy spolupracujicich robotli mohou navzajem
komunikovat o vykonavanych cinnostech, pohybu ¢i planovéni dkold. Vyzvou v této
technologie bude vyzkum a implementace bezpecnostnich standardd a moZznych omezeni,
které mlzZe pfinést spolupridce mezi robotem a ¢lovékem.

https://www.nature.com/articles/s41599-019-0278-x
https://www.nature.com/articles/s41598-019-40801-5

Robotika jako
sluzba
(Robotics as

Technologie umozZni vyuZiti robotl predplacenim jejich pracovni kapacity a umozni tak
Uspory nakladl za pofizeni vlastnich robotl. Koncepce robotiky jako sluzby (RaaS) se
rychle rozviji. Prikladem je aplikace iniciativy sluzby SmartFactory, kterou provozuje firma
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a Service, Raa$)

Kuka. Sluzba nabizi vyrobnim spole¢nostem — zejména vyrobclim automobilll - moZnost
outsourcovat kapitalové ndrocnou C¢ast jejich podnikdni, vyhybat se predbéinym
investi¢nim nakladdm a sniZovat riziko. SmartFactory mizZe zkratit dobu uvedeni na trh u
nékterych vyrabénych produktd aZz o 30 %. Lze predpokladat, Ze v budoucnu bude moiny
pronajem nejen vyrobni linky, ale celé tovarny.

https://www.nature.com/articles/s42256-018-0008-
X?WT.feed name=subjects mechanical-engineering
https://www.accenture.com/us-en/insights/freight-logistics/robotics-as-a-service

Autonomni
robotické tymy
(Autonomous
Robotics Teams)

Vétsina pramyslovych robotl je navrZena tak, aby pracovala samostatné na konkrétnim
Ukolu. Autonomni roboty postavené pro tymovou spolupraci nachéazeji uplatnéni v réznych
oborech (zemédélstvi, stavebnictvi, obrané apod.). Vyvoj technologie se bude soustredit
na presné programovani Ukold pro velké mnoiZstvi robotll a vytvoreni takového
operacniho systému, ktery umozni presnou a flexibilni komunikaci mezi jednotlivymi
roboty a jejich operatory.

https://www.nature.com/articles/d41586-019-02874-0
https://robotics.sciencemag.org/content/4/35/eaat1186.abstract

Primyslovy
internet véci
(Industrial Internet
of Things, 1loT)

Technologie umoZni vylepSeni vyrobnich operaci prostfednictvim lepsi konektivity
jednotlivych vyrobnich objektl, Fizeni a monitorovani vyroby. Technologie umozni
shromazdit a sdilet velké mnoiZstvi dat vredlném case, coZz umoini okamiZitou reakci
v pfipadé naruseni vyroby. Pfipojeni zafizeni kompatibilnich s lloT k siti umoziuje jejich
vzdalenou sprdvu, ato véetné prediktivni udrzby. lloT umozni i komunikaci s dodavateli
tim, Ze jim poskytuje provozni informace pro vzdalenou automatizaci a optimalizaci
procesu.

https://medium.com/syncedreview/industrial-internet-of-things-factories-of-the-future-
fa7c4215d37c
https://www.copadata.com/en/product/platform-editorial-content/what-is-the-iot-and-

iiot/

Edge Computing
(Edge Computing)

Spolu s narlstem zatizeni pfipojenych na internet véci se zvysuje objem shromazdovanych
dat, ktera mohou ztratit vyuZitelnost v pfipadé, Ze se nebudou dostatecné rychle
analyzovat a vyhodnocovat. MoZznym feSenim tohoto problému je pfesunuti vypocetni
techniky a zpracovani ziskanych dat z centralizovanych serverid k jejich zdroji (na zafizeni
shromazdujici tato data). Tento proces se oznacuje jako Edge Computing a tato zafizeni
jako Edge Devices (koncova zatizeni). Technologie umozZni zpracovani dat spolu s tvorbou
vystupl lokalné na koncovém zatizeni. Hlavni vyhodou teSeni je omezeni nakladd na
pfenos dat do cloudu, snizeni reakéniho c¢asu, okamZité provedeni analyzy a vétsi
bezpecnost dat.

https://www.nature.com/articles/s41928-019-0203-8
https://science.sciencemag.org/content/364/6440/570

Flexibilni
elektronika
(Flexible
Eletronics)

Technologie uplatnitelna v Sirokém spektru oblasti. Jeji vyznam roste s vyvojem internetu
véci a chytrou nositelnou elektronikou. Technologie vyuZiva pruiné tranzistory, které
slouZi pro stavbu komplexnéjsich Cipl, procesorll, paméti a senzor(, které jsou tvoreny
jedno krystalovou kfemikovou nanomembranou umisténou na jednom kusu ohebného
plastového substratu. Technologie je Skalovatelnd i pro vykonnou elektroniku.

https://www.nature.com/articles/s41598-019-46884-4
https://www.nature.com/articles/s41598-018-38043-y

4. Uméla inteligence

Cloudova robotika
fizend pres API
(API Cloud
Robotics)

Technologie vyuZzivajici API rozhrani pro uZivatelskou optimalizaci robotickych feSeni na
zakladé vlastnich potieb. Lze ocekavat vznik flexibilnich rdmctd (knihoven), které umozni
vyvojarlm psat vlastni software pro pokrocilé robotické funkce. Cloudové feseni pak
umozni dalkové fizeni robotl odkudkoli na svété pro vétsi efektivitu spolupridce na
globalni drovni.
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Cloudova robotika
(Cloud Robotics)

Cloudova robotika a automatizace predstavuje oblast, ve které fyzicti roboti sdileji data
a kéd a provadéji vypocty vzdalené prostfednictvim internetu. Pfikladem takového robota
jsou autonomni vozidla, kterd pouZzivaji internetové pripojeni k pfistupu k mapam,
indexovym datlm, prostorovym a dalsim informacim, aby se mohla autonomné
rozhodovat. Data jsou sdilena v siti pro optimalizaci a pro pozdé;jsi vyuziti dalSimi roboty.
Toto je priklad technologie cloudové robotiky, ktera se pouziva pii autonomnim fizeni i pfi
automatizaci vyroby. VyuZiti cloudu nabizi i dalSi vyhody — vétsi efektivitu pro sdileni dat,
kolektivni u€eni napfi¢ roboty a platformami. Hlavnim sou¢asnym problémem technologie
je zajisténi datové bezpecnosti.

https://www.nature.com/articles/s42256-018-0008-

x?WT.feed name=subjects mechanical-engineering
https://www.sciencemag.org/sites/default/files/custom-publishing/documents/Brain-
inspired-robotics-supplement final.pdf

DigitaIni dvojce
(Digital Twin)

Technologie pro tvorbu virtudlniho modelu fyzického objektu, ktery umoziuje neustéle na
dalku monitorovat stav skutecného objektu, jakoZ i modelovat (simulovat) rlizné situace
s pfesnymi a redlnymi daty. VyuZiti digitdIniho dvojcete je povazovdno za paradigmaticky
posun, nebot konvenéni metody jiz nedokaZzou vyhovét naroénym pozadavkim projektd
realizovanym vramci Pramyslu 4.0. Obdobné lez technologii vyuzit ive vyrobnich
a logistickych procesech. Tradi¢ni technologie a metody testovani a monitorovani jsou jiz
pro zabezpeceni udrzitelného rlstu nevhodné a nevyhovuji novym pozadavkim, od
optimalizace nakladl aZ po spotfebitelskou customizaci v masové vyrobé.

https://www.nature.com/articles/s41746-019-0193-y
https://stm.sciencemag.org/content/10/430/eaao3612?rss=1

Virtudlni

a rozsifena realita
(Virtual and
Augmented
Reality)

Virtualni realita je technologie umoZnujici uzivateli ocitnout se v simulovaném prostredi,
ideadlné doprovazené jeho interakci s nim. RozSifena realita je technologie, kterd umozni
zobrazeni redlny obraz svéta doplnéného o pocitatem vytvorenymi objekty. VyuZivani
technologii virtudlni a rozSifené v primyslové vyrobé prispivd ke zvySovani efektivity
v oblasti designu, montdZe, kontroly kvality a zajisténi bezpecnosti. Tyto technologie
vyuzivaji senzory, kamery, chytrda zafizeni a nositelnou elektroniku idalsi ndstroje
pramyslového internetu véci (loT). Rozsifena a virtudini realita se diky loT sblizuji do
podoby smiSené reality, ktera poskytuje plynulejsi a realistictéjsi zazitek.

https://www.nature.com/articles/d41586-019-03506-3
https://www.nature.com/articles/s41598-019-42979-0

Virtualizace
a simulace vyroby
(Production
Virtualization and
Simulation)

Simulaci zakladni vyrobni Urovné lze monitorovat parametry, odhalovat nedostatky ve
vyrobé, upozornit na nakladovou neefektivitu a pti aplikaci na konkrétni produkt simulovat
jeho roli vredlném svété. Cilem technologie je presunout operace z fyzické Urovné na
uroven virtualni, pouzivat digitdlni modely a provadét simulace a testovani odolnosti
téchto modell v riznych simulovanych podminkach.

https://www.nature.com/articles/s41598-019-41723-y
https://www.nature.com/articles/s41598-018-29566-5

Mékka robotika
(Soft Robotics)

Technologie, ktera se zabyva konstrukci robotl a jejich komponent vyrobenych z mékkych
a flexibilnich materidld. Nahrazenim pevnych ¢asti za mékké ziskavaji roboty nové
vlastnosti, mezi které patfi schopnost pfizplsobit se prostfedi nebo manipulace s objekty
komplikovanych tvarG. Hlavni vyhodou mékkych robotl je sniZeni poctu mechanickych
Casti, ¢imZ se snizuje celkova cena robota. Aplikace mékkych robotll je uvaZovana
predevsim ve zdravotnictvi, ale i v primyslové vyrobé. Potencidlné se uvaZuje o jejich
nasazeni v zemédélstvi (sbér ploda).

https://www.nature.com/articles/s41598-019-51308-4
https://www.nature.com/articles/s41598-019-47794-1

Komunikacni
rozhrani robotd
(Machine to

Komunikace mezi stroji je technologie pro obousmérny bezdratovy prenos dat mezi
monitorovacimi zatizenimi a fidicimi systémy a aplikacemi, ke kterym maji pfistup
opravnéni koncovi uzivatelé. Stroje pomoci senzor( sleduji urcité ukazatele a odesilaji
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Machine)

vysledky ke zpracovani nebo samy spusti uréitou funkci. Ridici systémy a aplikace
komunikuji se zafizenimi zcela automaticky podle uréenych pravidel.

https://ercim-news.ercim.eu/en114/special/multi-modal-interfaces-for-human-robot-
communication-in-collaborative-assembly
https://s3.amazonaws.com/envisioning/tdb/files/QRA8pSdovtpELvLdr

Neuronova sit
(Neural Network)

Uméla neuronova sit je jeden z vypocletnich modeld pouzivanych v umélé inteligenci.
Pfedstavuje strukturu uréenou pro distribuci paralelniho zpracovani dat. Sklada se
zumélych (nebo také formalnich) neuron(, jejichz predobrazem je biologicky neuron.
Neurony jsou vzdjemné propojeny a navzajem si predavaji signaly a transformuji je pomoci
urditych prenosovych funkci. Neuron ma libovolny pocet vstupd, ale pouze jeden vystup.
Neuronové sité se pouZivaji mimo jiné i pro rozpoznavani a kompresi obrazd nebo zvukd,
predvidani vyvoje casovych rad, filtrovani spamu apod. V lékafstvi slouzi k prohlubovani
znalosti o fungovani nervovych soustav Zivych organisma.

https://advances.sciencemag.org/content/5/5/eaav7903
https://www.nature.com/articles/s41598-018-31284-x

5. Kyberneticka be

zpecnost

Zabezpeceni DigitdIni transformaci nelze realizovat bez dostate¢né kybernetické bezpecnosti.
digitalni Technologie se zaméruji na zabezpecleni celé architektury digitalni transformace, od
transformace sitového zabezpeleni, odolnosti pracovnich stanic, spravy uZivatelskych actd, spravy
(Digital zabezpeceni, fyzického a perimetrového zabezpeceni az po zpravu dat.
Transformation
Security) https://theloadstar.com/tomorrows-world-today-automated-rapid-logistics-begin-
optimise-supply-chains/
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-
insights/clouds-big-data-and-smart-assets-ten-tech-enabled-business-trends-to-watch
Inteligentni Diky rozhrani Intercept X Advanced je mozné nyni s technologii Endpoint Detection and
Endpoint Response porozumét rozsahu a dopadu vlastnich bezpecnostnich incidentl, detekovat
Detection and utoky, které se moina jesté neprojevily aanalyzovat soubory tak, aby bylo moiné
Response identifikovat, zda jsou hrozbou, a s jistotou nahlizet na aktualni stav bezpecnosti v interni
siti v kterémkoli okamziku. Technologie umoznuje ochranu na koncovych bodech
prostiednictvim detekce a odezvy do jediného feSeni. To znamen3, ze vétSina hrozeb je
zastavena dfive, neZz mohou nékde zpUsobit skody.
https://www.symantec.com/products/endpoint-detection-and-response
https://www.mcafee.com/enterprise/en-us/security-awareness/endpoint/what-is-
endpoint-detection-and-response.html
UEBA (User and Technologie zaméfena na vyhodnocovani chovani entit (uZivateld ¢i zafizeni). Systém
Entity Behavior umozniuje parovani aktivit s konkrétni entitou, u které detekuje chyby. Technologie
Analytics) vyhodnocuje chyby aanomdlie zaloZené na strojovém uceni a hledani incidentl

v typickém chovani dané entity.

https://digitalguardian.com/blog/what-user-and-entity-behavior-analytics-definition-
ueba-benefits-how-it-works-and-more
https://www.imperva.com/learn/data-security/ueba-user-and-entity-behavior-analytics/

SIEM (Security
Information and
Event
Management)

Auditni a monitorovaci ndstroj pro zajisténi a garanci Urovné bezpecnosti provozovaného
segmentu IT. Technologie je zaméfena na obecné vyhodnocovani uddlosti ze zafizeni,
pfistupu k datdim, aktivité aplikaci apod., a ha uchovani auditni stopy. Vyhodnocovani
zaloZené predevsim na agregacnich a korelacnich pravidel.

https://www.csoonline.com/article/2124604/what-is-siem-software-how-it-works-and-
how-to-choose-the-right-tool.html
https://www.csoonline.com/article/2124604/what-is-siem-software-how-it-works-and-
how-to-choose-the-right-tool.html
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Priloha 4: Potencialné vyznamné technologie a aplikacni oblasti pro Life-
science technologie

Biosenzory
(Biosensors)

Biosenzor je analytické zafizeni, které kombinuje biologickou slozku s fyzikdIné-
chemickym detektorem. Biologickym prvkem mize byt tkan, mikroorganismus, organela,
bunécény receptor, enzym, nukleova kyselina a dalsi. Jde o biologicky nebo biomimeticky
material, ktery interaguje nebo se vaze na studovany objekt. Pfevodnik nebo detektor, je
soucast, ktera prevadi jeden signal na jiny, pracuje na fyzikdlné-chemickém principu
(optickém, piezoelektrickém, elektrochemickém, apod.). Umoziiuje méreni a kvantifikaci
signdalu pochazejiciho z interakce analyzovaného objektu s biologickym prvkem. Dalsi ¢asti
je Cteci zafizeni, které zobrazuje vysledky v uZivatelsky privétivé podobé. Dalsi vyvoj
biosenzor( se bude zamérovat na konkrétni aplikace v oblasti molekul a molekuldrnich
interakci a v oblasti detekce chemickych a biologickych latek. UmozZni tak pochopit vznik
arozvoj rGznych druhl nemoci a mohou znamenat vyznamny faktor rozvoje
personalizované mediciny.

https://www.nature.com/articles/s41587-019-0045-y
https://www.nature.com/articles/d41586-018-06788-1

Polouméla
fotosyntéza
(Semi-artificial
Photosynthesis)

Polouméld fotosyntéza kombinuje pfirozenou fotosynétzu se syntetickou chemii.
Primarni funkci technologie je ziskdvani vodiku. Na rozdil od umélé fotosyntézy neni
zapotrebi relativné ndkladnych katalyzatord. Misto nich jsou vyuZity dva enzymy. Enzym
hydrogenaza, ktery se nachdzi v fasidch, umi katalyzovat vratnou oxidaci vodiku. Enzym
fotosystém Il je prvni fotosynteticky enzym v prirozené fotosyntéze a jediny enzym, ktery
dokazZe katalyzovat oxidaci vody a vytvaret kyslik. Tyto enzymy spolu se syntetickymi
barvami, polymery a elektrodami pohlcuji svétlo aSifi ho mezi jednotlivymi castmi
poloumélého fotosyntetického systému. Ocekavad se, Ze ve srovnani s fotosyntézou, bude
tento novy systém vyuzivat slunecni svételné spektrum efektivnéji a bude prinaset vysoké
konverzni vynosy vodiku, ktery predstavuje budouci energeticky zdroj, jehoz spalovanim
nevznikaji zadné skodlivé emise. Vyzkum celé technologie je v pocatecni fazi.

https://www.nature.com/articles/s41565-018-0290-0
https://www.nature.com/articles/s41565-018-0251-7

Biologicky material
pro textilni pramysl
(Biological Textile

Technologie pro vyrobu odévi z biologickych material na bazi celuldzy, chaluh apod.,
kterd do znacné miry muiZe sniZit velkou zatéz pro Zivotni prostfedi, kterou prestavuje
tradi¢ni vyroba odévl na bazi polyesteru, elastanu nebo lycry, Biologické materidly je

bioproduktd pro
syntézu chemickych
specialit

(Organic Products
for Synthesis of
Chemical
Specialties)

Material) mozné recyklovat. Zpracovani téchto materiald bude mozné pomoci 3D tisku.
https://www.nature.com/articles/s41598-019-48320-z
https://www.nature.com/articles/s41598-019-45021-5

Vyuzivani Biorafina¢nim postupem lze z obnovitelnych zdroji biomasy ziskat platformni chemikalie,

které mohou v blizké budoucnosti zcela zménit tvar prlimyslové chemie. Chemické
zpracovani biomasy, zaloZené na principu biorafinace, bude koncepc¢né vychazet z jinych
zakladnich chemikalii, nez je tomu v petrochemii. Vyznamnou roli v chemii biomasy bude
hrat jeji “karbohydratova” slozka. Da se predpokladat, Ze jeji slozky budou biologicky
nebo chemicky konvertovany na béiné zakladni chemikalie, funkéné analogické
zakladnim (platformnim) petrochemickym chemikaliim (etylen, propylen, olefiny, benzen
atd.).

https://www.nature.com/articles/s41467-019-09848-w
https://www.nature.com/articles/s41467-018-07434-0

Uméla fotosyntéza
(Artificial
Photosynthesis)

Uméla fotosyntéza je chemicky proces, ktery napodobuje pfirozeny proces fotosyntézy
pfeménou sluneéniho svétla, vody a oxidu uhli¢itého na uhlohydraty a kyslik a mlze tak
resit inherentni charakter prirozené fotosyntézy. Uméla fotosyntéza napodobuje procesy
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pfirozené fotosyntézy a zvySuje ucinnost konverze energie tim, Ze nahradi biologické
Cinidla, které fidi chemické reakce na e-paliva. Uméla fotosyntéza zahrnuje Ctyfi faze, coz
je velmi podobné pfirozené fotosyntéze: (1) sbér svétla: sbér svételnych ¢astic (fotond)
molekulami antény a koncentrace sebrané energie vreakénim centru, (2) oddéleni
naboje: v reakénim stfedisku se nashromazdéné slunecni svétlo pouzivd oddélte od sebe
kladné azaporné naboje, (3) rozdéleni vody: kladné naboje se primo vstrikuji do
katalytickych center, kde pouZivaji se k rozdéleni vody na vodikové ionty a kyslik, (4)
vyroba paliva: elektrony z kroku 2 dostavaji vice energie z novych fotond a nasledné
v kombinaci s vodikovymi ionty a pfipadné CO2 za vzniku vodiku nebo palivo na bazi
uhliku. Technologie je stale ve fazi vyvoje.
https://www.sciencemag.org/news/2019/10/putting-artificial-ecosystem-drought-could-
reveal-how-rainforests-will-cope-climate
https://www.nature.com/articles/s41467-018-04067-1

Bioluminiscence
(Bioluminiscence)

Bioluminiscence je ptirozend schopnost organismu produkovat svétlo pomoci chemické
reakce luciferinu a kysliku v organismu. Pfirozend bioluminiscence se vyskytuje u
nékterych druhd hmyzu, hub, bakterii a morskych Zivocichl. Vyvoj se v soucasné dobé
zaméruje na vznik umélé bioluminiscence a jeji aplikace pfi vyrobé svétla. Vyzkumnici
soucasné pracuji na vyvoji novych svételnych zdroji na bazi bioluminiscence, které by
mohly sniZit soucasné zatiZzeni svétové spotieby energie.

https://www.nature.com/articles/s41592-018-0274-x
https://www.sciencemag.org/news/2018/02/these-glowing-cells-can-be-seen-deep-
within-animals-bodies

Sbér energie
(Energy Harvesting)

Energy harvesting je technologie pro ziskavani volné energie nejastéji z pfirozené se
vyskytujicich vzorl. Energie je po ziskani energy harvesterem uloZzena, zpracovana a mdze
byt vyuZita k napajeni dalsich rafizeni. ProtoZe je vSak mnoZstvi energie ziskané z téchto
zdrojl (s vyjimnou solarnich panell a vétrnych trubin) pomérné malé, hodi se prevazné
k napajeni zafizeni o malém prikonu. Vzhledem ke stalému sniZovani energetické
narocnosti mnoha druhl elektrickych zatizeni ale predznamenava slibnou budoucnost
této technologie, zejména pti novych aplikacich a dalSiho vyvoje.

https://www.nature.com/articles/s41427-019-0125-y
https://www.nature.com/articles/s41378-018-0024-3

Mikrobialni
palivové clanky
(Microbial Fuel
Cells)

Mikrobialni palivovy ¢lanek (je bioelektrochemicky systém, ktery zprostfedkovava prenos
elektron( z bakterii na anodu burky. Stejné jako vSechny standardni palivové c¢lanky,
technologie sestdva zanodovych akatodovych komor oddélenych protonovou
membranou. Protony jsou vedeny do katodové komory pres membranu a elektrony
proudi vnéjsim obvodem z anody na katodu, ¢imZ se generuje elektfina. Kvili nizké
ucéinnosti a vysokym nakladdm na komponenty materiald je technologie mikrobialnich
palivovych ¢lanka stale ve fazi vyvoje.

https://www.nature.com/articles/s41598-018-21404-y
https://www.nature.com/articles/s41579-019-0173-x?platform=hootsuite

Fotosyntetické
palivo
(Photosynthetics
Fuel)

Technologie pro elektrochemickou konverzi CO2 na vedlejsi produkty na bazi uhliku
spojené s heterogennimi enzymy by mohla replikovat prirozeny proces fotosyntézy.
Pomoci malého zafizeni, které by pouzivalo slunec¢ni svétlo a solarni c¢lanek, by bylo
mozné preménit vodu na vodik a kyslik. Vodik by byl konvertovan na kapalné, energeticky
vysoce UcCinné palivo, které by bylo aplikovatelné v rdznych oblastech (doprava,
elektronika). Technologie je Cistda a obnovitelnd. Kromé vyuZiti obnovitelnych zdrojd
technologie umoznuje recyklovat CO2 uvolfiovany pfi procesu spotieby. Technologie by
mohla vyrazné snizit vyuZiti fosilnich paliv a snizit emise sklenikovych plynd.

https://advances.sciencemag.org/content/5/9/eaax1814
https://www.nature.com/articles/s41598-018-35135-7

Protipozarni
biokompozity
(Fire-resistant

VIdknovy kompozit (FRP) je umély material sloZzeny z vlaknové vyztuze a z plastického
pojiva (matrice) je jiz standardnim produktem. Nové se vsSak do vyztuze zacaly
zpracovavat pfirodni materidly, které lze zpracovdvat s niz§imi energetickymi naklady,
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Biocomposites)

Bioelektronicky
plast
(Bioelectronic
Plastic)

a které jsou zaroven biologicky odbouratelné a recyklovatelné. Jednd se o objemové
formovaci smési s jutovou, bavlinou nebo sisalovou vldakninou, které vykazuje v zavislosti
na sloZeni podobné vlastnosti jako tradicni FRP. Délka vlakna muzZe byt zvolena podle
pozadavkd na konec¢ny produkt a materidl mlze byt tudiz vyrdbén lisovanim nebo
vstfikovanim. Kromé toho rlzné ptirodni materidly oteviraji nové mozZnosti aplikace
(pfedevsim ve stavebnictvi). Pfirodni materialy maji funkci retardéru horeni, nahrazuji
sklenéna vlakna a sniZuji kone¢nou hmotnost produktu. Plasty zesilené pfirodnimi vliakny
mohou nabizet dobrou tepelnou a zvukovou izolaci. Kompozity jsou vysoce ekologicky
Setrné a neskodné lidskému zdravi ani pfirodnimu prostfedi. Dalsi vyvoj tohoto sméru
predpokladd vytvoreni nosné matrice na bazi z organickych pryskyfic, kterd ma nahradit
v souCasnosti pouzivanou polyesterovou pryskyfici. Tim se dosahne kompozitniho
materidlu vyrobeného vyhradné z pfirodnich latek.

https://www.nature.com/articles/s41598-018-36032-9
https://www.nature.com/articles/s41598-019-52751-z

Pruiné atenké elektronické materidly a zafizeni implementované na polymery pro
interakce s okolnimi biologickymi systémy. Technologie tak predstavuje kombinaci
bioelektronického plastu a mékké, roztazitelné a mechanicky prizpUsobitelné organické
elektroniky a umoznuje prevod elektronickych signalli na neuralni impulzy a zpét. Cilem
technologie je zlepSeni rozhrani mezi elektronikou a biologickym systémem a eliminace
odmitnuti soucasnych elektronickych zatizeni v biologickych systémech. Aplikacni oblasti
jsou zejména nositelna a implantovana zafizeni v protetice a bionice.

https://www.nature.com/articles/s41528-018-0036-y
https://advances.sciencemag.org/content/5/2/eaau7378?rss=1

Exoskelet
(Exosceleton)

Exoskelet je vnéjsi uméla struktura urcena k noseni za Gic¢elem kompenzace nebo zlepseni
biologickych a fyzickych schopnosti. Je postaven pomoci robotiky a biomechatroniky

a sklada se z nositelného zafizeni, které spolupracuje s uzivatelem. Materidly mohou byt
tuhé(lehké kovy, plasty nebo uhlikové vliakna) nebo elastické a mékké. Jednou z hlavnich
oblasti aplikace technologie je oblast mediciny, kde se exoskeletony pouzivaji k obnoveni
pohybu koncetin pacientd. Jiné oblasti vyvoje uvaZuji o vojenské a primyslové aplikaci
technologie.

https://www.nature.com/articles/s41598-019-43628-2
https://robotics.sciencemag.org/content/3/
16/eaat3911.full?ijkey=XtQGrXi.6/YXQ&keytype=ref&siteid=robotics

Nanoboti
(Nanobots)

Nanoboti jsou dynamické systémy, které svym chovanim napodobuji Zivé
mikroorganismy. Technologie mGze mit implementované rlizné funkce Hlavni prednosti
technologie je (kromé mikroskopické velikosti) ischopnost samostatného aktivniho
pohybu v kapaliné. Ten je vyvijen diky spalovani konkrétni chemikalie, které je v tekutiné
obsaZzené. Takto se nanoboti uméji pohybovat napriklad v lidském téle nebo treba
v podzemni vodé. V soucasné dobé Ize nanobota naprogramovat, aby se fizené migroval
tam, kde je potreba, a dopravil na misto konkrétni Iék, nebo naopak aby tam zlikvidoval
nebezpecné latky. Vyvoj nanobotl se soustfedi na schopnost vzajemné komunikace pro
jejich vétsi efektivitu.

https://stm.sciencemag.org/content/11/501/eaay3576
https://www.nature.com/articles/d42473-018-00262-2

Chytré tetovani
(Smart Tattoo)

Technologie se sklada se z nositelnych epidermalnich koznich elektrod, které umoznuji
simultanni snimani rdznych environmentalnich podnétd (tlak, dotek nebo blizkost)
a fyziologickych dat (srdecni frekvence, dychani, obsah alkoholu a kysliku v krvi, svalova
aktivita, emoce) v redlném case. Mezi klicové vyhody technologie oproti konvenénim
senzorim patfi velka flexibilita a pfizplsobeni se lidské klzi, bezdratové rozhrani pro sbér
dat, bezdratovy vykon, jednorazové poutziti a relativné levna vzrostla. V budoucnu bude
chytré tetovani podporovat interaktivni telemedicina a lé¢ebné systémy pro pacienty
v oblastech, kde nejsou dostupné Iékarské sluzby.
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https://www.nature.com/articles/s41598-019-41326-7
https://stm.sciencemag.org/content/10/437/eaap8562°?rss=1

Neuromorfni Cip
(Neuromorphic
Chip)

Cilem technologie je transformace systému vypoctu provadénych pocitacem pomoci
tranzistord na Cipu. Konvenc¢né tranzistory Cipu provadéji vypocty binarné. Diky
neuromorfnimu Cipu, které spoléha na umélé synapse, by signaly prochazejici cipem mély
rGznou intenzitu a byl by proti nim kladen rGzny odpor stejné jako v lidském mozku.
Obvody cipu tak mohou ménit svlj odpor k propusténi signdlu v rlzné intenzité, stejné
tak mohou neurony skrze synapse ménit vlastni miru propousténi signalu. Cilem je lepsi
uéeni systémd Al. Princip ufeni spotivd v opakovani urité operace. Cim &ast&ji je
opakovana, tim vyZzaduje mensi odpor na Cipu a stava se rychlejsi. Neuromorfni Cipy tak
prostfednictvim zmény architektury jednak slibuji zrychleni nejcastéji pouzivanych
pocitacovych operaci, ale také dodaji hardwaru jeho vlastni pamét. Neuroformni Cipy by
mohli nahradit simulované neuronové sité.

https://www.nature.com/articles/s41586-019-1677-2
https://www.nature.com/articles/s41467-019-12521-x

Rozhrani mozku

Technologie propojujici mozek s pocitatem Jde o pfimou komunikaéni cestu mezi

Recognition)

a stroje mozkem a externim zafizenim. BCl systémy jsou Casto zaméreny na pomoc, rozsireni

(Brain-Computer nebo opravu lidské kognitivni ¢i smyslové-motorické funkce. Praktické vyuZiti Ize nalézt

Interface) v mnoha aplikacich, napf. rychlé odpovédi na jednoduché otazky, pfevod myslenek na
text, ovladani prostfedi na monitoru a v neposledni fadé provoz neuro-protéz, které se
zaméruji na obnovu poskozeného sluchu, zraku a pohybu.
https://stm.sciencemag.org/content/11/514/eaaz3717
https://www.nature.com/articles/s41587-019-0251-7

Rozpoznavani Technologie pro specifickou interakci mezi dvéma nebo vice molekulami prostfednictvim

molekul komplementarni nekovalentni vazby (napf. vodikové vazby, interakce kovd, hydrofobni

(Molecural nebo elektrostatické interakce). Technologie bude mit dileZitou roli v biologii a bude

zprostiedkovavat interakce mezi receptory a ligandy, antigeny a protilatkami, nukleovymi
kyselinami a proteiny, proteiny a proteiny, enzymy a substraty a nukleovymi kyselinami
navzdjem. Cilem technologie a jejiho dalSiho vyvoje je rozpoznavani molekul a jeji dalsi
vyuZiti v oblasti medicindlni chemie. V soucasnosti se vyviji molekuldrni systémy pro
v€asnou diagnostiku nemoci, vyviji se davkovaci a transportni molekularni systémy pro
ucinnéjsi a bezpecnéjsi lécbu.

https://advances.sciencemag.org/content/5/9/eaax7946
https://www.nature.com/articles/s41598-019-41239-5

Laboratof na Cipu
(Lab-on-a-chip)

Laboratof na Cipu predstavuje zmenseni vice analytickych pfistroji provadéjicich radu
automatizovanych laboratornich ¢innosti do jednoho Cipu. Pfedpoklada se, Ze vyroba Cipl
ve velkych poctech bude znamenat nizsi ceny vysetieni — a to i diky nepatrnym objemim
reagencii, moznosti provadét radu stanoveni paralelné (jednotlivd patra Cdcipu-
mikrolaboratore Ize lepit na sebe jako plastve v Ulu), mikroautomatizaci jednotlivych
ukonl a dsporu plvodné lidské prace, vysokou rychlost a predpokladanou vysokou
kvalitu stanoveni i perspektivu dalSiho rychlého rozvoje zejména v oblasti point-of-care
technologii. Pfistim cilem po ,laboratofi na Cipu“ bude ,laboratof uvnitf téla“, kdy cCipy
budou implantovany napf. pfimo v krevnim obéhu a budou posilat zabezpecené vysledky
do vaseho cloud computingu — spole¢né s monitorem spanku, daty z chytrych nositelnych
zafizeniapod.

https://advances.sciencemag.org/content/5/4/eaat3080
https://www.nature.com/articles/s41378-018-0034-1

Bioinformatika
(Bioinformatics)

Bioinformatika se zabyva sbérem, analyzou a ukladanim biologickych dat. Bioinformatika
predstavuje oblast na pomezi biologie ainformatiky, kterd se zabyva zpracovanim,
prohledavanim a analyzou dat o sekvenci, struktufe a popfipadé ifunkci biologickych
makromolekul, tedy hlavné DNA a protein. Cilem je porozuméni informacim
souvisejicich se zkoumanymi molekulami v SirSich souvislostech a organizace téchto
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informaci. Bioinformatika tak extrahuje molekularni informacni systém pro molekuldrni
biologii. Jeji aplikace jsou predevsim v biotechnologiich, farmacii, mediciné a genetickém
inZenyrstvi.

https://www.nature.com/articles/s41598-019-47343-w
https://www.nature.com/articles/s41598-018-37491-w

Biologicky
rozlozitelné senzory
(Biodegradable
Sensors)

Zapisovani
biologickych
informaci
(Biological DVRs)

BéZné senzory obsahuji drahé a tézké kovy, ajsou proto nevhodné pro primy kontakt
s potravinami a lidskym télem. Proto jsou vyvijeny zdravotné nezdvadné senzory
z hor¢iku, oxidu kfemicitého a nitridu krfemicitého, které maji podobu biologicky
rozlozitelného tenkého dratu. VSechny prvky jsou biokompatibilni a rozkladaji se ve vodé.
Jako nosi€ je pouzit polymer vyrobeny z kukuficného a bramborového Skrobu. Senzory
maji nepatrnou tloustku, funkéni mohou byt 24 hodin. Zivotnost se da prodlouzit dalsi
vrstvou pouzitého polymeru. Aplika¢ni oblast senzorl je v mediciné (Iékarské implantaty
pro docCasné snimani vtéle, transport lécCiva, tkanové inzenyrstvi, mikrofluidika),
potravinarstvi (sledovani teploty a chemického prostredi balenych potravin) ¢i farmacii.
Ocekava se, Ze oblast internetu véci se bude postupné rozsifovat o novou oblast internet
potravin, kdy se jidlo bude propojovat s digitalnim svétem. Senzory v budoucnu nebudou
odesilat pouze data o teploté, ale také o tlaku, hromadéni plynu nebo o ultrafialovém
zareni.

https://advances.sciencemag.org/content/5/7/eaaw1899
https://www.nature.com/articles/s41551-018-0336-5

Vyvoj technologie pro ukladani informace o biologickych procesech (véetné starnuti).
Informace se budou uklddat na bioDVR (digital video recorder) systémem CRISPR-Cas
a budou zaznamenany po dobu nékolika dni az mésicl. Pokud bude mozné kvantifikovat
starnuti a dalsi fyziologické procesy na bunécné urovni, bude mozné tyto znalosti vyuZit
v mediciné a farmacii.

https://www.nature.com/articles/s41576-019-0125-3
https://science.sciencemag.org/content/sci/361/6405/870.full.pdf

Pfenos informaci
z DNA
(DNA Infromation

Vyvijeny jsou technologie pro efektivni pfenos informaci v DNA na diagnostické pfistroje.
Cilem je testovat afesit slozitd plvod onemocnéni na zdkladé informaci ziskanych
z lidskych bunék. Na zakladé ziskanych informaci by bylo moiné vyrobit cileny

(Artificial Cells)

Transfer) farmaceuticky preparat pro vhodnou lécbu, ato individualné pro kazdého pacienta. K
tomu se predpoklada vyuziti molekularnich tiskaren.
https://www.nature.com/articles/s41467-019-13310-2
https://www.sciencemag.org/news/2019/07/hidden-layer-gene-control-influences-
everything-cancer-memory

Umélé bunky Umélé buriky nabizeji rozmanité vyuziti. Mohou byt vyuzity napfiklad k detekci zmén

v téle pacienta a v pfipadé potreby k vypusténi molekul Iéciva nebo mohou detekovat
a nasledné odstranovat nebezpecné latky v lidském téle. Simuluji tak procesy prirodnich
bunék, ale v technologicky jednodussi formé. Soucasné umélé buriky mohou detekovat
vnéjsi chemické signaly a reagovat na né diky uméle vytvorené signalni draze. Vyvoj vsak
sméruje k vytvoreni umélych bunék, které by detekovaly markery nadorll a v pfipadé
potreby vyrobily uc¢inné Iécivo. Aby byla lé¢ba efektivni, vyZaduje mnohdy dostat Iék na
spravné misto, ve spravny cas a spravném mnozstvi. Proto je navrzen umeély protein,
ktery bunky preprogramuje na chytré tak, aby umeély dorucit pomoc ve spravném
mnozstvi a ve spravny cas.

https://www.nature.com/articles/s41598-018-22263-3
https://science.sciencemag.org/content/362/6417/877.summary

Bio Brick
(Biobrick)

Synteticky navrzené sekvence DNA, které mohou byt sestaveny tak, aby vytvofily funkéni
kmeny DNA, které mohou byt pozdéji zaclenény do Zivych bunék. Kazda BioBrick
obsahuje sekvence DNA, které lze rozeznat restrikénimi enzymy. Tyto enzymy jsou
schopné fezat a vazat pouze specifické sekvence DNA. To znamena, Ze kazdy BioBrick
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bude slozen pouze vsekvenci sjinou BioBrick kterd disponuje stejnou specifickou
sekvenci DNA pro stejny enzym. BioBricks umoznuji syntézu delSich kmen( DNA. Jedna se
o predni technologii s potencidlem zlevnit a zrychlit vyvoj v syntetické biologii. V
zemédélstvi by tato technologie mohla byt pouZita v oblasti rostlinné biotechnologie,
ktera by umoznila produkci potravin, paliv, [ékd a materiald.

https://www.nature.com/articles/s41438-018-0082-6
https://advances.sciencemag.org/content/advances/5/9/eaaw2853.full.pdf

Syntetickd biologie
(Synthetic Biology)

Syntetickd biologie predstavuje novou oblast vyzkumu, jejimz cilem je navrhovani
a vyroba novych umélych biologickych procesti, organism( nebo nastroji nebo preména
jiz existujicich biologickych systéma. Syntetickd biologie se lisi od genetického inzenyrstvi
vtom, Ze zahrnuje mnohem podstatnéjsi rekonstrukci organismu, aby mohl vykonavat
zcela nové funkce. Syntetickad biologie kombinuje discipliny biotechnologie, genetického
inZenyrstvi, molekularni biologie, molekularniho inZenyrstvi, biologie systémd,
membranové védy, biofyziky, chemického inZenyrstvi a biologického inZenyrstvi,
elektrotechniky a vypocetni techniky a evolucni biologie. Syntetickd biologie aplikuje tyto
discipliny na vybudovani umélych biologickych systém( pro vyzkum, inZenyrstvi
a lékarské aplikace.

https://science.sciencemag.org/content/359/6376/eaad1067
https://www.nature.com/articles/s41477-019-0539-0

Skalovatelna
precizni medicina
(Precision
Medicine)

Jedna se o novy pfistup k precizni |écbé a prevenci, ktery umoznuje lékafliim navrhnout
IéCebnou strategii pomoci analyzy gen( pacienta. Cilem precizni mediciny je dosaZeni co
nejlepsSiho mozného klinického vysledku za soucasné redukce poskozovani zdravych,
nenadorovych bunék, avyZaduje tedy pfizpUsobeni 1écby jednotlivci a jeho
onkologickému onemocnéni na zakladé jedinecnych molekuldrnich vlastnosti. Ocekava
se, ze v budoucnu bude v daleko mensi mife vyuzivana hromadna medikace pro urcité
typy onemocnéni, ale bude se vyuZivat spise individualizovana (personalizovanad) Iécba.

https://www.nature.com/articles/s41467-019-11069-0
https://stke.sciencemag.org/content/12/609/eaaz0274.full

Screening DNA
(DNA Screening)

Technologie ptedpoklddd moznost detekce nemoci z DNA pomoci analyzy dechu. Cip
v technologii obsahuje tfi ultratenké vrstvy nanoporézni membrany z nitridu kiemiku,
ktera slouzi jako predfiltr. Biosenzorovd membrana obsahuje jediny nanopér. Prostor,
ktery oddéluje membrany pouze 200 nm. Usporadani téchto vrstev vytvari nanocavitu,
kterd je naplnéna destilovanou vodou. Béhem provozu toto zafizeni pouZiva
elektrizované pole k prichodu DNA pres por predbézného filtru do senzorové membrany.
Kontakt DNA a senzoru katalyzuje zmény v elektrickém napéti zafizeni nutné pro detekci
a analyzu nemoci na bazi vzorku DNA.

https://www.nature.com/articles/s41598-019-45523-2
https://www.nature.com/articles/d41586-018-06665-x
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Priloha 5: Potencialné vyznamné technologie a aplikacni oblasti pro Umélou

inteligenci

1. Al jako prostiedek k posilovani digitalni transformace

Cloud Al
(Cloud Al)

Vytvareni ekosystému na bazi Al na cloudovém prostfedi s cilem poskytovat sluzby fizené
Al ina vzdalenych serverech. S propojenim technologii strojového uceni azpracovani
velkého mnoiZstvi dat bude vyuZiti cloud Al posilovat. Nejvyznamnéjsimi lidry vyvoje
technologie je Amazon, Google, Alibaba a Baidu.

https://dzone.com/articles/which-three-hot-markets-are-undergoing-cloud-nativ
http://prsync.com/reportsweb/serverless-architecture-market-grow-at--cagr-to--

3139446/

Automatizovana
tvorba virtualnich
prostredi
(Automated
Creation of Virtual
Environments)

Vyuziti Al k automatizované tvorbé realistickych 3D prostfedi na zdkladé informaci
z kratkych videokliplG. Automaticky generovana grafika bude ziskavat data z datovych sad
s otevienym zdrojovym kdédem a bude vyuZivat autonomni fidici pole. Pomoci kratkych
klipt rozdélenych do rdznych kategorii (budovy, nebe, vozidla, znacky, stromy, lidé) bude
technologie vyskolena k vytvareni novych verzi jednotlivych objektl. Aplikace technologie
bude mit velmi Siroké uplatnéni, - simulace pro logistiku (sklady, tovarny, prepravni
centra), tvorba urbanistickych reseni, scénare pohybu dopravy apod.

https://www.nature.com/articles/d42473-019-00178-5
https://www.nature.com/articles/s41598-019-49506-1

Strojové uceni

v redlném case
(Real-Time
Machine Learning)

Strojové uceni je proces pouZiti matematickych modell dat, pomoci kterych se pocitac uci
bez ptrimych instrukci. Technologie se povaZzuje se za soucast umélé inteligence. Strojové
uceni vyuziva algoritmy k identifikaci vzord v datech, které se pak pouZivaji k vytvoreni
datového modelu, ktery dokaze formulovat predpovédi. S vétsim mnoZstvim dat a vice
zkuSenostmi jsou vysledky strojového uceni presnéjsi. Diky prizpGsobitelnosti je
technologii vyuzivat v situacich, kdy se data neustdle méni, kdy se charakter pozadavku
nebo uUlohy stale posouva nebo kdy by naprogramovani feseni nebylo efektivné mozné.

Aplikace strojového uceni v redlném case ukazuje, Ze je moiné pouiZit nepretrZity tok
transakénich dat aupravovat modely vredlném case, coz umoZfiuje nové zplsoby
ziskavani ziskavat analyzované informace.

https://www.nature.com/articles/s41598-019-48551-0
https://science.sciencemag.org/content/364/6446/eaat841

Porozuméni
pfirozenému
jazyku

(Natural Language
Understanding)

Porozuméni ptirozenému jazyku je odvétvi umélé inteligence, které pouZiva pocitacovy
software k porozuméni vstupu ve formé vét ve formatu textu nebo reci. Technologie
pfimo umozZnuje interakci clovék-pocitac. Porozuméni ptrirozenym lidskym jazykdm
umoznuje pocitaclim porozumét prikazim bez formalizované syntaxe pocitacovych jazykl
a pocitacdm komunikovat zpét s lidmi v jejich vlastnich jazycich. Oblast NLU je duleZitou
a naroénou podmnozZinou zpracovani prirozeného jazyka. Obé technologie rozumi
lidskému jazyku, porozuméni pfirozenému jazyku ma za Ukol komunikovat
s netrénovanymi jedinci a porozumét jejich zdméru, coz znamena, Ze technologie jde nad
rdmec porozuméni slovim a interpretuje vyznam. Technologie je dokonce programovéna
se schopnosti porozumét smyslu navzdory béznym lidskym chybam, jako jsou nespravné
vysvétleni nebo transponovand pismena nebo slova. Hlavni hnaci silou vyvoje technologie
je vytvoreni chatll a reCovych robotl(, které mohou efektivné komunikovat s vefejnosti bez
dohledu.

https://science.sciencemag.org/content/366/6461/55
https://www.nature.com/articles/s41467-019-12342-y

Porozuméni
strojovému c¢teni

Cilem technologie je uceni stroje porozumét textu a jeho schopnosti odpovidat na dotazy
s porozumeénim kontextu. Technologie predstavuje vyvojové velmi naro¢ny smér v oblasti
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(Machine reading
comprehension)

umélé inteligence. Technologie umozni systémOm dCist, odvodit vyznam a okamzité
dorucovat odpovédi pfi prochazeni obrovskych datovych sad scilem nalézt presnou
odpovéd na vyhledavaci dotaz a nahradit tak konvencniho vyhledavani, které generuje
seznam adres URL. V pfipadé, Zze by mél systém k dispozici veskerou dokumentaci tykajici
se dotazu, ocekava se, ze by mohl identifikovat nejen odpovéd na konkrétni dotaz, ale
mohl by na zakladé analyzy textu inavrhnout konkrétni feSeni vychazejici z dotazu.
Pfedpoklada se, Ze tato technologie ajeji dalSi vyvoj pfedstavuje nezbytny krok pfi
realizaci obecné umélé inteligence.

https://www.nature.com/articles/s41598-019-49632-w
https://www.nature.com/articles/s41467-019-09406-4

Generovani
pfirozeného jazyka
(Natural Language
Generation)

Technologie pro prevod strukturovanych dat do nestrukturovaného textu. Technologie
umoznuje diky algoritmim prohliZet velké datové sady a vytvaret z nich text, ¢imZ umozni
lidem |épe pochopit velkym datim a jejich analyze. Ocekava se, Ze v technologie bude
aktivné uzivand vétSinou zpravodajskych a analytickych platforem abude automaticky
analyzovat a vizualizovat a klicovd data.

https://www.finextra.com/blogposting/17845/ai-natural-language-processing-and-the-
battle-for-unstructured-data
https://www.entrepreneur.com/topic/natural-language-generation

Rozpoznavani redi
(Speech
Recognition)

Rozpoznavani feci je interdisciplinarni podoblast pocitacové lingvistiky, které wvyviji
metodiky a technologie, které umoznuji pocitaclim rozpoznavat a prekladat mluveny jazyk
do textu. Diky zvySovani vypocetniho vykonu a vyvoji novych algoritmi se technologie
rychle vyviji Diky technologiim zpracovani pfirozeného jazyka arozpoznavani feci bude
mozné trénovat Al tak, aby predvidala zaméry svého uZivatele areagovala na jeho
podnéty v redlném case. Problém vyvoje technologie miZe predstavovat nedostatecna
presnost systém(l rozpoznavani reci a hlasu v hlu¢ném pracovnim prostiedi.

https://advances.sciencemag.org/content/5/5/eaav6134
https://www.nature.com/articles/s41598-019-49506-1

Roboticky roj
(Swarm Robotics)

Velké mnoizstvi malych a autonomnich robot0, které diky kolektivni inteligenci mohou
pracovat na splnéni slozitého ukolu. Kazdy robot plni jednoduchou funkci a zaroven
interaguje s ostatnimi roboty.

https://robotics.sciencemag.org/content/4/34/eaax4316
https://www.nature.com/articles/d41586-019-02859-z

Neuromorfni Cip
(Neuromorphic
Chip)

Cilem technologie je transformace systému vypoctu provadénych pocitacem pomoci
tranzistord na Cipu. Konvencné tranzistory Ccipl provadéji vypocty binarné. Diky
neuromorfnimu Cipu, které spoléha na umélé synapse, by signaly prochazejici Cipem mély
rdznou intenzitu a byl by proti nim kladen rlzny odpor stejné jako v lidském mozku.
Obvody Cipu tak mohou ménit svij odpor k propusténi signdlu v rlizné intenzité, stejné tak
mohou neurony skrze synapse ménit vlastni miru propousténi signalu. Cilem je lepsi uceni
systém@ Al. Princip uéeni spodiva v opakovani uréité operace. Cim &astéji je opakovana,
tim vyZaduje mensi odpor na Cipu astava se rychlejsi. Neuromorfni Cipy tak
prostfednictvim zmény architektury jednak slibuji zrychleni nejéastéji pouZivanych
pocitacovych operaci, ale také dodaji hardwaru jeho vlastni pamét. Neuroformni Cipy by
mohli nahradit simulované neuronové sité.

https://www.nature.com/articles/s41467-018-07565-4
https://www.nature.com/articles/s42256-019-0025-4

2. Al jako bezpecnostni prvek

Inteligentni
ochrana osobnich
dat

(Intelligent
Protection of
personal data)

Kazdy den je vytvoreno velké mnoZstvi dat, kterd jsou informacné vyuzivana, ato casto
bez svoleni jejich majitelG. Data jsou pak analyzovana a vyuzivdna napft. k cilené reklamé i
predpovidani chovani uZivatele. V soucasné dobé jsou vyvijeny technologie k inteligentni
ochrané proti shromazdovani a analyze soukromych dat a datového smogu. DileZitou
soucasti technologie bude také zamezeni pfistupu tretich stran k soukromym datlm.
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Algoritmy pro
rozhodovdni Al
(Al Decision
Algoritms)

Cilem technologie je tvorba vysoce transparentnich algoritm( pro rozhodovani Al aplikaci,
pomoci kterych by méla byt aplikace Al schopna pfedem vysvétlit sva rozhodnuti a tak

.....

v ramci rozhodovacich procest a zachovani rychlosti a kvality vystupu rozhodovani aplikaci
Al i pti nutnosti vysvétleni celého rozhodovaciho procesu.

https://www.nature.com/articles/s41586-019-1138-y
https://www.nature.com/articles/s42256-019-0088-2

Blockchain
(Blockchain
Technologies)

Technologie pro sdileni a ukladdni informaci na distribuované databdzi, kde jsou
kryptograficky chrdnény identity a transakce. Implementace blockchainu sestava ze dvou
druhd zdznam(: transakci a blok(l. Transakce predstavuji data vloZend do databaze
uzivateli, bloky pak zaznamy potvrzujici, kdy a jak byla konkrétni transakce pridana do
databaze blockchainu. Transakce jsou vytvareny uZzivateli, ktefi systém pouzivaji jako
databazi. Bloky oproti tomu vytvari tézafi, kteri pouzivaji software ¢i hardware vytvoreny
specificky k vytvareni blok(. Transakce vytvorené uZivateli jsou volné pfeddvané od uzlu
k uzlu podle toho, kdo md zrovna s kym navazané spojeni. KaZdy uzel obsahuje kompletni
¢i ¢astecnou kopii blockchainu. Tim je vyfesen problém centralizovanych databazi, kterou
pouzivaji konvencni technologie. Blockchain je stale vyvijejici se technologie a existuje rada
vyzev, které je treba freSit, neZz dojde k masové implementaci. Hlavni vyzvy vyvoje
blockchainu se tykaji rychlosti, rozsahu a regulace. Decentralizované systémy jsou ze své
podstaty méné ucinné neZ centralizované systémy a musi feSit kompromisy mezi
bezpelnosti a rozsahem svych sluieb. Ocekdva se, Ze technologie na bazi blockchainu se
budou vyuZivat, kromé bankovnictvi, i v hlavnich primyslovych odvétvich, zejména pro
planovani a spravu dodavatelskych retézc(.

https://www.nature.com/articles/d42473-019-00220-6
https://www.thedailychain.com/interoperability-and-standardization-a-2021-blockchain-
futur

3. Al jako prostied

ek k precizni analyze velkych dat

Cipové sady pro Al
(Al Chipsets)

Standardni procesory nejsou navrieny tak, aby spliovaly vykonové pozadavky pro
algoritmy, se kterymi pracuje Al, jelikoZz nedisponuji dostatkem procesorovych jednotek
k provedeni vsech potfebnych pfipojeni a vypoctd. Nové vyvijené Cipy jsou pfipraveny
pracovat na projektech Al a mély by slibovat vy$$i rychlosti a bezpecnéjéi data. Cipové sady
pro Al zahrnuji centralni procesorovou jednotku (CPU), grafickou procesorovou jednotku
(GPU), procesor neuronové sité (NNP), integrovany obvod specificky pro aplikaci (ASIC),
polni programovatelné hradlové pole (FPGA), procesor pocitacll se snizenou instrukci
(RISC), urychlovace adalsi komponenty. Nékteré z cipovych sad jsou zaméreny na
zpracovani hran nebo zafizeni, jiné jsou uréeny pro servery pouZzivané v cloud computingu
a jiné jsou zaméreny na strojové vidéni ¢i na fizeni autonomni vozidel.

https://globaledge.msu.edu/blog/post/56783/artificial-intelligence-chip-sparks-
competition-in-the-global-technology-market
https://www.nature.com/articles/d42473-019-00220-6

Hluboka
neuronova sit
(Deep Neural
Network)

Novy typ hluboké neuronové sité je schopen zpracovavat informace adata pomoci
hierarchickych vztahU. To fesi kriticky problém — konvenéni neuronové sité, které byly
vychozim modelem, nejsou schopny detekovat nékteré kliCcové prostorové hierarchie mezi
jednoduchymi a sloZitymi objekty. V dusledku toho by tyto novéjsi druhy siti mohly snizit
vypocetni chyby aZz o 50%.

https://science.sciencemag.org/content/365/6455/821
https://www.nature.com/articles/s41467-019-12342-y

4. Al jako nastroj pro Iékaiské zobrazovani a diagnostiku

Hyperspektraini
zobrazeni
(HyperSpectral
Imaging)

Technologie predstavuje vysoce vykonny analyticky zobrazovaci nastroj zaloZeny na
detekci prostorovych a spektralnich informaci uloZenych vramci jednoho souboru dat
Pfednosti hyperspektralniho zobrazeni spocivaji ve schopnosti uréit chemické
sloZzeni vzorku na zakladé charakteristickych spektralnich vlastnosti pozorovaného
objektu. Vyznamnou aplikaci technologie lze ocekdvat v Iékarskych védach, hodnoceni
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kvality potravin, tézbé, recyklaci, bezpecnosti apod. Technologie je stdle ve fazi vyvoje.

https://www.nature.com/articles/s41524-019-0148-5
https://advances.sciencemag.org/content/5/7/eaaw3108

5. Prediktivni ¢innosti

Prediktivni
strojova vize
(Predictive
Machine Vision)

Cilem technologie pro uceni aplikaci Al predikovat lidské chovani v urcitych situacich na
zdkladé Siroké databdze videoklipd sinkriminovanym chovanim. Ocekdva se, Ze
technologie bude aplikovana v robotice a umozni robotdm lepsi orientaci v lidském
prostfedi a lepsi interakci mezi roboty a lidmi na zakladé pohybu a chovani lidského téla.
Aplikace technologie muze byt v rliznych oborech, od vyroby az k obchodnim sluzbam.

https://www.nature.com/articles/s41598-019-45268-y
https://www.nature.com/articles/s41598-019-49506-1

Mnohem rychlejsi
hluboké uceni
(Much Faster Deep
Learning)

Hluboké uceni je technologie zaloZzend na strojovém uceni s vyznamnym potencialem
aplikace v mnoha oborech. Pro vyvoj technologie se vyuZivaji specidlni algoritmy pro
analyzu velkého mnoiZstvi textovych dat, obrazk(, videi, audio soubord apod. Systém je
naprogramoval tak, aby se ucil sam. Koncepcné neni technologie novd, v posledni dobé se
ale vyznamné zvysil vypocetni vykon a objem dat, ktera jsou k dispozici pro trénovani
technologie. Z praktického hlediska technologie umozni automatizovat ¢im dal vice
lidskych Cinnosti, véetné psani softwaru.

https://advances.sciencemag.org/content/5/8/eaaw4967
https://www.nature.com/articles/s41377-019-0192-4

Pribézné uceni
(Continuous
Learning)

Technologie vychazejici z technologie hlubokého uceni (které se stéle soustfedi na trénink
specifickych Ukold a vzorcG chovani). Cilem technologie pribézného uceni je vytvofit
algoritmy pro vice autonomni a postupné budovdni rozvoje dovednosti Al a cilem
eliminovat sekvenci krokd vyuZivanych v ramci technologie strojového a hlubokého uéeni
(shromazdéni dat, urcit cil analyzy, nasazeni vhodného algoritmul).

https://www.nature.com/articles/s41534-019-0193-4
https://advances.sciencemag.org/content/5/8/eaav6490

6. Konvergence Al

a dalSich technologii a personalizace Al

Virtualni asistenti
(Virtual Assistants)

Digitalni virtudlni asistenti (Siri, Alexa, Tian Mao) a jejich prediktivni funkce pracuji na bazi
sémantického zpracovani jazyka a analyzy velkych dat. Asistenti stale ¢astéji spolupracuji
s dalSimi aplikacemi a sou¢asnym cilem technologie je vyvoj infrastruktury pro virtudini
asistenty pro pochopeni lidského chovani, zvyk( a preferenci a pro predvidani lidskych
potreb. Aplikace technologie je velmi Sirokd, od zvySeni uZivatelského komfortu po vyuZiti
technologie bezpec¢nostnimi slozkami.

https://www.nature.com/articles/s41582-019-0188-y
https://www.nature.com/articles/d41586-019-02873-1

Hybridni vidéni
¢lovéka a pocitace
(Hybrid Human-
Computer Vision)

Nova technologie vyuZivajici rozhrani clovék-stroj, a ktera, kombinuje technologii
pocitacového vidéni s lidskym zrakem. Technologie a umozniuje clovéku vidét a rychle
kategorizovat objekty vjeho zorném poli. Aplikace se nejprve ocekava zejména u
bezpecénostnich slozek.

https://www.nature.com/articles/s41586-019-1138-y
https://science.sciencemag.org/content/364/6446/eaat8414

Generativni sité Al
(Al Generative
Network)

Technologie kombinuje systémy hlubokého uceni slozené ze dvou konkurencnich
neuronovych siti, které pro trénink vyuZivaji stejnou sadu dat. Prvni systém analyzuje data,
druhy systém porovndva vygenerované vysledky s vysledky, které vytvofili lidé. Na zakladé
usudku druhého systému se prvnimu, ktery nasledné vylepsuje proces analyzy dat. Proces
se cyklicky opakuje do doby, neZ prvni systém automaticky nevytvari vysledky, které
odpovidaji lidmi dodanym vysledkim. Cilem technologie je vyfreSeni problému
s existujicimi syntetickymi daty, kterd mohou ovliviiovat chovani systémU a aplikaci

zaloZenych na bazi umélé inteligence. Technologie umoZnuje systémdm Al pracovat se
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surovymi daty ze skutecného svéta, kterd nebyla systémem vycisténa a bez pfimého
(kontinualniho) dohledu lidského programatora.

https://www.nature.com/articles/s41534-019-0193-4
https://www.nature.com/articles/s41598-019-49397-2

Autoregresivni
kvantilni sité
(Autoregressive

Autoregresivni kvantilni sité pro generativni modelovani predstavuji inovativni technologii
k vyvoji algoritml a kvyreseni jejich dlouhodobé stability vaplikacich Al. Aplikace
technologie by mohla urychlit tempo vyvoje v Al a a jejich dalSich aplikacich.

rozpoznavani gest
(Touchless gesture
recognition)

ﬁ::\;g:is) https://www.nature.com/articles/s41467-019-09230-w
https://www.nature.com/articles/s41598-018-36777-3
Technologie predstavuje aplikace, které mohou komunikovat s lidmi v realném case, a to
prostfednictvim psaného textu nebo audio zvuku. Nékteré chatboty jsou samostatné
aplikace. Jiné jsou integrovany do jinych aplikaci (socidlnich platforem, vétSich IT
ekosystém). Chatboty jsou vyuZivany pro asistenci skonkrétnimi udkoly (ndkupni
Chatbots objedndvky, pFedpovédi, po(:asi)v, stale vvl'ce je vyvijer? rozsah j(?jichl moznych vyuiiti.
(Chatbots Chatboty se budou vyhledové uplatiovat voblasti bankovnictvi, telekomunikace,
zdravotnictvi a zabavy.
https://www.nature.com/articles/d41586-018-07505-8
https://smartercx.com/the-voice-assistant-comes-of-age-chatbots-and-ai-drive-cx-
solutions/
Bezdotykové rozpoznavani je technologie, kterd umoZni lidem interagovat
s elektronickymi zafizenimi a gadgety pomoci gest provddénych mimo dotykovy
displej. Technologie vyuZivd sonarovy systém pro vysilani ultrazvukovych signalQ, které
Bezdotykové jsou odrazeny télem uZivatele a nasledné zachyceny mikrofony a interpretovdny algoritmy

uvnité zafizeni. Bezdotykové rozhrani by mohlo zlepsit i profesionalni zatizeni, jako je
Iékarské nebo vojenské vybaveni.

https://www.mordorintelligence.com/industry-reports/gesture-recognition-changing-the-
way-humans-interact-with-devices-industry
https://emerj.com/ai-sector-overviews/artificial-intelligence-in-gestural-interfaces/
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Priloha 6: Potencialné vyznamné technologie a aplikacni oblasti pro Mikro-
a Nanoelektroniku

1. Pokrocilé displeje

MiniLED/
MicroLED/
NanoLED
(MicroLED display)

Technologie MicroLED umozZiiuje produkci displeji svelmi vysokym jasem, vysokym
kontrastnim pomérem, Sirokym barevnym gamutem, svelmi rychlou odezvou, nizkou
energetickou narocnosti, vysokou flexibilitou a vysokym stupném prihlednosti. Ocekavana
aplikace technologie je vautomobilovém prdmyslu, pfistrojich pro virtudlni realitu,
nositelné elektronice, domacich aplikacich atd.

https://advances.sciencemag.org/content/5/11/eaay0418
https://www.nature.com/articles/d42473-019-00225-1

Technologie
Quantum Dot
(Quantum Dot)

Technologie Quantum Dot miZe vylepsit charakteristiky soucasnych LCD displej tim, Ze
umozfiuje vyssi jas (4000 cd/m? a vyssi) a vyrazné zvySeni barevného gamutu. To mize
priblizit vykon LCD obrazovek ktechnologii OLED a dokonce jej muize v nékterych
charakteristikach predcit. Vyvijena je i technologie Quantum Dot pro OLED displeje, ktera
by méla zjednodusit strukturu displeje a tim i proces vyroby. Tento proces vSak vyzaduje
vysoce efektivni modré OLED materialy s dlouhou Zivotnosti.

https://www.nature.com/articles/d42473-019-00297-z
https://advances.sciencemag.org/content/5/10/eaav3140

Flexibilni displej
(Flexible display)

Technologie umoznuje vyrobu tenkého lehkého displeje s vétsi velikosti, a v mensim
tvarovém faktoru za vyuziti ultra tenkého polarizatoru. Vysledkem je flexibilni a odolny
displej (lze slozit a rozloZit vice nez 100000x). Kryci sklo displeje je nahrazeno flexibilnim
polymernim krycim filmem. Pokracovat bude vyvoj vyrobnich technologickych procesq,
pouzitych materiald, které budou vhodné pro masovou vyrobu.

https://advances.sciencemag.org/content/5/7/eaaw1160
https://www.nature.com/articles/d42473-019-00297-z

Holograficky
displej
(Holographic
display)

Displej se schopnosti zobrazovat hologramy. Technologie funguje na principu vice vrstev
LCD se smérovym podsvicenim. Technologie umoznuje vidét zobrazené objekty kazdym
okem s mirnym posunem, coZ lidsky mozek vyhodnoti jako 3D obraz vystupujici nad
displej. 3D obraz Ize navic zaznamenavat, a to diky dudinim fotoaparatiim vpredu i vzadu.
Ocekava se teprve dalsi vyvoj technologie.

https://www.nature.com/articles/s41467-019-09126-9
https://www.nature.com/articles/s41598-018-38326-4

2. Bezdratové nabijeni

Bezdratové
nabijeni na dlouhé
vzdalenosti

(Long Range
Wireless Charging)

Technologie, ktera umoziuje zvySeni nabijeciho dosahu zafizeni snizenim velikosti
pfijimacl a pfidanim vykonnéjsich bezdratovych magnetickych indukénich vysilach.
Elektricky proud je prenasen mezi dvéma objekty pomoci civek urcenych kindukci
elektromagnetického pole pfi zachovani bezpecného, nepretriitého a spolehlivého
prenosu energie. Bezdratové nabijeni jiz bylo implementovano pro prenosna zafizeni,
i kdyZz v soucasné dobé mda omezeni tykajici se vzdalenosti. Ocekava se, ze bezdratové
nabijeni na dlouhé vzdalenosti ovlivni jak konstrukci afunkci rucnich zafizeni, tak
i nositelné technologie, protoze umozini volné drZet a pouzivat spotiebice ibéhem
nabijeni.

https://science.sciencemag.org/content/365/6455/803
https://www.nature.com/articles/s41528-018-0045-x

Induktivni
bezdratové
nabijeni

(Inductive wireless

Technologie pro prenos elektrické energie, ktery umozni nabijeni baterii v automobilech
pomoci vytvoreni stiidavého elektromagnetického pole s indukcni civkou ve vozidle.
Systém lze vyuZzit k nabijeni zaparkovanych vozidel i pohyblivych vozidel pomoci
elektrifikovanych silnic.
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charging)

https://www.nature.com/articles/s41586-019-1293-1
https://www.nature.com/articles/s41467-019-08559-6

3. Nova generace ukladani dat

Primo pripojené
ulozisté
(Direct-Attached
Storage)

Technologie pfimo pripojeného ulozisté (DAS) predstavuje zakladni ajednoduchou
architekturu, ktera umozni radu funkci pro pfistup k uloZzenym datim ainformacim.
Jakykoli pocita¢ nebo notebook muizZe pfimo pfistupovat ke svému vlastnimu DAS nebo
ziskat pfistup kinformacim uloZzenym na DAS pfimo pfipojenym k GloZnym server(im
prostfednictvim sité. DAS je vyhodna pro jeji nizké naklady.

https://robotics.sciencemag.org/content/4/33/eaax7020
https://science.sciencemag.org/content/365/6449/155

Sitové ulozisté
(Net-Attached
Storage)

Technologie pro sitové pripojené GloZisté (NAS) bude pravdépodobné rychle posilovat,
a to diky snadnému pouZzivéani sitové infrastruktury a spolehlivym funkcim
(automatizované zalohovani dat, vice UloZzného prostoru a ekonomické stanoveni cen).
Ocekava se, Ze rlst technologie bude dale pohanén zvySenou potiebou pro pfistup

k informacim z jediného pfipojeného zafizeni pro vice uZivateld prostiednictvim
autentizované sité.

https://advances.sciencemag.org/content/5/1/eaav3294
https://advances.sciencemag.org/content/5/7/eaaw1160

4. Brain-computer interface

Systémy pro
prevod reci
(Spelling systems)

Technologie urcené pro zjednoduseni komunikace lidi sokolim v pfipadé poruchy
schopnosti feci. V soucasnosti nejpokrocilejsi systémy pouZivaji jako prostfedek pro
prevod Feci ustaleny zrakovy evokovany potencidl, ktery se zprostfedkovavd propojenim
mozkovych signdll a pocitace skrze EEG snimacde. Ustalenym zrakovym potencidlem
vybere pacient poZadovany Ctverec se skupinou symboll. Tento proces se opakuje az do
doby, kdy je vybrano urcité pismeno ¢i znak z daného Ctverce. Tato technologie nahrazuje
jednoduchou slovni komunikaci.

https://www.nature.com/articles/s41467-019-10994-4
https://www.nature.com/articles/s41586-019-1119-1

Virtualni koncetina
(virtual limb)

Jedna z aplikaci Brain-computer interface pro ndhradu hybnosti poSkozené koncetiny, je
tzv. virtualni koncetina. Technologie umozniuje grafickou vizualizaci dlané a s mozkem
¢lovéka je propojena pomoci snimace EEG signald. Pacient si predstavuje pohyb
koncetinou, snimac vyhodnoti elektrické signaly z mozku, technologie vizualizuje dany
pohyb koncetiny.

https://www.nature.com/articles/s41586-019-1687-0
https://www.nature.com/articles/s41598-019-45397-4

Neuroprotetické
nahrady
(Neuroprotetic
Prostheses)

Technologie umoZziujici propojeni lidského nervového systému s pocitacem pro efektivni
kontrolu pohybu umélych koncetin a obnovu ztracené smyslové funkce. Umélé zatizeni
komunikuje pfimo s nervovym systémem pomoci implantovaného cipu nebo externi
helmy. Pfimé spojeni mezi neuroprotetickou nahradou a nervovym systémem umoznuje
rozsifeni funkénich aplikaci protetiky. Pomoci technologie strojového uceni je tato
technologie vyskolena k dekddovani danych neuralnich vzor(, které predstavuji specifické
pfikazy pro pohyb protetiky. Zafizeni se uci reagovat na signadly mozku tak, aby
poskytovalo uzavienou kooperativni zpétnou vazbu pro pacienta a postupné zlepSovalo
své kognitivni a fyziologické funkce.

https://stm.sciencemag.org/content/11/503/eaaw5858
https://advances.sciencemag.org/content/5/10/eaax4961

5. Flexibilni a nositelna elektronika

Flexibilni
elektronika
v biomedicinskych

Technologie vyuZivajici tiskové procesy, které umoznuji vyrabét elektronicky hardware
s vhodnymi technickymi vlastnostmi — meékkost, lehkost a pfizplUsobivost lidskému télu.
Tisk umozni vyrabét i jednorazové senzory a e-textil. Vyuziti elektronickych soucastek, jako
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aplikacich
(Flexible
Electronics in
Biomedical
Applications)

jsou antény, elektrody, teplotni senzory a tlakové senzory implantované na lidském téle na
vhodnych biokompatibilnich materidlech, jako je termoplasticky polyuretan (TPU),
umoznuje nepretrzité monitorovani télesnych funkci. Zafizeni se mohou integrovat s kzi
fyzicky nepostfehnutelnym zplisobem. Technologii odpovida i materidlovy vyzkum, ktery
vytvaii materidly, které maji fyzikalni vlastnosti lidské klze.

https://www.nature.com/articles/s41928-019-0292-4
https://www.nature.com/articles/s41551-018-0336-5

Epidermalni
augmentacni
zafizeni
(Radiofrequency
Finger Augmented
Devices)

Technologie kombinuje pokrocilou flexibilni elektroniku s bezdratovou komunikaci
zaloZenou na pasivnim zpétném rozptylu. Cilem je pfeména lidskych prstl na smyslova
rozhrani, jejichz funkci je obnoveni ztracenych periferii zajistujicich citlivost u lidi
postizenych hypoestézii. Dalsi vyvoj predstavuji plné funkéni R-FADy, koncipované jako
pomocna zafizeni, kterd budou poskytovat uZivatelim zpétnou vazbu o okolnich
podminkach (teplota, vihkost apod.).

https://advances.sciencemag.org/content/5/7/eaaw1297
https://www.nature.com/articles/s41598-019-45007-3
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Priloha 7: Potencialné vyznamné technologie a aplikacni oblasti pro Fotoniku

1. Kvantova optika

Kvantové pocitace Technologie predstavuje pocitaC vyuZzivajici k zapisu informace kvantové mechanické

(Quantum
Computing)

vlastnosti ¢astic (spin elektronli nebo atomovych jader). Kvantovy pocita¢ nese soucasné
informaci o vSech moZinych hodnotach spinu atim provadi paralelné vypocet vsech
moznosti, které mohou nastat. Vypocet je mnohonasobné efektivnéjsi nez u klasického
pocitace. Zékladni jednotka informace se nazyva qubit (kvantovy bit). V soucasnosti je
technologie ve stadiu ovérovani zakladnich principd. Soucasné konvencni superpocitace
simuluji kvantovy pocitac a analyzuji doprovodné kvantové algoritmy. Soucasné kvantové
pocita¢ mohou interferovat s elektromagnetickym zarenim nebo dalSimi vlivy Zivotniho
prostfedi, coz ovliviiuje spolehlivost vypoctu.

https://science.sciencemag.org/content/365/6460/1364
https://advances.sciencemag.org/content/5/10/eaaw9918

Kvantové senzory

(Quantum sensors)

Kvantové senzory vyuZivaji principl interakce fotonli dopadajicich na senzory. Fotony
zpUsobuji zménu konduktivity fotorezistoru a pohyb uvolnénych nosici naboje
k elektroddam.

https://www.nature.com/articles/s41377-019-0182-6
https://www.nature.com/articles/s41598-019-55097-8

Technologie
Kvantové tecky
(Quantum Dot)

Technologie Quantum Dot mUZe vylepsit charakteristiky souc¢asnych LCD displeju tim, Ze
umozfiuje vyssi jas (4000 cd/m? a vy$si) a vyrazné zvySeni barevného gamutu. To muze
priblizit vykon LCD obrazovek ktechnologii OLED adokonce jej mulZe v nékterych
charakteristikach predcit. Vyvijena je i technologie Quantum Dot pro OLED displeje, ktera
by méla zjednodusit strukturu displeje a tim i proces vyroby. Tento proces vsak vyZaduje
vysoce efektivni modré OLED materialy s dlouhou Zivotnosti.

https://www.nature.com/articles/d42473-019-00297-z
https://advances.sciencemag.org/content/5/10/eaav3140

Kvantova
kryptografie
(Quantum
cryptography)

Kvantova kryptografie aplikuje principy kvantové mechaniky k vykonavani bezpecnych
kryptografickych operaci. Nejrozsifenéjsi je kvantova distribuce klic (QKD). Zakladnim
stavebnim blokem jsou metody kvantové komunikace, kdy je vidy mozné detekovat, zda
byla kvantova Castice pozorovana ¢i nikoliv.

https://www.nature.com/articles/s42005-019-0238-1
https://www.nature.com/articles/s41534-019-0133-3
https://www.nature.com/articles/s41534-019-0164-9

2. Transfer a uchovavani dat

Nova opticka
datova ulozisté

(Optical data

Optickd datova uloZisté (napf. 5D uloZisté krystal() jsou dalsim krokem ve vyvoji

velkokapacitnich odolnych ulozist, ktera umozni rychlé zapisovani rostouciho objemu dat
za pomoci laserd.

storage) https://www.nature.com/articles/s41578-018-0076-x
Laserova Laserova komunikace umozZriuje pfenos velkych objem( dat na velké vzdalenosti, ato
komunikace velmi rychle aje vhodna zejména pro prenos dat v meziplanetdrnim prostoru ci

a prenos dat

(Laser
Communication)

z dalkového prlzkumu Zemé. Technologie sméfuje kSirsimu komerénimu vyuZiti za
vyuZiti rdznych konceptl. Technologie sméfuje k vytvoreni sité pro dostupny internet na
nejvzdalenéjsich mistech planety (vytvorenim tzv. fiber-in-the-sky). Pro meziplanetarni
komunikaci je dale wvyvijen systém pokrocilych laserd (Deep Space Optical
Communication), ktery se snazi pfiblizit moznost komunikace napf. z orbity Marsu témér
v redlném case.

https://www.nature.com/articles/s41598-019-39304-0
https://www.nature.com/articles/s41598-019-51496-z
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3. Zobrazovaci technologie a metrologie

Pokrocilé displeje

Vice viz Pfiloha 2: MicroLED, Flexibilni displej, Holograficky displej

Spektroskopické
zobrazovani
(Spectroscopic
Imaging)

Technologie pro identifikaci materiald prostrednictvim jejich charakteristickych optickych
¢i chemickych vlastnosti. Technologie umozni vizualizovat zménu sloZeni a charakteristik
materialu zpUsobenou napfiklad kontaminaci, pfitomnosti viru apod., Technologie ma
obrovsky aplikacni potencidl (koncentrace znecisténi, zralost ovoce, |ékar'ské zobrazovani
apod.). Technologie umozni zaznamenat digitalni obraz zobrazovaného predmétu.

https://www.electronicsweekly.com/news/business/imec-shortwave-ir-imaging-camera-

2018-02/

https://advances.sciencemag.org/content/5/8/eaaw7794

Optické biosenzory
(Optical biosensors)

Optické biosenzory umoznuji pfimou detekci mnoha biologickych a chemickych latek
v jejich okoli vredlném case. Mezi jejich vyhody patfi vysokd citlivost, mald velikost
a nakladova efektivita. Pfi implementaci novych optickych biosenzor(i se pouZiva vice
pokrocilych konceptll a vysoce multidisciplinarnich pristuptl, vcetné mikroelektroniky,
mikroelektromechanickych systémd, mikro- a nanotechnologii, molekularni biologie,
biotechnologie a chemie. Vyzkum a technologicky vyvoj optickych biosenzorG zaznamenal
v poslednim desetileti exponencidlni rdst a byl zaméren predevsim na jejich aplikaci
v oblasti zdravotnictvi, Zivotniho prostredi a biotechnologického priimyslu. Biosenzory lze
rozdélit do rGznych skupin vzavislosti na metodé prenosu signalu (opticky,
elektrochemicky, termometricky, piezoelektricky nebo magneticky).

https://www.nature.com/articles/s41467-019-11583-1
https://www.nature.com/articles/s41598-018-23785-6

4. Produkcni technologie

Spintronika
(Spintronics)

Spintronika je technologie vyuZivajici spinu elektrond, kterd nabyvd pouze diskrétnich
hodnot, kuchovavdni, pfenosu azpracovani informace. PFi efektivni aplikaci této
technologie muize dojit k vyrobé velmi kompaktni a vykonné konstrukci elektronickych
obvodl. Zakladni problém technologie, ktery se v soucasnosti resi, spocCiva v prenosu
signdlu z bézného rozhrani na Uroven spinu elektronu a zpét.

https://advances.sciencemag.org/content/5/9/eaax8467
https://science.sciencemag.org/content/366/6464/509

Holograficky 3D tisk
(Holographic 3D
Printing)

Technologie pouZiva jako prostfedek k 3D tiskovym objektiim hologramové 3D obrazy
promitané do fotocitlivé pryskyfice. Na rozdil od bézného 3D tisku tato technika vytiskne
objekty najednou, nikoli vrstvu po vrstvé, pricemz trva jen nékolik sekund namisto hodin.
Predchozi verze technologii 3D tisku na bazi svétla obecné pouZivaly lasery k tomu, aby
pryskyfice po jednotlivych vrstvach vytvrdla v definovaném vzoru postupné. Nova
technologie vyuzivd jako prostfedku pro definovani konecného tvaru 3D svételnych
projekci pro zrychleni a pIné 3D zpracovani.

https://advances.sciencemag.org/content/4/8/eaat1659
https://science.sciencemag.org/content/366/6461/105

Fotoluminiscenéni
nanomaterialy
(Photoluminiscence
materials)

Fluorescencni nanomateridly maji velky potencial k vyuZiti pro efektivni fluorescencni
sondy a optické biosenzory.

https://www.nature.com/articles/s41598-019-50242-9
https://www.nature.com/articles/s41598-019-50242-9
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Priloha 8: Potencialné vyznamné trendy v oblasti Zabezpeceni a konektivity

Vzrlstajici pocet
kradezi dat

a manipulace s nimi
(Data Theft Becomes
Data Manipulation)

Ocekava se vznik novych druhl kybernetickych utoka s cilem ziskani osobnich dat a s jejich
naslednou manipulaci scilem dlouhodobého poskozeni dotéenych subjektd (ztrata
integrity dat, ztrata partnerl ¢i zakaznikd). Cilem Gtoku budou jak vefejné subjekty, tak
soukromé firmy.

https://securitybrief.co.nz/story/cyberattacks-becoming-increasingly-targeted-in-nature-
research-finds
https://www.nature.com/articles/s41746-019-0161-6

Cileni atokdl na
spotrebni zafizeni
(Consumer Device
Targeting)

Diky rozsiteni technologie internetu véci se velmi rozsifi pocet cili potencialnich
kybernetickych utokd. Cilem je ziskani dat o uZivatelich objektl pripojenych na internet
véci, pfipadné penéini zisk Utolnik( (poplatek za zpfistupnéni/odemdeni napadeného
objektu na internetu véci).

https://www.nature.com/articles/s41746-019-0082-4
https://dl.acm.org/citation.cfm?id=3339252.3340339

Biometricky malware
(Biometric Malware)

Vznik nového skodlivého softwaru zaméreného na biometrické ovérovani. Tento nastroj je
schopen odstranit fotografie ze socidlnich médii a pouzit je k zahajeni sofistikovanych
phishingovych utokd.

https://carnegieendowment.org/2019/08/28/new-tech-new-threats-and-new-
governance-challenges-opportunity-to-craft-smarter-responses-pub-79736
http://cybersciencelab.org/research/cyber-threat-intelligence-analytics/

Utoky na kritickou
infrastrukturu
(Critical
Infrastructure
Targets)

Narlst poctu kybernetickych Gtok( na kritickou infrastrukturu a zafizeni po celém
svété. Hackefi budou moci deaktivovat prehrady, elektrarny a semafory adalsi prvky
kritické infrastruktury.

https://www.themandarin.com.au/111660-critical-infrastructure-at-risk-from-gaping-
holes-in-control-systems-warns-cybersecurity-firm/
https://infosecadmin.wixsite.com/infosecmonitor/post/critical-infrastructure-protection-
an-open-source-intelligence-approach

Vétsi zranitelnost
aplikaci s otevienym
zdrojovym kédem
(Open Source App
Vulnerabilities)

Vznikaji nové formy malwaru, ktery je schopen infikovat software postaveny na
otevieném zdrojovém kédu (OpenSSL, Heartbleed, OpenAl Gym atd.). Otevira se tak novy
prostor pro kybernetickou kriminalitu, kterd zneuziva zranitelnosti aplikaci a softwaru
s otevienym zdrojovym kodem. Vzhledem ktomu, Ze ekosystém Al dynamicky roste
a zahrnuje stale vice otevieného zdrojového kodu a dalSich komunitnich nastrojli, bude
obzvlasté dulezité zvysit bezpecnostni kontrolu nastroji vyuZivajicich otevieného
zdrojového kodu.

https://www.nature.com/articles/d41586-019-02549-w
https://www.sciencemag.org/news/2019/08/cryptographers-scramble-protect-internet-
hackers-quantum-computers

Rozvoj aktivit na
darknetu a rozvoj
potencialu
kryptomén
(Proliferation of
Darknets and
Cryptocurrencies)

Darknet - skrytd Cast Internetu, ktera neni indexovana standardnimi vyhledavaci - zarucuje
anonymitu pro casto nezdakonné cinnosti (nakup a prodej drog azbrani, malware,
hacknutd osobni data). S rozvoje darknetu je spojen rozvoj kryptomén, které predstavuji
hlavni transakcéni ndastroj pro obchody na darknetu, jelikoz jsou Sifrovany a témér
znemoznuji sledovani transakci. Srozvojem kryptomén (nejen Bitcoinu) budou
pravdépodobné posilovat aktivity na darknetu. Lze ocekdvat snaha o vétsi regulaci
a legislativni zajisténi pristupu a aktivity na darknetu ze strany vefejného sektoru.

https://www.imf.org/external/pubs/ft/fandd/2019/09/the-truth-about-the-dark-web-
kumar.htm
https://www.forbes.com/sites/billybambrough/2019/10/18/serious-dark-web-warning-
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issued-after-tor-browser-users-have-bitcoin-stolen/#352108f941b6

Zvysena intenzita
DDoS utoki
(DDoS Attacks)

Pojisténi
kybernetického rizika
(Cyber Risk
Insurance)

K Utoku DDoS (Distributed Denial of Service Attack) dochazi, kdyZz hackefi poslou vysoky
pocet pozadavku na jednotlivé servery, coZ zpusobi velké zpomaleni celé sité. V poslednich
nékolika letech pocet Utoki DDoS velmi zintenzivnil a zvySuje se i délka jejich trvani (Utoky
trvaji aZ desitky dni). Polovina svétovych utokd ma pdvod v Ciné. Hackefi pouZivaji
sofistikovanéjsi nastroje, coz znamena, Ze budouci Utoky budou mit vétsi rozsah a mohou
mit vétsi geograficky dopad.

https://techcrunch.com/2019/09/07/wikipedia-blames-malicious-ddos-attack-after-site-
goes-down-across-europe-middle-

east/?guccounter=1&guce referrer us=aHROcHM®6Ly93d3cuZ29vZ2xILmNvbS8&guce ref
errer_cs=4yvf-QQhwPaKjLtx6|HoyA

https://ieeexplore.ieee.org/document/8768551

Na trh zacnou vstupovat nové formy pojisténi, které maji podnikim pomoci pred
hackery. Pojistitelé nabidnou nejen ochranu kradezi zakladnich informaci, ale také
ochranu pred poskozenim reputace, ztratou operacni kapacity a naklady na upgrade
poskozeného systému.

https://www.fdd.org/analysis/2019/09/11/cyber-insurance/
https://science.sciencemag.org/content/366/6469/1066.summary

Al obrana proti
hackovani
(Al-Powered
Automated Hacking)

Diky pokroku v oblasti umélé inteligence je jednim zhlavnich trendl v zabezpecleni
vytvareni software pro automatizované hackovani (software, ktery je vytvoren pro
hackerstvi lidskych hacker(). Cilem je vytvoreni pocitacovych systémuU schopnych porazit
hackery. Inteligentni automatizované systémy mohou zkratit dobu odezvy na hackersky
utok (v fadu sekund) a autonomné vyvinout opravy systémovych chyb. Ocekava se, ze
budou vznikat pokrocilé ucici se algoritmy pro autonomni detekci a opravu hackerskych
utokd.

https://www.globalsign.com/en/blog/new-tool-for-hackers-ai-cybersecurity/
https://emerj.com/ai-sector-overviews/artificial-intelligence-for-atms-6-current-
applications/

Globalni pakty

o kybernetické
bezpecnosti

(Global Cybersecurity
Pacts)

Koncem roku 2018 podepsalo vice nez 50 zemi avice nez 200 nejvyznamnéjsich
technologickych  spoleCnosti  mezindrodni  dohodu o zadsadach  kybernetické
bezpecnosti. Signatari dohody se zavazali ukoncit nebezpecné a nepredvidatelné aktivity
v kyberprostoru. PfestoZze je dohoda nezdvazna, Slo o prvni pokus wvyvinout normy
a standardy pro chovani statll a velkych spolec¢nosti v kyberprostoru. Mezi signatafi
signatard chybi Rusko, Cina, Severni Korea, Izrael a Spojené staty americké. Lze ocekavat
dalsi prohlubovani a rozsifovdni této dohody.

https://defence.nridigital.com/global defence technology mar19/international collabor
ation_on_cybersecurity the paris call _and beyond
https://www.grain.org/system/articles/pdfs/000/006/371/original/GISW%20Artificial %20l
ntellignece%20full%20publication.pdf?1575289297

Trvaly zvukovy
dohled
(Persistent Audio
Surveillance)

Diky nové technologii inteligentnich mikrofon a reproduktori alepsim algoritmim
strojového uceni mohou byt vefejné prostory konstantné odposlouchavény. Cina jiz
zavedla nové sité mikrofonl areproduktori, které odposlouchavaji konverzace
a algoritmy Al je upravuji tak, aby davaly vyznamovy smysl. V minulém roce byla
patentovana technologie, ktera umi odposlouchat interakce mezi hosty obchodu
a persondlem a ostatni zvuky v obchodé. Veskera data lze nasledné vyuzit k analyze
spotfebniho chovani zakaznik(.

https://www.nature.com/articles/d41586-019-01704-7
https://carnegieendowment.org/2019/09/17/global-expansion-of-ai-surveillance-pub-
79847
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Vychozi nastaveni
digitalnich sluzeb
(Digital-by-Default
Services)

Poskytovdni vefejnych sluzeb prostfednictvim integrovaného digitalniho kandlu
s jednotnym nastavenim poskytovanych sluzeb (napf. e-Social Security, e-Health
information system apod.) umoini uZivateld s nizsi digitdlni gramotnosti wvyuZivat
digitalnich sluZeb v pIném rozsahu za minimalni asistence podpurnych nastroja.

https://www.digitalmarketplace.service.gov.uk/g-cloud/services/141519453533620
https://www.computerweekly.com/opinion/elDAS-and-EUs-mission-to-create-a-truly-

portable-identity

DigitdIni dovednosti
(Digital Skills)

Vytvéareni a revize nastroju podpory digitdlnich dovednosti Siroké verejnosti pro posileni
schopnosti poskytovateld digitdlnich sluzeb a jejich klientl. Budovani kapacit pro
poskytovani digitalnich sluzeb ve verejné spravé a vytvareni vhodné verejné infrastruktury
pro podpurny digitdlni ekosystém.

https://www.weforum.org/agenda/2019/03/the-digital-skills-gap-is-widening-fast-heres-
how-to-bridge-it/

https://ec.europa.eu/digital-single-market/en/public-services-egovernment

End-to-End sluzby
(End-to-end Services)

Otevrena primarni
data

(Open Data-by-
Default)

Transformace stavajicich verejnych sluzeb na transakéni end-to-end sluzby, které
nevyZaduji fyzicky kontakt. Nutné je zajisténi interoperability a sdileni dat mezi
jednotlivymi systémy, které jsou vyuzivany vefejnou spravou a zajisténi dostatecné
kybernetické bezpecnosti.

http://www.europarl.europa.eu/RegData/etudes/BRIE/2017/608706/EPRS BRI(2017)608
706 EN.pdf
https://www.capgemini.com/news/egovernment-benchmark-2019/

Verejné informace spravované verejnymi subjekty by mély byt ve vychozim nastaveni
verejné pristupné, aby bylo mozné je znovu pouzit. Vyjimku predstavuji pouze citlivé a
utajované informace a data ovlivnéné zvlastnimi zakony, jako jsou osobni informace,
dokumenty podléhajici dusSevnimu vlastnictvi nebo udaje, které porusuji verejnou
bezpecnost.

https://sunlightfoundation.com/2017/05/16/open-data-by-default-challenging-but-

worth-it/
https://www.discoverpassenger.com/2018/01/31/open-data-default/

Verejna sluzba
zaloZena na vyuziti
dat

(Data Driven Culture)

Spoluvytvareni
verejnych sluzeb
(Co-creation of
Services)

Pfesun od verejné spravy zaloZzené na tradicnim managementu k data-driven
managementu vefejné spravy, které pfi uplné adaptaci vede ke vzniku data-driven kultury.
Tedy kultury, ktera Iépe pracuje s daty a efektivnéji vyuZiva nejen datovych skladd, ale i
ostatnich datovych platforem. V ramci verejné spravy je mozna integrace vyuzivani dat pro
strategické rozhodovani, formulaci politiky, monitorovani a neustalé zlepSovani kvality
verejnych sluzeb.

https://www.forbes.com/sites/brentdykes/2017/10/26/creating-a-data-driven-culture-
why-leading-by-example-is-essential/#135fc3ee6737
https://www.mckinsey.com/business-functions/mckinsey-analytics/our-insights/building-
an-innovative-data-driven-culture-an-interview-with-shoprunner-ceo-sam-yagan

Zapojeni a Uzkd spoluprace s verejnosti, neziskovymi organizacemi i podnikatelskym
sektorem pfi navrhovani a implementaci novych digitalnich sluzeb poskytovanych
verejnou spravou.

https://www.ibm.com/industries/government/digital-transformation
https://ec.europa.eu/futurium/en/egovernment4eu/co-creation-egovernment-services-
citizens-and-businesses-1

Elektronicka ucast

Ucelem participace je dat obanim a nevladnim organizacim piileZitost podilet se na
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(E-Participation)

pfijimani rozhodnuti, kterd se tykaji verejnych zaleZitosti. E-participace predstavuje
prostiedek a moZnost, jak to délat s pomoci informacnich technologii. E-participace je
dlleZitou vyzvou pro organy verejnou spravu a prvkem, ktery mize pomoci vyrazné zvysit
transparentnost verejné spravy a Ucast verejnosti na organizovani verejného Zivota.

https://www.sciencedirect.com/science/article/pii/S0747563217307112
https://publicadministration.un.org/en/eparticipation
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Priloha 9: Klicova slova pro jednotlivé KETs ziskané textovou analyzou
abstraktt patentd z EPO

Uméla inteligence

Machine Learning

Personal Data

Credit Card

Search Engine

People Different

Deep Learning

Real Time

Data Sharing

Connected Device

Number People

Artificial Intelligence

Computer Vision

Speech Recognition

Digital Assistant

Product Service

Natural Language

Data Set

Cloud Computing

Creating New

New Type

Social Medium

Personal Information

Open Source

Law Enforcement

One Example

Neural Network

Decision Making

Artificial Neural

Facial Recognition

Make Possible

Language Processing Self Driving lot Device Big Data Machine Vision
Sensitive Data Programming Language | Learning Model Processing Unit Image Video
Real World Deep Neural Learning Algorithm Sensitive Information Third Party
Public Service Augmented Reality Large Scale Detection Tool Sensor Data
Mikro- a nano elektronika

3D Printing Electronic Engineering Logic Gates Optical Networks Semiconductors

And Systems

Embedded Systems And

Magnetic and

Ambient Intelligence . Packaging Silicon
Real Time Systems Superconductory
Performance Smart Cards and
Automotives Healthcare Material Physics .
Evaluation Access Systems
e . Heterogeneous Micro and Peripherals .
Building Automation : . . Smart Parking
Integration Nanotechnologies Technologies

Complex Adaptive
Systems

High Frequency
Technology

Microelectronics

Photovoltaic Cells

Social Networks

Complexity Modelling

Human Healthcare

Molecular Electronics

Polymer Electronics

Strain Engineering

Connected Vehicles

Integral Systems

Nanobiotechnology

Printed Circuits And
Integrated Circuits

Sustainable Energy

Digital Divide

Integrated Circuit
Packaging

Nanoelectronics

Quality of Life

Transistors

Dynamic Charging
Stations

Integrated Circuit
Technology

Nanotechnologies

Quantum Informatics

Urban Healthcare

Dynamic Resource

Intelligent

Off-Grid Buildings

Scaling

Urban Mobility

Allocation Transportation

Fotonika

Light Emitting Power Supply Refractive Index Light Emitted Laser Device
Light Source Lamp Holder Optical Waveguide Laser Beam Lamp Tube

Led Lamp Lighting Device Emitting Layer Light Guiding Display Panel
Optical Fiber Heat Dissipation Emitting Element Control Circuit Remote Control
Light Guide Organic Light Optical Element Thin Film Led Module

Led Light Emitting Device Lamp Shell Lamp Lamp Power Source
Lamp Body Guide Plate Energy Saving Surface Light Output End
Emitting Diode Light Beam Semiconductor Laser Liquid Crystal Constant Current
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Street Lamp Quantum Dot Illuminating Lamp Fiber Laser Lamp Base

Display Device Circuit Board Device Light Lamp Bead Electrically Connected
Pokrocilé vyrobni technologie

3d Printing Graphene Quantum Electric Current Building Block Human Body

Self Healing Take Advantage Capable Self Self Assembly Third Party

Machine Interface Self Assembling Stem Cell Fiber Optic Brain Computer

Carbon Nanotube

Next Generation

Human Tissue

Natural Language

Nitrous Oxide

Supply Chain Millimeter Wave Le Energy Wi Fi Memory Polymer
; . . Electronic
Molten Salt Wide Range Work Together Wireless Charging
Component
Quantum Dot Electronic Device 3d Object Data Processing Cleaning Material
Additive
Artificial Intelligence Electronic Circuit One Day Synthetic Polymer

Manufacturing

Human Machine Self Cleaning Dust Particle Low Cost Medical Implant

Internet Thing Cellulose Nanofiber Energy Efficient Physical Property Actual Data

Pokrocilé materialy

Composite Material Material Prepared Material High Coupling Agent Service Life

Flame Retardant Following Step Rare Earth Resin Part Oxide Part

Carbon Fiber Silicon Carbide Epoxy Resin Low Temperature Zinc Oxide

Raw Material Thin Film Magnesium Alloy Corrosion Resistance Temperature
Resistant

High Strength

Environment Friendly

Fiber Friction

Carbon Black

Master Batch

High Temperature

Part Weight

Carbide Carbon

Prepared Weight

Following Component

Aluminum Alloy Polyvinyl Alcohol Mechanical Property Anti Aging Calcium Carbonate
Agent Part Alloy Material Rubber Part Belongs Field Low Cost
Friction Material Glass Fiber Powder Part Cable Material Molecular Weight

Weight Part

Temperature Deg

Polyvinyl Chloride

Boron Carbide

Polylactic Acid

Nanotechnologie

Quantum Dot Mixed Solution Mem Device Nano Structure Temperature Deg
Carbon Nanotube Micro Nano Raw Material Surface Area Shell Structure
. . . . - L Hydrothermal
Composite Material Nano Particle Nano Composite Silicon Dioxide .
Reaction
Nano Material Titanium Dioxide Carbon Quantum Specific Surface Carbon Dot
Electrode Material Nanometer Material Three Dimensional Oxide Nano Large Scale

lon Battery Particle Size Negative Electrode Aqueous Solution Nano Particles
Lithium lon Zinc Oxide Metal Oxide High Temperature Simple Process
Following Step Carbon Nano Graphene Oxide Belongs Field Solar Cell

Core Shell Room Temperature Nano Tube Carbon Material Light Emitting
Thin Film Low Cost Deionized Water Material Lithium Silicon Substrate
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Primyslové biotechnologie

Water Oxidation

Body Part

Raw Material

3d Printed

Post Processing

Emotion Recognition

One Main

Electric Pulse

Electronic Signal

Without Causing

Carbon Dioxide Brain Computer Gene Editing Device Intended Chemical Reaction
. . Environmentally
Human Cell Neural Network Direct Air . Orange Peel
Friendly

. Wastewater

Water Treatment Different Type Key Component New Way
Treatment

Machine Interface Microbial Cell Barrier Function Biological Material Main Component

Brain Activity

Electrical Activity

Treatment Facility

Hydrogen Sulfide

3d Printing

Cognitive Function Electronic Component Dna Rna Process Water Electrical Signal
Treatment One Carbon Fiber Cell Body Food Industry Water Quality
Personal Care Printed Object Short Chain Smart Device Treatment Process

Zabezpeceni a konektivita

Law Enforcement

Magnetic Tape

Sensitive Information

Millimeter Wave

Explosive Device

Open Source

Power Grid

Device Enter

Device Managing

Chip Component

Social Medium

Bank Account

Data Without

Device Smart

Type Virtual

Machine Learning

Internet Connection

Contact Person

Data Device

Consumer Device

Artificial Intelligence

Digital Assistant

Credit Card

Power Plant

Type Digital

Data Protection

Available Data

Next Generation

One Example

Web Interface

Biometric Data Many People Learning Algorithm Long Term Ambient Noise
Wide Area Facial Recognition Access One Public Opinion Financial Data
Store Data Encrypting Data Hardware Software Chat Room Financial Service
Third Party Data Created Machine Vision Cyber Security Smart Glass
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