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Mezinarodni porovnani publikacni a patentove aktivity

v oblasti kybernetické bezpecnosti

Technologie zajistujici kybernetickou bezpeénost na vSech Urovnich infra-
struktury vefejné a soukromé sféry se staly jednou z klicovych strategic-
kych komodit, bez nichZ nelze zajistit funkénost a preziti viech systémo-
vych, ekonomickych a spolecenskych struktur. Cilem pfispévku je posoudit
vyzkum a vyvoj v této oblasti na zakladé analyzy svétové publikacni a pa-
tentové aktivity. Celkova svétova publikacni aktivita v oblasti kybernetic-
ké bezpecnosti od poc¢atku milénia vzrostla pfiblizné 17krat a podil na cel-
kovém svétovém publikacnim vystupu témér Sestkrat. Nejvice publikaci
v oboru pochazi z Cinské lidové republiky, USA, Indie a Spojeného kralovstvi,
které v letech 2019-2020 vytvorily priblizné polovinu svétového vystupu.
V CR je podil publikaci z oboru na celkovém poétu publikaci zhruba na drov-
ni evropskych zemi a dynamika rastu sleduje svétovy trend. Svétovy pocet
prioritnich patentovych pfihlasek tykajicich se kybernetické bezpecnosti od
pocatku milénia vzrostl vice nez tiikrat, daleko nejvice v Cinské lidové re-
publice. V ¢asovém okné 2016-2020 bylo v oblasti kybernetické bezpecnosti
u ¢inského patentového Gradu (CNIPA) podano vice nez 60 % a u americké-
ho patentového ufadu (USPTO) pfiblizné 14 % svétového poctu prioritnich
prihlasek. Patentové prihlasky v kybernetické bezpecnosti jsou v celkovém
poctu patentovych pfihlasek zastoupeny témér 2 %. V evropskych zemich
je nejvyssi zastoupeni patentovych prihlasek v kybernetické bezpecnosti ve
Finsku, Estonsku, Svédsku, Irsku, Spojeném kralovstvi a Francii. V CR je za-
stoupeni kybernetické bezpecnosti v patentovych pfihlaskach v evropském
méFitku mirné nadpriimérné. Pocet patentovych pfihlasek v kybernetické
bezpeénosti viak v €R nar(ista daleko rychleji nez v jinych zemich EU, coz
svédci o vyrazném rozvoji VaV v této technologické oblasti.
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International comparison of publication and patent activity in the field

of cybersecurity

Technologies providing for cybersecurity at all levels of both public and private sphere infra-
structure became one of the key strategic commodities which are essential for maintaining
the functionality, survivability, and resilience of all systemic, economic, and societal struc-
tures. The aim of this contribution is to evaluate research and development (R&D) in this field
based on the analysis of the world publication and patent activities. The whole world’s pub-
lication activity in the field of cybersecurity increased almost 17 times since the turn of the
millennium and their share in the world output grew almost sixfold. The largest number of
publications comes from China, the USA, India, and the United Kingdom, which produced in
years 2016 - 2020 approximately half of the world output. In the Czech Republic, the share of
the cybersecurity publications in the country’s output is approximately on par with the Euro-
pean countries and its dynamics follows the world trend. The world’s number of priority pa-
tent applications grew since the turn of the millennium more than threefold. The largest in-
crease occurred in China: In years 2016-2020, the Chinese Patent Office (CNIPA) registered
more than 60 % and the American patent office (USPTO) registered approximately 14 % of
the world’s number of priority patent applications. Cybersecurity covers almost 2 % of the
world’s patent applications. In Europe, Finland, Estonia, Sweden, Ireland, the United Kingdom,
and France have the highest share of patent applications in cybernetic security. In the Czech
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Republic, the share of these patent applications is, on the European scale, slightly above ave-
rage. However, the number of patent applications grows faster than in the other EU countries.
This indicates a significant growth of cybernetic security R&D in the Czech Republic.

Keywords: cybersecurity; patent activity; publication activity

Uvod

Zajisténi kybernetické bezpecnosti na urovni digitalni infrastruktury
statu, firem a instituci i jednotlivych fyzickych osob se v dnesnim své-
té stalo jednim z klicovych predpoklad(l pro preZiti a nezavisly rozvoj
vSech systémovych, ekonomickych a spolecenskych struktur. Tech-
nologie zajiStujici kybernetickou bezpe¢nost tak predstavuji pro kaz-
dy stat specifickou strategickou komoditu, ktera je zarukou vlastni
bezpecnosti a ktera zaroven mlzZe byt i cennym exportnim artiklem,
zdrojem mezinarodniho vlivu i nezanedbatelnych ekonomickych pfi-
jm(. V naSem geopolitickém prostoru si strategicky vyznam vyzkumu
a vyvoje v oblasti kybernetické bezpecnosti uvédomuji nejen jednot-
livé staty, ale i Evropska unie, ktera si klade za cil podpofit spolec-
ny postup a koordinaci ¢lenskych statd v této oblasti [1]. Mimo jiné
na zakladé nafizeni Evropského parlamentu a Rady (EU) 2021/887 ze
dne 20. kvétna 2021 [2] dochazi ke vzniku Evropského primyslového,
technologického a vyzkumného centra kompetenci pro kybernetickou
bezpetnost (ECCC) a sité narodnich koordinacnich center.

Cilem tohoto pfispévku je posoudit vysledky VaV zaméfeného na
otazky kybernetické bezpecnosti a zjistit, jak VaV reaguje na rozvijejici
se hrozby v oblasti kybernetické bezpecnosti. Cilem je také porovnat
vysledky takto zaméreného VaV v jednotlivych zemich a identifikovat
zemé, které predstavuji lidry ve VaV v oblasti kybernetické bezpec-
nosti.

Ceska republika ma na zakladé svych strategickych rozvojovych
dokument(l, zejména Narodni strategie kybernetické bezpecnosti
CR na obdobi let 2021-2025 [3] a Akéniho planu k této strategii [4],
s ohledem na existujici vyzkumné a vyvojové kapacity ambice stat se
aktivnim hracem na poli vyzkumu a inovaci v novych technologiich
v oblasti kybernetické bezpecnosti. V navaznosti na tento prispévek je
proto zamérem autor( v dalsim pfipravovaném ¢lanku detailngji vy-
hodnotit redlnou pozici CR ve VaV v oblasti kybernetické bezpe¢nosti
v porovnani se svétem a dalSimi evropskymi staty a analyzovat jeji
predpoklady pro napInéni deklarovanych ambici.

Metodicky pFistup

Pro vyhodnoceni publikacni aktivity byla vyuZita databaze publikaci
Clarivate Web of Science (WoS) [5]. Do analyzy byly zahrnuty pub-
likace typu Article, Review, Letter a Proceedings paper publikované
v asovém intervalu od roku 2000 do roku 2020. Pocty publikaci byly
stanoveny jednotkovou metodou, kterd nezohledfuje ve spole¢nych
publikacich pocet zemi plivodu autord (tj. kazdé zemi je zapoctena
celd publikace).

Pro vyhodnoceni patentové aktivity byla vyuZita svétova databa-
ze patentovych prihlasek, ktera byla Evropskym patentovym Gfadem
zverejnéna na podzim roku 2021 (EPO Worldwide Patent Statistical
Database - PATSTAT 2021b) [6]. Patentoveé prihlasky byly sledovany
podle roku podani bez ohledu na to, zda byl, ¢i nebyl ziskan patent. Pro
stanoveni nejvyznamneéjsich prihlaSovateld byly vyuZity tzv. harmoni-

zované nazvy prihlasovatel(, které jsou pro databazi PATSTAT zpra-
covavany v ramci projektu OECD (OECD HAN database?). Pro stanoveni
poCtu patentovych pfihlaSek byla vyuZita frakéni metoda, kterd zo-
hledriuje pocet pfihlaSovatel( v patentové prihlasce.

Vzhledem k tomu, Ze u patentovych pfihlasek podanych u paten-
tovych ufad@ v Cinské lidové republice (CLR), Japonsku, Korejské re-
publice a u fady dalSich méné vyznamnych patentovych urad( nejsou
v databazi PATSTAT €asto uvedeny udaje o zemich a nazvech pfihla-
Sovateld, byly pro mezinarodni porovnani vyuzity tdaje o patentovych
pfihlaskach podanych podle Smlouvy o patentové spolupraci (Patent
Cooperation Treaty?, PCT), u kterych jsou tyto informace vétSinou
uvedeny. Pfihlasky podané podle PCT zaroveri do znacné miry ,potla-
Cuji“ rozdily mezi zemémi, nebot podanim jedné mezinarodni patento-
vé prihlasky mohou jejich prihlasovatelé Zadat o ochranu ve vice nez
150 signatarskych zemich této smlouvy. Pro mezinarodni porovnani
patentoveé aktivity ¢lenskych statl EU byly kromé PCT pfihlasek vy-
uZity patentové prihlasky podané u Evropského patentového uradu
(EP03), u nichZ jsou téZ v databazi PASTSTAT dostupné udaje o jejich
prihlasovatelich.

Publikace a patentové prihlasky zamérené na VaV v oblasti kyber-
netické bezpecnosti byly identifikovany s vyuZitim souboru vice nez
150 klicovych slov v anglickém jazyce a jejich logickych kombinaci,
které byly vyhleddvany v nazvech a abstraktech publikaci, resp. pa-
tentovych prihlasek. Klicova slova vychazela z informaci o problema-
tice kybernetické bezpecnosti v odbornych ¢asopisech a dalSich do-
kumentech, které charakterizuji tuto technologickou oblast. Klicova
slova pokryla vyznamné oblasti kybernetické bezpecnosti, mezi néz
patfi zejména bezpecnost siti a sitovych komunikaci, pfenos a uklada-
ni dat a jejich bezpecnost, kryptografie, pfistup k sitim a autentiza-
ce, kybernetické Utoky a ochranu proti témto utok(m, ochrana pred
Skodlivym softwarem a dalsi. Klicova slova pokryla také problematiku
bezpecnosti digitalnich nastrojd, produktl a systém(, mezi néz patfi
napfiklad uméla inteligence, internet véci (loT), cloudova infrastruk-
tura, blockchain, autonomni dopravni prostfedky, chytra mésta apod.

Snahou bylo, aby nalezeny soubor publikaci a patentovych pfihla-
Sek obsahoval minimalni pocet ,faleSnych® zaznamd, které nesouvisi
s problematikou kybernetické bezpecnosti. Z tohoto divodu do vybéru
nebyla zafazena klicova slova, ktera v nékterych pripadech identifiku-
ji zaznamy z jinych oblasti (typickym prikladem jsou pocitacove viry
a viry biologické povahy). Pokud to bylo mozZné, byla tato problema-
ticka klicova slova kombinovana s jinymi slovy tak, aby byly z vybéru
vylouceny zaznamy, které do problematiky kybernetické bezpecnosti
nespadaji.

Vybér patentovych prihlaSek nalezenych podle klicovych slov byl na-
sledné rozsifen o patentoveé prihlasky nalezené podle jejich oborového
zafazeni v Mezinarodnim patentovém tfidéni (International Patent
Classification®, IPC). Pfehled obor(i v IPC tFidéni, které byly vyuZity pro
vybér patentovych prihlasek v kybernetické bezpecnosti, je uveden
v tabulce 1.



Tabulka 1: Pfehled obor( v Mezinarodnim patentovém
tridéni (IPC), které byly vyuzity pro vybér patentovych
prihlasek v kybernetické bezpecnosti

IPC obor Popis

GO6F 21 Security arrangements for protecting computers,
components thereof, programs or data against
unauthorised activity

HO4L 9 Arrangements for secret or secure communication

HO4W 12 Security arrangements, e.g. access security or fraud
detection; Authentication, e.g. verifying user identity

or authorisation; Protecting privacy or anonymity

Zdroj: TC Praha

Pro ovéfeni kvality vybéru byl vybran nahodny vzorek sta publikaci /
patentovych pfihlasek, u néhoZ bylo s vyuZitim informaci v abstrak-
tech a nazvech publikaci individuainé posouzeno, zda dana publikace /
patentova prihlaska skutecné spada do kybernetické bezpecnosti. Na
zakladé tohoto posouzeni Ize odhadnout, Ze vybér publikaci / patento-
vych pfihlasek obsahuje méné nez 10 % ,faleSnych“ zaznamd.

Vysledky analyzy

Publikacni aktivita

Pocet publikaci zamérenych na problematiku kybernetické bezpecnos-
ti vyrazné roste jiz od poc¢atku tohoto milénia (viz graf 1). Na vyvoji
publika¢ni aktivity je patrny pokles poctu publikaci po roce 2009, coZ
mZe byt dlisledkem hospodarské krize. Po roce 2010 se publikacni
aktivita opét zvySuje a od roku 2010 do roku 2020 se pocet publikaci
zamérenych na problematiku kybernetické bezpecnosti vice neZ ztroj-
nasobil.

Graf 1: Svétovy pocet publikaci v oblasti
kybernetické bezpecnosti v letech 2000 az 2020
a jejich podil v celkovém svétovém poctu publikaci
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Vyrazné roste také zastoupeni tematiky kybernetické bezpecnosti
v celkovém poctu publikaci (viz graf 1), coZ ukazuje, Ze oblast kyber-
netické bezpecnosti nabyva na vyznamu a vyzkumné aktivity se po-
v kybernetické bezpecnosti v celkovém poctu publikaci po roce 2009,
coZ potvrzuje, Ze vyzkumné aktivity v oblasti kybernetické bezpecnos-
ti byly v souvislosti s ekonomickou krizi vyrazné utlumeny. 0d roku
2012 se zastoupeni publikaci v kybernetické bezpecnosti ve svétovém
poctu publikaci zacalo zvySovat a do roku 2020 se jejich podil zhruba
zdvojnasobil (viz graf 1).

Graf 2: Publikaéni vystup zemi v letech 2019-2020
v oblasti kybernetické bezpecnosti a jejich podily na
celkovych narodnich publikacnich vystupech
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Poznamka: Vodorovna linie znazorfiuje celosvétovy primér.

Zdroje: WoS, zaznamy typu Article, Review, Letter a Proceedings
paper. Uvedené zemé predstavuji 92 % svétového vystupu v oblasti v
uvedeném casovém okné.

Jak je patrné z grafu 2, kde je znazornén pocet publikaci zamérenych
na kybernetickou bezpec€nost vytvorenych v jednotlivych zemich a je-
jich zastoupeni v narodnim publika¢nim vystupu, nejvyssi pocet publi-
kaci zaméFenych na kybernetickou bezpe¢nost vznika v Cinské lidové
republice (CLR). Také dal3i velké a vyzkumné vyznamné zemé, jako
jsou USA, Indie a Spojené kralovstvi, se znacnou mérou podileji na cel-
kovém poctu publikaci v kybernetické bezpecnosti.

Primérné zastoupeni kybernetické bezpecnosti v celkovém poctu
publikaci se pohybuje okolo 0,8 %. Nejvy3si podil takto zamérenych
publikaci v celkovém publikacnim vystupu zemé je v Jordansku, Spo-
jenych arabskych emiratech a Saudské Arabii. Pricinou mGze byt cel-
kovy nizky publikacni vystup téchto zemi v tradic¢nich VaV oblastech
a pripadné rozvojova pomoc ve formé ucasti na vyzkumnych projek-
tech v rozvinutych zemi. Z vyzkumné vyznamnych zemi je vysoké
zastoupeni publikaci v kybernetické bezpecnosti v celkovém poctu
publikaci v Indii (viz graf 2). Celkové maji nadpriimérné zastoupeni
publikacnich vystupl v tomto oboru spiSe vyzkumné méné intenziv-
ni zemé. Z evropskych zemi je podil publikacniho vystupu vyraznéji



nad svétovym priimérem v Recku, Finsku a Rumunsku. Z asijskych vy-
zkumné intenzivnich zemi je vyzkum kybernetické bezpecnosti silné
zastoupen na Tchaj-wanu a v Singapuru.

Graf 3: Mezinarodni porovnani publikacni aktivity
v kybernetické bezpecnosti

Zména zastoupeni publikaci zaméfenych na problematiku kybernetické bezpe¢nosti
v celkovém poctu publikaci mezi lety 2011-2015 a 2016-2020 (%)
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Poznamka: Na vodorovné ose je zastoupeni publikaci zaméfenych na
problematiku kybernetické bezpecnosti v celkovém poctu publikaci
v letech 2016-2020, na svislé ose zména zastoupeni publikaci zamé-
fenych na problematiku kybernetické bezpecnosti v celkovém poctu
publikaci mezi lety 2011-2015 a 2016-2020. Plocha kruh( odpovida po-
Ctu publikaci v oblasti kybernetické bezpecnosti vztazené na pocet vy-
zkumnych pracovnik( zemé v pfepoCtu na plny pracovni Uvazek (FTE)®.
Cervené prerudované linie predstavuji hodnoty pro svétovy primér.
Zdroje: WoS, zaznamy typu Article, Review, Letter

a Proceedings paper

Porovnani zastoupeni publikaci zaméfenych na kybernetickou bez-
pecnost v celkovém poctu publikaci v pétiletém obdobi 2016-2019
v CR a ve vybranych zemich s vysokou publikaéni aktivitou je uvedeno
v grafu 3 (vodorovna osa). V grafu je dale porovnana zména zastou-
peni téchto publikaci mezi dvéma pétiletymi obdobimi 2011-2015
a 2016-2020 (svisla osa) a pocet publikaci v kybernetické bezpecnosti
vztazeny na pocet vyzkumnych pracovnik( (prdmér kruh(). Z grafu je
patrné, Ze nejvyssi podil publikaci zamérenych na problematiku kyber-
netické bezpecnostije v Indii. Nadpriimérné zastoupeni publikaci v ky-
bernetické bezpecnosti v celkovém poctu publikaci je také v Korejské
republice a CLR. Nejvy33i nar(ist zastoupeni publikaci v kybernetické
bezpecnosti v narodnim publikacnim vystupu je ve Spojeném kralov-
stvi, a dale v USA a Némecku. Nejvy3si pocet publikaci se zohlednénim
velikosti vyzkumneého systému (poctu vyzkumnych pracovnik() je v In-
dii, 1talii, Spojeném kralovstvi a Kanadé (viz graf 3).

Vv CR je zastoupeni publikaci v kybernetické bezpeénosti v celkovém po-
¢tu publikaci sice mirné pod svétovym priimérem, ale zhruba na urov-
ni evropskych zemi, jako jsou Italie, Némecko ¢i Francie (viz graf 3).
Nardst publikaéni aktivity v oblasti kybernetické aktivity v CR odpo-
vida zhruba svétovému priméru. Pocet publikaci vztaZzeny na pocet
vyzkumnika je v CR sice niz&i neZ ve Spojeném kralovstvi &i v Italii, ale
vy3Si nez napfiklad v Némecku (viz graf 3).

Patentova aktivita

Také pocet patentovych pfihlasek chranicich nova feSeni v oblasti ky-
bernetické bezpecnosti ma od roku 2000 do soucasnosti vzestupny
trend (viz graf 4). Dlouhodobé roste i podil téchto prihlasek v celkovém
poctu patentovych prihlasek, coz svédci o tom, Ze problematika kyber-
netické bezpec€nosti nabyva na vyznamu i z hlediska patentoveé aktivi-
ty. Podobné jako ve vyvoji publikacni aktivity je i ve vyvoji patentove ak-
tivity patrny pokles poctu patentovych prihlasek v oblasti kybernetické
bezpecnostiijejich zastoupeni v celkovém poctu patentovych prihlasek
po roce 2008. Po roce 2010 v3ak zacina patentova aktivita v této tech-
nologické oblasti opét strmé stoupat (viz graf 4).

Kolem roku 2000 bylo nejvice prioritnich patentovych pfihlasek po-
davano u Japonského patentového tfadu (JPO). Po roce 2006 se vsak
zacCal pocet patentovych prihlasek podavanych u JPO sniZovat. Pocet
prioritnich patentovych prihlaSek podavanych u Narodniho Ufadu du-
evniho vlastnictvi v CLR (CNIPA) se naopak zvy3oval, a i pres narlst
pocCtu patentovych prihlasek podanych u USPTO je jiZ od roku 2009
nejvice prioritnich patentovych pfihlasek v kybernetické bezpecnosti
podavano v CLR (viz graf 4).

Z grafu 4 je také patrné, Ze se v pribéhu let 2000 aZ 2020 postupné
zvySoval i pocCet patentovych prihlasek podanych u Korejského tradu
dusevniho vlastnictvi (KIPO), Evropského patentoveého Ufadu a paten-
tovych prihlasek podanych podle Smlouvy o patentoveé spolupraci (PCT).
V porovnani s USPTO a zejména CNIPA je podil téchto patentovych Ura-
dd na celkovém poctu prioritnich patentovych prihlasek v kybernetické
bezpecnosti nizky. Podil ostatnich patentovych uradd na celkové pa-
tentoveé aktivité v kybernetické bezpecnosti je velmi nizky.

V letech 2015 a7 2019 bylo v CLR podano vice nez 60 % z celkového
poctu patentovych prihlaSek chranicich nova reSeni v oblasti kyberne-
tické bezpecnosti (viz prava ¢ast grafu 4). U patentového Ufadu v USA
bylo v tomto obdobi podano pfiblizné 14 % z celkového poctu priorit-
nich patentovych prihlasek. U patentovych urad( v Korejské republice
a v Japonsku bylo v tomto obdobi podano 9 %, resp. 6 % z celkového
poctu prioritnich patentovych prihlasek v kybernetické bezpecnosti,
u Evropského patentového Ufadu pouze 1 %. V péti nejvyznamnéj-
Sich patentovych Ufadech na svété, které jsou oznacovany jako IP5
0Offices®, bylo v tomto obdobi podano vice nez 90 % z celkového poctu
prioritnich patentovych pfihlaSek chranicich nova feseni v oblasti ky-
bernetické bezpecnosti (viz graf 4).

Pro porovnani poCtu patentovych prihlasek v oblasti kybernetic-
ké bezpetnosti podanych subjekty z rliznych zemi jsou v dalsi ¢asti
pfispévku vyuZity patentové prihlasky podané podle Smlouvy o pa-
tentové spolupraci (blizSi vysvétleni je v metodické ¢asti prispévku).
Priblizné tfetina z celkového poc€tu 26 tisic patentovych prihlasek
chranicich nova feSeni v oblasti kybernetické bezpecnosti podanych
v letech 2015 aZ 2019 podle Smlouvy o patentové spolupraci (PCT)
byla podana subjekty z USA (viz tabulka 2).

Nejvyssi zastoupeni patentovych prihlasek zamérenych na ky-
bernetickou bezpecnost v jejich celkovém poctu je v ostrovnim sta-
té Antigua a Barbados, ktery patfi mezi danové raje. V patento-



vych prihlaskach v oblasti kybernetické bezpecnosti vSak dominuje
pouze jedna spolecnosti - nChain, ktera poskytuje feSeni v oblasti
blockchainu.

Graf 4: Vyvoj poctu prioritnich patentovych pfihlasek
chranicich nova feseni v oblasti kybernetické
bezpecnosti mezi lety 2000 a 2020 (nahoie) a podily
patentovych Ufadi na celkovém poctu prioritnich
patentovych pfihlasek v oblasti kybernetické
bezpecnosti podanych v pétiletém obdobi 2016-2019
(dole)
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Poznamka: Patentové prihlasky jsou barevné rozliseny podle toho, u ja-
kého patentového uradu byly podany: Patentovy a znamkovy urad USA
(USPTO) - oranZova, Japonsky patentovy Ufad (JPO) - zelend, Korejsky
urad dusevniho vlastnictvi (KIPO) - tmavé modra, Evropsky patentovy
Ufad (EPO) - ¢ervend, Narodni fad dusevniho vlastnictvi Cinské lido-
vé republiky (CNIPA) - svétle modra, ostatni patentové Urady ve své-
té - Seda. Zlutou barvou jsou v grafu vyznaceny patentové prihlasky
podané podle Smlouvy o patentové spolupraci (PCT). Fialovou carou je
znazornén podil patentovych prihlasek chranicich nova feseni v oblas-
ti kybernetické bezpecnosti v celkovém poctu patentovych prihlasek.
Udaje z roku 2020 jesté nejsou v databazi PATSTAT Uplné.

Zdroje: EPO Worldwide Patent Statistical Database - podzim 2020
(PATSTAT 2021b)
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Prehled nejvyznamnéjsich prihlasovatelll patentovych prihlasek podle
PCT v letech 2016 aZ 2020 chranicich nova feseni v oblasti kyberne-
tické bezpecnosti je uveden v tabulce 3. Nejvice takto zamérenych
patentovych pfihlasek podaly spolecnosti, které jsou vyrobci mobilnich
zafizeni, pocitacl a elektronickych zatizeni nebo jejich soucasti (resp.
soucastek) a vyrobci softwaru. Nejvyznamnéjsim prihlaSovatelem je
korejska spoletnost Samsung Electronics, kterd v uvedeném obdobi
podala vice neZ 1,6 tis. patentovych pfihlasek podle PCT (stanoveno
frakéné). DalSimi vyznamnymi pfihlaSovateli jsou spole€nosti Huawei
Technologies a Microsoft. Mezi vyznamnymi pfihlaSovateli patento-
vych prihlasek v oblasti kybernetické bezpecnosti jsou i spolecnosti
plsobici v oblasti elektronického obchodovani (Alibaba) a elektronic-
kych plateb (VISA).

Tabulka 2: Pocet patentovych prihlasek

podanych podle Smlouvy o patentové spolupraci (PCT)
v letech 2016 az 2020 chranicich nova fedeni

v oblasti kybernetické bezpecnosti

Zemé Pocet Podil Zastoupeni
patentovych na celkovém prihlasek
prihlasek poctu v kybernetické
v kybernetické | patentovych bezpecnosti
bezpecnosti prihlasek celkovém poctu

v kybernetické | patentovych
bezpecnosti prihlasek zemé

USA I 54977 | 326%|] 3,1%

Cinska lidova republika |l 60767 | 233%(/ 2,6%

Korejska republika B 28091 | 108% (] 3,5%

Japonsko [ | 22380 |0 8,6% 1,0%

Némecko | 10975 |0 4,2% 1,2%

Francie | 7914 |l 3,0% || 2,1%

Spojené kralovstvi | 7656 (W 2,9% || 2,7%

Svédsko | 6350 |}l 2,6% ||| 3,6%

Izrael | 3516 || 1,3% | 3,8%

Kanada | 3021 (] 1,2% | | 2,5%

Finsko | 293,11] 1,1% | [ 3,8%

Svycarsko | 2755 || 1,1% || 1,3%

singapur | 226,6 || 0,9% | [ 4,9%

Nizozemsko | 2006 || 0,8% 1,0%

Antigua a Barbados | 183,0 || 0,7% || 73,5%

Indie | 162,7 || 0,6% || 1,9%

Australie | 157,4 || 0,6% || 1,8%

Ostatni | 10114 (B 3,9% 1,2%

Celkem 26 075,0 2,2%

Poznamka: Prihlasky jsou rozdéleny podle zemi jejich pfihladovateld. Udaje jsou
stanoveny frakéné. V tabulce jsou uvedeny pouze zemé, které v uvedeném ob-
dobi podaly sto a vice patentovych prihlasek v kybernetické bezpecnosti (sta-
noveno frakéné).

Zdroj: EPO Worldwide Patent Statistical Database - podzim 2020

(PATSTAT 2021b)



Tabulka 3: Patentové pfihlasky podle

Smlouvy o patentové spolupraci (PCT) v kybernetické
bezpecnosti podané v letech 2016 az 2020 -
nejvyznamnéjsi prihlaSovatelé patentovych pfihlasek

Spole¢nost Zemé Pocet
patentovych
prihlasek

SAMSUNG ELECT CO LTD Korejska republika | [l 1 6105

HUAWEI TECH CO LTD CLR B 10734

MICROSOFT TECH LICENSING LLC USA Il ss87

ALIBABA GROUP HOLDING LTD USA, CLR B 548,8

TELEFON AB LM ERICSSON PUBL Svédsko [ | 459,0

ZTE CORP CLR [ | 454,0

NEC CORP Japonsko [ ] 4462

QUALCOMM INC USA [ | 401,7

HEWLETT PACKARD DEV CO LP USA [ | 359,0

INTEL CORP USA [ | 352,7

PING AN TECH SHENZHEN CO LTD CLR | 341,0

SIEMENS AG Némecko | 312,3

VISA INT SERVICE ASSOCIATION USA | 269,1

NOKIA CORP Finsko | 261,9

GOOGLE INC USA | 260,3

SONY CORP Japonsko 1 259,3

GUANGDONG OPPO MOBILE CLR | 251,5

TELECOM CORP LTD

NIPPON TELEGRAPH & TELEPHONE Japonsko | 251,0

CORP

MITSUBISHI ELECT CORP Japonsko | 211,5

Poznamka: Pocty prihlasek jsou stanoveny frakéni metodou. V tabulce jsou uve-
deny pouze subjekty, které v uvedeném obdobi podaly vice neZ dvé sté patento-
vych prihlasek v kybernetické bezpecnosti podle PCT.

Zdroj: EPO Worldwide Patent Statistical Database - podzim 2020 (PATSTAT
2021b)

Vysoky pocet patentovych pfihlasek podle PCT ma také prihlaSovate-
le z dalsich technologicky vyznamnych asijskych zemi - z CLR (pFibliz-
né 23 % z celkového poctu prihlasek v kybernetické bezpec€nosti podle
PCT) a Korejské republiky (pFiblizné 11 % patentovych prihlasek). Nece-
lych 9 % z celkového poctu patentovych prihlasek v oblasti kybernetic-
keé bezpecnosti podanych podle PCT v letech 2016-2020 ma pfihlasova-
tele z Japonska. Z ¢lenskych statd EU ma nejvice patentovych prihlasek
podle PCT v kybernetické bezpecnosti pfihlasovatele z Némecka, Fran-
cie a Svédska. Vysoky potet prihlaek v kybernetické bezpe&nosti poda-
ly také subjekty ze Spojeného kralovstvi (viz tabulka 2).

Zastoupeni patentovych prihlasek v kybernetické bezpecnosti
v celkovém poctu patentovych prihlasek podle PCT se pohybuje mirné
nad dvéma procenty (viz tabulka 2). V zemich s nejvy$sim poctem pa-
tentovych prihlasek v kybernetické bezpeénosti (USA, CLR a Korejska
republika) je zastoupeni patentovych pfihlasek v kybernetické bezpec-
nosti vy3si a pohybuje se na urovni cca 3 %. V ¢lenskych statech EU

s nejvysSim poctem prihlasek (Francie a Némecko) je zastoupeni ky-
bernetické bezpecnosti v celkovém poctu prihlasek ve svétovém srov-
nani podprimérné. Nadprlimérné je naopak v severskych zemich, jako
jsou Svédsko a Finsko.

Porovnani poctu patentovych prihlaSek chranicich nova feseni v ob-
lasti kybernetické bezpecnosti podanych ¢lenskymi staty EU (vCet-
né Spojeného kralovstvi) podle Smlouvy o patentové spolupraci (PCT)
a u Evropského patentového Ufadu (EPO) je v grafu 5. V letech 2016 az
2020 bylo prihlasovateli z ¢lenskych statl podano u EPO a podle PCT
vice nez osm tisic patentovych prihlasek v kybernetické bezpecnosti,
coZ je pfiblizné 1,7 % z celkového poctu patentovych prihlaSek v oblas-
ti kybernetické bezpecnosti. Se zohlednénim poctu obyvatel zemé by-
lo nejvice téchto prihladek podano subjekty ze Svédska a Finska (viz
graf 5, kde plocha kruhu znazorfuje pocet patentovych prihlasek v ky-
bernetické bezpecnosti vztaZzeny na pocet obyvatel zemé).

Graf 5: Porovnani patentové aktivity ¢lenskych stati
EU-28 (v€etné Spojeného kralovstvi) v kybernetické
bezpecnosti

Zména zastoupeni patentovych pfihlask v kybernetické bezpecnosti
mezi obdobim 2011-2015 a 2016-2020
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Poznamka: Zastoupeni kybernetické bezpecnosti v celkovém poctu
patentovych prihlasek podanych pfihlasovateli z jednotlivych ¢len-
skych statl EU u EPO a podle PCT v letech 2016-2020 (vodorovna osa)
a procentudlni zména podilu patentovych prihlasek v kybernetické
bezpecnosti v celkovém poctu patentovych prihlasek podanych u EPO
a podle PCT mezi dvéma pétiletymi obdobimi 2011-2015 a 2016-2020
(svisla osa). Plocha kruhu je Umérna poctu patentovych prihlasek v ky-
bernetické bezpecnosti s pfihlaSovatelem z dané zemé vztazenych na
1 mil. obyvatel této zemé (resp. EU-28). V grafu jsou pouze zemég, kde
bylo v obdobi 2015-2020 podano prihlasovateli z téchto zemi vice nez
deset patentovych prihladek v kybernetické bezpeénosti. Udaje byly
stanoveny frakéni metodou.

Zdroje: EPO Worldwide Patent Statistical Database - podzim 2020
(PATSTAT 2020b)



Vysoky pocet prihlasek v kybernetické bezpecnosti vztazeny na pocet
obyvatel zemé byl také podan v Lucembursku, kde ma zfejmé sidlo
fada prihlasovatel(l patent(i v této technologické oblasti. Z grafu 5
je také patrné, Ze ve vétsiné plvodnich ¢lenskych statd EU (EU-15) je
pocet patentovych prihlaSek se zohlednénim velikosti zemé vyrazné
vy$si neZ novych clenskych statech EU.

Nejvyssi zastoupeni patentovych prihlaSek v oblasti kybernetické
bezpetnosti v celkovém poctu patentovych prihlasek je v severskych
statech - ve Svédsku, Finsku a v Estonsku. V zemich, jako jsou napti-
klad Némecko, Rakousko, Italie, Belgie a Dansko, je zastoupeni takto
zamérenych prihlasek nizsi.

V CR byl v letech 2016-2020 podil patentovych prihlasek v kyberne-
tické bezpecnosti v jejich celkovém poctu priblizné 2,3 %, coZ je mirné
nad prdmérem EU-28. Jejich absolutni pocet je vSak velmi nizky - sub-
jekty z CR v tomto obdobi podaly pouze necelych &tyficet patentovych
prihlasek v oblasti kybernetické bezpecnosti (pocitano frakéné). V pre-
poctu na 1 mil. obyvatel je jejich pocet v porovnani s primérem EU-28
priblizné pétinovy (viz graf 5).

Pocet patentovych prihlasek v kybernetické bezpecnosti se mezi
obdobimi 2011-2015 a 2016-2020 v prGmeéru EU-28 zvysil priblizné
o Ctvrtinu (viz graf 5, svisla osa). Ve vétSiné zemi s vysokym poctem
patentovych prihlasek v kybernetické bezpecnosti, jako je napfiklad
Svédsko, Némecko, Francie &i Spojené kralovstvi, se podil patentovych
prihlasek prilis neménil, resp. jeho zména odpovidala priméru EU-28.
V CR se v3ak poget patentovych prihla%ek podle PCT a u EPO v kyber-
netické bezpecnosti mezi obdobimi 2011-2015 a 2016-2020 zhruba
ztrojnasobil, coZ je nejvice ze vSech Clenskych statll EU-28 (viz graf
5). To svédc¢i o rostoucim potencidlu aplikovaného VaV v oblasti ky-
bernetické bezpecnosti a stale intenzivnéjsim vyuzivani jeho vysledk(
v aplikacich, které jsou patentové chranény.

Shrnuti a diskuse

Cilem prispévku bylo vyhodnotit vyvoj publikacni a patentove aktivity
v oblasti kybernetické bezpec€nosti a identifikovat zemé, které jsou
vyzkumnymi lidry v této technologické oblasti. Zaroven bylo posou-
zeno, jakou pozici ma CR ve VaV zaméfeném na oblast kybernetické
bezpetnosti v porovnani s ostatnimi ¢lenskymi staty EU. Pro analyzu
byly vyuZity bibliometrické udaje o védeckych publikacich uvedené
v databazi Web of Science a Udaje o patentovych pfihlaskach v data-
bazi PATSTAT Evropského patentového uradu.

Z analyzy publikacni a patentoveé aktivity vyplynulo, Ze vyzkumné
aktivity v oblasti kybernetické bezpecnosti se v poslednich dvace-
ti letech postupné zvysuji. Po mirném poklesu po roce 2009, ziejmé
v souvislosti s globalni ekonomickou krizi, se pocet publikaci i paten-
tovych prihlasek zacal opét zvySovat. Vyrazny narlst poctu publikaci
i patentovych prihlasek svédci o tom, Ze VaV se stale vice orientuje na
fesSeni otazek kybernetické bezpecnosti. Tento nardst ziejmé souvisi
s dynamickym rozvojem digitalnich a komunikacnich technologii
a jejich vyuzivanim v Sirokém spektru aplikaci, ktery je zaroven do-
provazen negativnimi jevy, jako jsou narlist kybernetické kriminality
a zvysujici se hrozby v oblasti kybernetické bezpecnosti.

V publika¢ni aktivité dominuji velké zemé jako Cinska lidova re-
publika (CLR), USA a Indie. Z evropskych zemi se na celkovém poctu
publikaci s tematikou kybernetické bezpecnosti nejvice podili Spojené
kralovstvi. Na problematiku kybernetické bezpecnosti je v priméru
zaméreno necelé jedno procento v3ech publikaci. Ze zemi, které se na
poctu takto zamérenych publikaci podileji nejvice, je nadpriimérné za-

Ergo / Cervenec 2023 / Technologické centrum Praha

stoupeni publikaci v kybernetické bezpecnosti, a tedy i orientace VaV
na tuto oblast, v Indii, CLR a Korejské republice. CR se jako mala zemé
na celkovém poctu publikaci v kybernetické bezpe¢nosti vyznamné
nepodili. RovnéZ zastoupeni téchto publikaci v narodnim publikacnim
vystupu je v CR ve svétovém srovnani podpriimérné. Poget publikaci
v kybernetické bezpe&nosti se viak v CR postupné zvyuje, pFicemz
jejich nartst se od jinych evropskych zemi pfilis nelisi.

Podobna situace je i v patentové aktivité. Nejvice patentovych
ptihlasek je podavano u patentového Ufadu v CLR, kde bylo v letech
2015 aZ 2019 podano vice neZ 60 % z celkového poctu prioritnich pa-
tentovych prihlasek v oblasti kybernetické bezpecnosti. Vysoky pocet
patentovych prihlaSek chranicich nova feSeni v oblasti kyberneticke
bezpecnosti je také podavan v USA, které se podileji na celkovém po-
¢tu prioritnich patentovych prihlaSek v oblasti kybernetické bezpec-
nosti priblizné ze 14 %. V Korejské republice a Japonsku bylo podano
9 %, resp. 6 % z celkového poCtu prioritnich patentovych pfihlasek
v kybernetické bezpecnosti. V asijskych zemich a USA maji také sidlo
nejvyznamnéjsi prihlasovatelé patent( z podnikového sektoru. Evrop-
ské zemé v patentové aktivité za USA a asijskymi zemémi ponékud
zaostavaji. U Evropského patentového Ufadu byla v obdobi 2015-2019
podana pouze 3 % z celkového poctu prioritnich patentovych pfihla-
Sek v kybernetické bezpecnosti, coZ je vyrazné méné, nezZ v asijskych
zemich.

Z mezinarodniho porovnani poctu patentovych pfihlasek podanych
v letech 2016-2020 u EPO a podle PCT subjekty z EU vyplyva, Ze se
zohlednénim velikosti zemé je nejvyssi pocet patentovych prihlasek
v kybernetické bezpetnosti podavan ve Svédsku a Finsku. V téchto
zemich je také zastoupeni patentovych pfihlasek v kybernetické bez-
pecnosti v evropském porovnani nadprdmeérné. Nadprimeérné zastou-
peni patentovych pfihlasek v oblasti kybernetické bezpecnosti v cel-
kovém poctu patentovych prihlasek je i v nékterych dalSich zemich,
jako jsou Estonsko, Irsko, Spojené kralovstvi a Francie. Naopak v ze-
mich s vysokym podilem primyslu na tvorbé HDP, jako jsou napfiklad
Némecko a Italie, je zastoupeni patentovych pfihlasek v kyberneticke
bezpec€nosti v evropském meéritku podprdmérné. To zfejmé souvisi
s tim, Ze v téchto zemich jsou vice chranéna feseni v oblasti pramy-
slovych technologii. Zastoupeni kybernetické bezpecnosti v celkovém
poctu patentovych prihlaSek u EPO a podle PCT se v EU mezi obdobimi
2011-2015 a 2016-2020 zvysilo priblizné o Ctvrtinu.

V CR je sice podil patentovych prihlagek v kybernetické bezpe¢nosti
v jejich celkovém poctu mirné nad priimérem EU, ale jejich pocet vzta-
Zeny na velikost zemé je v evropském srovnani podprimeérny. Pocet
patentovych prihlaSek z oblasti kybernetické bezpecnosti vSak nar(s-
ta daleko rychleji nez v jinych zemich EU, coZ spolecné se zvysujici se
publikacni aktivitou svédci o vyrazném rozvoji VaV aktivit v oblasti ky-
bernetické bezpe&nostiv CR. V navaznosti na tento pFispévek je proto
zamérem autor( v dalSim pfipravovaném clanku detailnéji analyzovat
VaV v CR v oblasti kybernetické bezpe¢nosti, kde bude mj. vyhodno-
cena verejna podpora VaV zaméreného na problematiku kyberneticke
bezpetnosti, vysledky podpoFenych projekté i zapojeni CR do mezina-
rodnich vyzkumnych projektd.
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